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VORBEMERKUNG

Busine ss Ca se

80%

der bekannten Sicherheitsvorfälle basieren auf
IDENTITÄTSDIEBSTAHL*

Quelle: Forrester

We r se ine  Syste m -Zug riffe
ko ntro llie rt , BEHERRSCHT se ine  
Cyb e r Se curity.

We r d ie  Zug riffe n ich t
ko ntro llie re n kann , w ird d ie  Cyb e r 
Se curity NIEMALS b e he rrsche n!

Sichere Zugriffskontrolle für IT- und OT-Infrastrukturen
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Wa s ist  Op e ra t iona l Te chnolog y (OT)?

WALLIX OT

Pharma

Produktion

Flughäfen

Energie

Agrarsektor

Öl und Gas

Transport & 
Fuhrparkmanagement

Gebäudemanagement

„Operational Technology (OT) ist Hardware und Software, die durch die direkte Überwachung und/oder Steuerung 
von Industrieanlagen, Vermögenswerten, Prozessen und Ereignissen eine Veränderung feststellt oder bewirkt.“
Que lle : Ga rtne r Glosa ry

- Üb e rwa chung  d e r Prod ukt ions -
&
Ve rtrie b ske t te

- Üb e rwa chung  d e r 
Ge p ä cka b fe rt ig ung      und  
Boa rd ing  Proze sse

- Ste ue rung  d e s 
Ge b ä ud e ma na g e me nts

- Üb e rwa chung  von Pump e n und  
Rohrle itung e n

- Üb e rwa chung  d e r 
Prod ukt ionsle istung

- Ste ue rung Lie fe rke t te d e r 
Rohma te ria lie n

- Ste ue rung Wa rtung sp roze sse

- Üb e rwa chung  a lle r Pha se n in d e r
Stromüb e rt ra g ung  & d e s 

Stromve rb ra uchs
- Koste nop t imie rung  d urch 

Üb e rwa chung
- Üb e rwa chung  Motore nle istung  

& Kra ftstoffve rb ra uch
- Ana lyse  d e s Fa hrve rha lte ns für 

e rhöhte  Siche rhe it

- Op t imie rung  d e s 
Ene rg ie ve rb ra uchs und  
Wa rtung sa kt ivitä te n

- Me ssung  Nie d e rschla g , 
Fe ucht ig ke it  und  
Sonne ne inwirkung  für 
ve rb e sse rte  Ert rä g e
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Vorste llung WALLIX
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Weltweit führend im 
Privile g e d Acce ss 
Ma na g e me nt (PAM)

Mita rb e ite r

+250
Lä nd e r

16
Büros

8
R&D ce nte rs 
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Pa rtne r 30 0 +

Lä nd e r d urch WALLIX g e schützt90

We r ist  WALLIX?

„Eine n id e nt ifizie rte n, 
e infa che n und  siche re n 
Zug a ng sd ie nst  zu b ie te n, um 
sich ohne  Risiko in d ig ita le n 
und  ind ustrie lle n Umg e b ung e n 
zu e ntwicke ln.“

Kennzahlen

Kund e n30 0 0 +

Unsere Mission

Globale Präsenz von WALLIX

Erwähnungen  & 
Zertifizierungen

in process
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WALLIX Portfolio



WER?
Risikobasierte
Authentifizierung

WARUM?
 Rollenmodell
 Authorisierungen
 Genehmigungs-

Workflows

WANN?
 Aufzeichnen
 Auditieren
 Überwachen
 Protokollieren

WIE?
 Umsetzen von 

Regelwerken
 Kontrolle von 

Sitzungen
 Zero Trust

 “Principle of Least 
Privileges” (POLP)

 Härtung der Endpoints 
(Server, 
Arbeitsstationen, 
Industrie-PCs) bis auf 
Prozess-Ebene

Authentifizierung
Anwender, Dienstleister

Kontrolle
Sitzungen

Sicherheit
Zero-Trust

Nachvollziehbarkeit
Aktivitäten

Härtung
Benutzerprivilegien

WO?

Leistungsspektrum
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PAM & Re mote  
Acce ss
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WALLIX PAM Archite ktur

Server / Network

Apps / Databases

OT / IOT Devices
(PLCs, Engineering Stations, SCADA, ...)

PASSWORD
VAULT

SESSION 
MANAGER

PASSWORD 
MANAGER

ACCESS 
MANAGER

Privileged Users

Approvers, Auditors,
PAM Administrators

TRUSTED ZONE
or

CLOUD

ON PREMISE
or

CLOUD

DMZ
or

CLOUD

REMOTELY
or

INTERNALLY

Optional
EPM Agent MFA 

Services
& 

Identity 
Federation

(SaaS)

Optional
EPM Agent

HTTPS

RDP, SSH
VNC, Telnet
Rlogin, SFTP
Universal Tunneling
(RawTCP)

Optional
EPM Agent

RDP/SSH

Jump Host



WALLIX One PAM: Sa a S
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SRV Network Device

OT IoT

DB DevOps 
Tool

App & Robot

DevOps 
Tool

Remote Maintenance

Third- Party

Workforce
Remote & On- Site

Admin
Privileged user
Auditor

HTTPS

IPsec Tunnel (Site to Site)
RDP, SSH, Infrastructure … via VPN 

Gateway

To:

• On Premise

• IaaS

• SaaS

RDP, SSH, API

Certification in progress

• Privileged access mgt  & governance
• LDAP/AD and SAML identity sources
• Pattern detection  with  automatic  terminate
• Real- time monitoring
• Session recording  and replay
• Vault to store passwords  & SSH keys
• AES256 encryption

BastionAccess
Manager

RemoteApp

PAM Deployment  Options



WALLIX PAM: Hyb rid  Sa a S
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PAM De p loyme nt Op tions

RDP, SSH, VNC, RLOGIN, TELNET

Universal Tunneling (RAW TCP/IP)

RDP RDS
and/or

WSM (RBI)

SRV Network Device

OT IoT

DB DevOps 
Tool

RemoteApp

App & Robot

DevOps 
Tool

Remote Maintenance

Third- Party

Workforce
Remote & On- Site

Admin
Privileged user
Auditor

HTTPS

RDP, SSH, API

TCP/443 or UDP/1194 - OpenVPN

Ce rt ifica t ion in p rog re ss

• Privile g e d  a cce ss mg t  & g ove rna nce
• LDAP/ AD a nd  SAML id e nt ity source s
• Pa t te rn d e te c t ion with a utoma t ic  te rmina te
• Re a l- t ime  monitoring
• Se ssion re cord ing  a nd  re p la y
• Va ult  to  store  p a ssword s & SSH ke ys
• AES256 e ncryp t ion

Ba st ion
Fat client

WEB (HTTPS) WEB (HTTPS)
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SRA

ENTERPRISE
Web Server

Mail serverERP Level 4

PRODUCTIONHistorian
Active 

DirectoryData LakeMES

iDMZ

Jump Server decontaminationAVWSUS

SUPERVISION
Engineering 

station
Engineering 

station

FIELD
Robot Valve Temperature PumpActuator

PROCESS SAFETYHMI PLC PLC Safety PLC

Level 3

Level 2

Level 1

Level 0

SCADA

Job Server

DMZ

Level 3.5
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16RemoteApp

SRA

ENTERPRISE
Web Server

Mail serverERP Level 4

PRODUCTIONHistorian
Active 

DirectoryData LakeMES

iDMZ

Jump Server decontaminationAVWSUS

SUPERVISION
Engineering 

station
Engineering 

station

FIELD
Robot Valve Temperature PumpActuator

PROCESS SAFETYHMI PLC PLC Safety PLC

Level 3

Level 2

Level 1

Level 0

SCADA

Job Server

DMZ

Level 3.5

BASTION

Access Manger

BASTIONAccess Manger
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17RemoteApp

SRA

ENTERPRISE
Web Server

Mail serverERP Level 4

PRODUCTIONHistorian
Active 

DirectoryData LakeMES

iDMZ

Jump Server decontaminationAVWSUS

SUPERVISION
Engineering 

station
Engineering 

station

FIELD
Robot Valve Temperature PumpActuator

PROCESS SAFETYHMI PLC PLC Safety PLC

Level 3

Level 2

Level 1

Level 0

SCADA

Job Server

DMZ

Level 3.5

BASTION
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DEMO
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Danke für Ihre Aufmerksamkeit.
Wir freuen uns über Ihr Feedback!

Bitte geben Sie den ausgefüllten Bogen am Empfang ab und 
erhalten Sie als Dankeschön ein kleines Präsent. 
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