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Sichere Zugriffskontrolle fiir IT- und OT-Infrastrukturen

| ( Privileged Accounts ) Traditionelle

IT-Security

IT Admins Entwickler . E’“e”Te Ser\(lce Zulieferer Logistiker ~ Anwendungen
Dienstleister Provider

9 O\ N\ N A A O\ .
(&) Hohe Zugriffsrechte (Domain Admin oder root) auf personenbezogene Daten,

v v v v v v v
(@ Zugriff auf verschiedenste Bereiche: Server, virtuelle Umgebungen, Betriebs- )
aga

systeme, Datenbanken, Anwendungen, Produktionsumgebungen, Cloud-Dienste

. - PS-DSS

sensible Informationen, Prozesse oder loT-Devices

0%

Wer seine System-Zugriffe
kontrolliert, BEHERRSCHT seine
Cyber Security.

der bekannten Sicherheitsvorfalle basieren auf
IDENTITATSDIEBSTAHRL Wer die Zugriffe nicht

kontrollieren kann, wird die Cyber
Security NIEMAIS beherrschen!

Quelle: Forrester
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,Operational Technology (OT) ist Hardware und Software, die durch die direkte Uberwachung und/oder Steuerung
von Industrieanlagen, VVermogenswerten, Prozessen und Ereignissen eine Veranderung feststellt oder bewirkt. “

Quelle: Gartner Glosary

E‘ - Uberwachung der Produktions -
D &

Vertriebskette

- Uberwachung der

“’ Produktionsleistung

—— - Steuerung Lieferkette der
Rohmaterialien

- Steuerung Wartungsprozesse

-

- Optimierung des
> Energieverbrauchs und
Wartungsaktivitd ten

- Uberwachung der

Gepidckabfertigung und

Boarding Prozesse
- Steuerung des

Gebidudemanagements

- Uberwachung aller Phasen in der E
Stromiibertragung &des °o o
Stromverbrauchs =N

Messung Niederschlag,
Feuchtigkeit und
Sonnenemnwirkung fiir
verbesserte Ertrdge

- Uberwachung von Pumpen und
Rohrleitungen

- Kostenoptimierung durch
Uberwachung

- Uberwachung Motorenleistung
& Kra ftstoffverbrauch

- Analyse des Fahrverhaltens fiir
erhohte Sicherheit
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3000+ Kunden

300+ Partner

Weltwelt fUhrend Im 90 Linderdurch WALLIX geschiitzt
Privileged Access

Zertifizierungen

,,Bmen identifizierten,

einfachen und sicheren
CHUPRENgETCoNe 5 5
tec Zugangsdienst zu bieten, um

sich ohne Risiko in digitalen
und industriellen Umngebungen
zu entwicke In.*

Quulm pi »
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AUDIT PRIVILEGED USER MACHINE REMOTE PRIVILEGED USER
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mm \WORKFORCE ACCESS = PRIVILEGED ACCESS neeessssssssssssssssss s ACCESS GOVERNANCE
w walliytore
" IDaas (MFA /SS0O)
Remote
) Access
Enterprise Vault
- Bastion -
wallli POM  sccess Manager iog
PEDM
£ g
) Apps
3
Containers
OT ENVIRONMENT IT ENVIRONMENT
9
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L Sitzungen
Authentifizierung °
Anwender, Dienstleister !

° |

1 1

: . _d

1

1

. A

WARUM?

= Rollenmodell

= Authorisierungen

= Genehmigungs-
Workflows

WER?

Risikobasierte
Authentifizierung

——
W<LLIX

T R U S TE L E M

AT Bundesamt
o= % fiir Sicherheit in der 27001
| Informationstechnik
4 Intarnational Organization for
Standardization

—

wall¢
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Hartung
Benutzerprivilegien
. Sicherheit °
Zero-Trust :
Nachvollziehbarkeit ° |
Aktivitaten : i
’ |
: . 4
¢
= “Principle of Least
WIE? Privileges” (POLP)
= Umsetzen von = Hartung der Endpoints
WANN? Regelwerken (Server,
= Aufzeichnen = Kontrolle von Arbeitsstationen,
= Auditieren Sitzungen Industrie-PCs) bis auf
= Uberwachen = Zero Trust Prozess-Ebene
= Protokollieren

E—

W<CLLIX W<LLIX
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Optional MFA
PN EPM Agent RDP/SSH Services

— &

o1 Identity

Privileged Users Federation gs ooo

SESSION —_—
Optional
(Saas) MANAGER
Approvers, Auditors, ACCESS
PAM Administrators MANAGER
EPM Agent

Apps / Databases

B

> ?A =

PASSWORD

RDP, SSH
VAULT e T S BB
Rlogin, SFTP
Universal Tunneling
(RawTCP) O-c
OT / 10T Devices
(PLCs, Engineering Stations, SCADA, ...)
PASSWORD
MANAGER
REMOTELY DMZ TRUSTED ZONE ON PREMISE
or or or or »
INTERNALLY CLOUD CLOUD CLOUD



r

{ PAMDeployment Options

walli> )

WALLIXOnePAM: SaaS

| n.. g Remote Maintenance

i Third- Party

Workforce
Remote & On-Site

Admin
Privileged user
Auditor

App & Robot

) Bge- IEE'II

241> & Devops
L Tool

Y

Access
Manager

IPsec Tunnel (Site to Site)

RDP, SSH, Infrastructure ...

Bastion

via

>

VPN [
Gateway [RIETT

Privileged access mgt & governance
LDAP/AD and SAML identity sources
Pattern detection with automatic terminate
Real- time monitoring

Sessionrecording and replay

Vault to store passwords & SSH keys
AES256encryption

To: “, S :_T

On Premise

RemoteApp

v B

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Certification in progress

S %

DevOps
Tool

=y
aws

p —

1
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{ PAMDeployment Options
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WALLIX PAMHybrid Saa S

| n.. g Remote Maintenance

Q Third- Party
| - I

- @ Workforce
. Remote & On-Site
‘-

Admin
Privileged user
Auditor

App & Robot

) fge- Be

241> & Devops
L Tool

RDP, SSH, API

>

* Privileged access mgt &governance

* IDAP/ AD and SAMLidentity sources s A

DE SECURME |A™

 Pattern detection with automatic terminate

* Real-time monitoring
Bundesamt

¢ Sessionrecording and replay %lfurswhemeitmder

Informationstechnik

* Vault to store passwords &SSH keys
* AES256 encryption

Certification in progress

TCP/443 or UDP/1194 - OpenVPN

RDP, SSH, VNC, RLOGIN, TELNET

-

SRV Network Device {9
Universal Tunneling (RAW TCP/IP) 2N T\ % &
DB

DevOps
-0 Tool

Bastion

RDP RDS Fat client
— and/or ——
weB (HTTPS)RIWE]VR(R{=]) WEB (HTTPS)

aws

p

RemoteApp 1

1
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Wir freuen uns uber lhr Feedback!

Bitte geben Sie den ausgefullten Bogen am Empfang ab und
erhalten Sie als Dankeschon ein kleines Prasent.
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