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Made im Germany —
fur digitale Souveranitat

* Digitale Sicherheit — seit 1992

e Deutscher Hersteller und Dienstleister m it
Hauptsitz in Kirchheim und an 4 weiteren
Standorten

* Hochste Standards — Zertifizierungen und
Zulassungen durch das BSI

* Entwicklung und Kundenservice unter einem Dach

 Unternehmen der Bundesdruckerei-Gruppe




r
genua. Controlware | Security Day 2025

Was uns auszeichnet

e Kundenndhe in allen Unternehmensbereichen

 Starkes Partnernetzwerk fir ein
flaichendeckendes Beratungs-, Service- und
Support-Angebot

 Ganzheitliches Verstdndnis fiir IT Security

* International anerkannte Zulassungen und
Zertifizierungen fiir transparente,
vertrauenswiirdige Sicherheitsleistungen

* Eigene Forschung fiir hohe Innovationskraft

» Attraktiver Arbeitgeber fiir qualifizierte
Fachkrifte
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* genua ist eine hundertprozentige Tochter der
Bundesdruckerei- Gruppe GmbH.

 Als Technologieunternehmen des Bundes
schafft die Bundesdruckerei-Gruppe Vertrauen
in der Gesellschaft.

 Mit Identifikationssystemen, Cybersicherheit
und Digitalisierungslosungen legen wir
gemeinsam die Grundlage fiir eine moderne und
resiliente Gesellschaft.

* Gemeinsam leisten wir einen relevanten Beitrag
fir die digitale Souverédnitdt Deutschlands und
Europas.
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Das Portfolio von genua

Losungen von genua werden seit iiber
30 Jahren in Deutschland nach
anerkannten Sicherheits-

standards hergestellt.

Unter dem Leitmotiv

"Excellence in Digital Security"

stellen wir ein integriertes Losungsportfolio nach
hochsten Sicherheits- und Qualitdtsstandards zur

Verfligung, das alle relevanten Segmente der IT-
Sicherheit abdeckt.
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Zero Trust Application Access -
genusphere

Bereitstellung eines feingranularen
Berechtigungsmanagement z. B. fiir die Nutzung von
Cloud-Diensten oder dynamisch agierende Remote
User, die Anwendungen nur eingeschrinkt nutzen
diirfen.

ERP-, CRM- und egac: i ration SSH Admin-Zugang
Ticketing-Systeme

Identity Provider
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cyber-diode

z. B. Dateien, ED
Logdaten

Sicherheitszone 1 }l

Statusmeldung
OK / nicht OK
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genugate Virtual

* Einzige virtuelle Firewall fiir VS-NfD-eingestufte
Daten, zugelassen vom BSI

* Application Level Gateway (ALG) fiir vollstindige
Inhaltsanalyse

e Hohe Skalierbarkeit und Autom atisierbarkeit

Hypervisor

genugate Virtual

Internet

TLS-Inspektion
ICAP (Malware-/Virenscan)
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Firewall & VPN-Appliance
genuscreen (Virtual)

* Die VPN-Komponente inkl. quantenresistentem
Schliisselaustausch fiir [Psec/IKEv2 sowie die
Firewall-Komponente sind zugelassen fiir VS-NfD,
NATO RESTRICTED und RESTREINT UE/EU
RESTRICTED

e Zertifiziert nach Common Criteria (CC) EAL 4+

* Virtualisierte Variante fiir Virtualisierungs- und
Cloud-Umgebungen (im Zulassungsverfahren)

Ministerium Berlin

genuscreen

—=D

genuscreen genuscreen

Zweitsitz Bonn Bundesamt
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VPN Software Client
genuconnect

* VPN Software Client fiir sicheren Zugriff auf
eingestufte Daten

* Leistungsfihig, flexibel und skalierbar fiir
Infrastrukturen mit mehr als

100.000 VPN-Clients
* Komplette Integration m Microsoft Windows

Laptop mit
genuconnect

genuscreen
——%—— T =7

Internet
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VPN Software Client
genuconnect

* Hoch performante VPN-Technologie made in
Germany fiir Datenkommunikation iiber nicht
vertrauenswiirdige Netze

« Hochste Sicherheit (u.a. verpflichtende
Verwendung von Smartcards)

 Zugelassen fiir VS-NfD, NATO RESTRICTED und
RESTREINT UE/EU RESTRICTED

* Einfache Integration und Roll-out

Laptop mit
genuconnect

genuscreen
——%—— T =7

Internet
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ROHDE &SCHWARZ ®
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VOM 2-MANN-LABOR
ZUM FAMILIENGEFUHRTEN
WELTKONZERN

» Gegrundet vor 90 Jahren als
,physikalisch-technisches
Entwicklungslabor® durch die
Studienfreunde Dr. Lothar Rohde
und Dr. Hermann Schwarz

» Bis heute zu 100 Prozent im Besitz der
Grunderfamilien

» Finanzielle Unabhangigkeit sowie
langfristiges, nachhaltiges Planen und
Handeln sorgen fur Stabilitat und Resilienz

» Seit Grundung Innovator und Enabler einer
sicheren und vernetzten Welt




Controlware | Security Day 2025 e ®

TECHNOLOGY SYSTEMS

Secure Communications | Critical
Infrastructure & Networks | Government |
IP Network Analytics | Broadcast,
Amplifiers & Media

NETWORKS &
CYBERSECURITY

Endpoint Security | Secure Networks |
Certified & High Grade Crypto Solutions
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MOBILFUNK

» Alle Messgerate und -systeme fur
die Entwicklung und Produktion von
Endgeraten und
Infrastrukturkomponenten

» Technologiepartner der Chipsatz-
und Endgeratehersteller sowie der
Netzbetreiber

» Mitarbeit bei der Mobilfunk-
Standardisierung
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MOBILITAT AM BODEN

» Testlosungen fur EMV, Bussysteme,
Infotainment, eCall,

oo Satellitennavigation, Radarsensoren,
nﬁ?@ Nah- und Fernbereichsfunk,

G Funkschliissel. E-Antrieb

-0
(= e [ ]
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ELEKTRONIK EFFIZIENT
ENTWICKELN

Alle Messmittel furs Entwicklungslabor

» Datenhaltige Entwicklung erfordert
Prazisionsmessgerate im HF- und
Mikrowellenbereich, beim Analog- und
Digital-Design

» Applikationsspezifische Messsoftware
wirkt als Produktivitats-Booster

» Die Tendenz zu immer hoheren
Frequenzen und Bandbreiten halt an
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SICHERHEITSSCANNER

Millimeterwellen-Scanner detektieren
verdachtige Objekte

» Schnelle, passagierfreundliche Kontrolle
von Fluggasten

» Kompakte, offene, barrierefreie
und ethisch korrekte Losung

» Auf Flughafen weltweit im Einsatz
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TEST & MEASUREMENT

Wireless | Industry, Components &
Research | Aerospace & Defense
Testing | Automotive

NETWORKS &
CYBERSECURITY

Endpoint Security | Secure Networks |
Certified & High Grade Crypto Solutions
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Losungen zur Wahrung der
Informationsuberlegenheit

Unsere Systeme ermoglichen Behorden
und Streitkraften die Wahrung der
nationalen Sicherheit und den Schutz
menschlichen Lebens — in jeder Lage.

» Elektronische Sicherheits-,
Uberwachungs- und
Aufklarungslosungen fur behordliche
und hoheitliche Kunden

» Informationsgewinnung zur Wahrung
der nationalen Sicherheit und zum
Schutz menschlichen Lebens
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TEST & MEASUREMENT

Wireless | Industry, Components &
Research | Aerospace & Defense
Testing | Automotive

TECHNOLOGY SYSTEMS

Secure Communications | Critical
Infrastructure & Networks | Government |
IP Network Analytics | Broadcast,
Amplifiers & Media
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gecure Netvvo%

Networks and
Cybersecurity

Digital Sovereignty

Engineered in Germany
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NETWORK ENCRYPTION
Layer 2

« Zentrales Managementsystem zur Verwaltung
und Konfiguration von sicheren Netzwerk-
infrastrukturen auf Basis von Produkten und
Losungen von Rohde & Schwarz
Cybersecurity

Hochleistungsubertragungsraten von 10 Gbit/s
(S) bis zu 2x100 Gbit/s (XL) mit bis zu vier
unabhangigen Leitungen (hohe Bandbreite,
geringe Latenz)

* Verschlusselung der Nutzdaten (AES-256) als
eigenstandige leistungsfahige, unabhangige
Hardwaremodule
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NETWORK ENCRYPTION
Layer 3

« Site2Site VPN Losungen, kompromisslos
sicher durch das standarisierte IPSec
Protokoll

« Einfache Bedienung durch eine zentrale
Verwaltung

Verschiedene Groflen und verschiedene
Performance fur jeden Anwendungsfall
(250Mbit/s — 6000Mbit/s)

« Sicheres Netzwerk standortubergreifend
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ENDPOINT SECURITY

Verschlusselung von Festplatten und
externen Datentragern

Zentrales Managementsystem mit
integrierter PKI und Unterstutzung
um/far:

Mandantenfahigkeit
VS-Arbeitsplatz-Losungen

VS-Mail- und Dateiverschlusselung
E2E

Geplant: ext. VS-Datentrager fur
organisationsubergreifenden
Datenaustausch
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R&S®TRUSTED OBJECTS
MANAGER

Einfache und zentrale Steuerung von
Sicherheitsprodukten durch den
R&S®Trusted Objects Manager.

Er bietet eine intuitive Benutzeroberflache.
Anwender kdnnen Konfiguration,
Deployment und Monitoring einfach
handhaben.
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Kooperation

Im Bereich mobiles Arbeiten
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‘genua.
Gemeinsame VS-Arbeitsplatzlosung

Festplattenverschlusselung
R&S®Trusted Disk

VPN-Client genuconnect
inkl. CardOS-API

genuscreen Appliance als

* VPN-Gateway mit
integrierter Firewall
 TND-Server
R&S®Trusted Objects Manager

Optionale Key-Server
* mit integrierter PKI
erweitert fur genuscreen und

genuconnect

Smartcards, optionale Reader

Truatad Dajects Manager

-
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Mobiler VS-Arbeitsplatz
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genua-Kooperation Stufe 1 mit genucenter

Vs

IPsec-VPN-Tunnel

(©)

Optional

Admin.-Client

= Server/Intranet-

Dienste, Drucker etc.

= [nterne VS-Clients

ROHDE & SCHWARZ @
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genua-Kooperation Stufe 1 ohne genucenter

Admin.-Client
@
|
Mobiler VS-Arbeitsplatz
(- N\
N @)
IPsec-VPN-Tunnel
1 Q P
L[| @)
O O
Optional
—— y, ©

= Server/Intranet-
Dienste, Drucker etc.

@ ’. = Interne VS-Clients
&P
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Mobiler VS-Arbeitsplatz

Vs

genua-Kooperation Stufe 2

IPsec-VPN-Tunnel
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(©

Optional

Admin.-Client

= Server/Intranet-

Dienste, Drucker etc.

= Interne VS-Clients

ROHDE&SCHWARZ @



Vielen Dank fur lhre
Aufmerksamkeit
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