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AI powered: Ihr SOC der Zukunft

Cortex XSIAM, die KI-basierte Plattform für den Sicherheitsbetrieb 
in modernen SOCs

Ludwig Meiler, Palo Alto Networks,District Sales Manager Cortex

16.09.2025, Congress Park Hanau
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GPT4 kann 
Webseiten mit 

einer 

73.3% 
Erfolgsrate in 

einer Sandbox 
Umgebung 

hacken



Phishing wird 
leichter für 
Angreifer
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KI wird die Schnelligkeit und Reichweite von Angriffen enorm erhöhen 

2021-22

12 
HRS

Today

3
HRS

2026+
(Projected)

15
MIN

Ransomware bauen Kompromittierung & Exfiltration

2021-22

9 
DAYS

Today

1
DAY

2026+
(Projected)

20
MIN

Schwachstellen ausnutzen

2021-22

9
WEEKS

Today

1
WEEK

2026+
(Projected)

<60
MIN

Sources : 56%  increase in exploited Zero Days  in 2023 (Year-on-Year increase based on Google Cloud Blog March 26 2024), 73%  increase in Ransomware attacks  in 2023 (SANS Blog J an 15 2024),78%  increase in data  breaches  and leaks  in 2023 (WSJ  Article  March 15 2024), Mos t companies  need 
>2-3 days  to resolve an incident (XSIAM cus tomer interviews  and XSIAM product te lemetry for cus tomers )

$2B impact from attack on a 
US health insurer in 2024

15 million users '  PII and confidential 
data exfiltrated in J an 2024

500+ organizations  and 35+ million people 
affected by MoveIT vulnerability
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ITDR ASMTIP

SIEM NDREDR/XDR SOAR CDR

Daten

Kernfunktionalitäten

MDR

~11 PB/Tag
100s von 

Datenquellen

KI

10k+ Detektoren
(2,600 ML Modelle)

+ BYOML

Automatisierung

1,000+
Vorgefertigte
Playbooks

Advanced 
Email Security

Exposure
Management

Einfach mit fortgeschrittenen Fähigkeiten erweiterbar  

Source: Internal Palo Alto Networks data 

Cortex XSIAM

Eine einzige SecOps UI
Eine Plattform für proaktive und reaktive Security

Datensilos aufbrechen
Für Analytics mit vollem Datenkontext

KI für Ihre Verteidigung
Um Threats in Minuten zu stoppen

Automatisierter Betrieb
Für schnellere Ergebnisse mit SecOps 

Die KI Security Operations 
Plattform 
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Prozesse automatisieren 
Reduzieren Sie MTTR auf Minuten, nicht Tage

Threats entdecken           
Daten aus allen 
Bereichen 
zusammenführen

Risiko einschätzen
Auf das wichtigste 

konzentrieren 

Daten | KI | Automatisierung

Transformieren Sie Ihr SOC mit einer umfangreichen KI Sec Ops Plattform 
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Geschwindigkeit in Action: PANW ermittelt und berichtet Sharepoint Zero 
Day innerhalb von 6 Stunden 

MTH Identified active global 
exploitation of CVE-2025-49704 
and CVE-2025-49706

MTH Conducted threat hunting 
and issued threat reports to 
impacted customers

MTH delivered Non-Impacted 
reports (following prioritization of 
impacted customers)

July 17, 2025 July 18, 2025

Cortex distributed an internal 
advisory email to all Palo Alto 
Networks customers

Public disclosure and external 
communications were published

XSIAM Cortex automated playbook 
for detection and response

Planned: July 22, 2025

July 19, 2025
July 17, 2025 July 18, 2025

"Unit 42 phoned me to tell me they were seeing it being exploited on one of 
our public servers but not weaponized at which point we took it off the public 
internet. This will have saved us a lot of work and potentially a breach. A 
great example for why Unit 42 MDR was worth the money and effort." 

-A Large Public  Univers ity 
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Stark verringerte MTTR

Weltweit führende Logistikfirma mit 
~300K MItarbeitern

7 1 
Reduzierung von Einzellösungen

Heim- und Geschäftssicherheitsfirma

92%
der Alarme automatisch abgearbeitet

Führender nordamerikanischer 
Energiekonzern

75%
Verringerung des Incident Aufkommens

Tage ~1 Stunde Unter 
10 Minuten

Sources: Palo Alto Networks case studies

Was unsere Kunden durch eine Transformation mit Cortex erreicht haben
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Ausblick: KI auch auf andere Use Cases ausweiten / Agentic AI

Agentix

Exposure Management
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Fragen?

Kommentare.

Ideen!
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Danke für Ihre Aufmerksamkeit.
Wir freuen uns über Ihr Feedback!

Bitte geben Sie den ausgefüllten Bogen am Empfang ab und 
erhalten Sie als Dankeschön ein kleines Präsent. 
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