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Der grofRe Traum

Wir wollen sicher sein

Wir wollen uns kontinuierlich verbessern

Wir wollen moderne Technik betreiben

Wir sind state of the art




Das bose Erwachen

Wir brauchen mehr Personal

Wir brauchen mehr Budget

Wir brauchen mehr Zeit

Wir brauchen einen Plan
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Wie wollen wir
segmentieren?

Wollen wiraufeinen
Schlag ein
segmentiertes Netz?

Bedarfsplanung

Was istin den ndachsten
Jahren realistisch
realisierbar?

Was machttechnisch
iiberhaupt Sinn?
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Bedarfsplanung

Segmentierung

Ein Beispielaufbau mit Perimeter
und Segmentierung...

Was mache ich mit meiner
Produktion?

Clients
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Segmentierung
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Ein Beispielaufbau mit Perimeter I!@
und Segmentierung...

Was mache ich mit meiner Server
Produktion?
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Segmentierung
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Eine neue Firewall...

Geht das auch anders?
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PAN-OS | Virtual Systems

Eine Trennung der physischen Firewall in virtuelle Instanzen

VSYS-1

Clients

Server
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Wie starte ich mit der Umsetzung?

Was ich habe... Was ich mochte...
...Skills...

=




Understanding Security Zones

ves Security Zones sind eine logische Moglichkeit, physische und
virtuelle Schnittstellen aufder Firewall zu gruppieren, um den
Datenverkehr zu steuern und zu protokollieren, der bestimm te

Schnittstellen in threm Netzwerk durchquert.

https://docs.paloaltonetworks.com/pan-0s/10-2/pan-os-web-interface-help/network/network-zones/security-zone-overview



Technische Umsetzung

Interfacekonfiguration

A
LINK SECURITY
INTERFACE TAG STATE | IP ADDRESS VIRTUAL ROUTEL | ZONE FEATURES COMMENT
EFael Untagged ] none none none downlink
— internal
network
& ael.11 11 ‘ﬁ‘ 192.168.11.1/24 default Clients 2 Clients
N —
(Security) Policy
ves o
Zone: 77, Clients

Source Destination
ADDRESS

ADDRESS APPLICATION
2 PH_N_1022.150-24 fe

2 192168112
{2 PH_H_Authentication_Proxy

A Proxy

SERVICE
ssh % TCP.22

ssl o TCP_443
PH_N_192.168.6.0-24

TO
DESTINATION PORT

TO ZONE SOURCE SOURCE USER

IP PROTOCOL EGRESS I/F

Server 192.168.11.23

192.168.4.2 6690  tep ethernet1/7
DNS 10.22.10.23 198.18.0.1 53

udp loopback.1




Bl Wie viele Zonen braucht es?
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B Sortierung der Zonen in die
Kategorien

B Verbesserung der
Ubersichtlichkeit

B Anpassung der Benamung moglich
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B Zwei Moglichkeiten zum Aufbau der
Zonen/des Regelwerks

Unterschiede in:

B Anzahl der Zonen
Komplexitat der Regeln
Bereitstellung von Services

Technische Umsetzung

Variante 1

Intrazone




Technische Umsetzung

Bereitstellung von Services am Beispiel von DHCP

DHCP Discover DHCP Server
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Organisatorische Grundlagen schaffen

Integration in die Organisation
Prozesse anpassen
Das Zielbild kom munizieren

Migrationsplanung erstellen?!?







Integrierte Migration
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Integrierte Migration
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Integrierte Migration




Netz anlegen

System umziehen

Kommunikation monitoren

Regeln aktivieren

Integrierte Migration
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Integrierte Migration




Der Traum ist erfullt

Integriere die Segmentierung in bestehende

Strukturen
Etabliere ein System, dass sich selbst pflegt und

bereinigt

Néahere dich inkrementell dem Ziel — Segmentierung

ist kein Big Bang



Connected?
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Danke fur I-Ire Aufmérksamkeit.
Wir freuen uns uber lhr Feedback!

Bitte geben Sie den ausgefullten Bogen am Empfang ab und
erhalten Sie als Dankeschon ein kleines Prasent.

D
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