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Wir wollen uns kontinuierlich verbessern

Wir wollen moderne Technik betreiben

Der große Traum

Wir wollen sicher sein

Wir sind state of the art



Das böse Erwachen

Wir brauchen mehr Personal

Wir brauchen mehr Zeit

Wir brauchen mehr Budget

Wir brauchen einen Plan
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Wie  wo lle n  wir 
s e g m e n t ie re n ?

Wo lle n  wir a u f e in e n  
Sc h la g  e in  

s e g m e n t ie rte s  Ne tz?

Wa s  is t  in  d e n  n ä c h s te n  
J a h re n  re a lis t is c h  

re a lis ie rb a r?

Wa s  m a c h t  t e c h n is c h  
ü b e rh a u p t  Sin n ?

Bedarfsplanung
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Bra u c h e n  wir e in  
Me h rs tu fig e s  Fire wa ll-

Ko n s t ru kt?
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Unternehmensgröße

Ausgangslage

Compliance

Weiteres…

Folie 10
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Un te rn e h m e n s g rö ß e

Small Business Medium Business Enterprise

Au s g a n g s la g e

OT/ICS Network Design Status

We ite re s …

Budget DDoS/Downtimes Personal

Co m p lia n c e

NIS 2

DORA
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Segmentierung

VoIP

Clients
Server

CCTV

Ein Beispielaufbau mit Perimeter 
und Segmentierung…

Was mache ich mit meiner 
Produktion?
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Segmentierung

VoIP

Clients
Server

CCTV
Eine neue Firewall…

Prod-2 Prod-3Prod-1

Geht das auch anders?
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VoIP Clients Server CCTV

VSYS-1

Prod-1 Prod-2 Prod-3

VSYS-2

Eine Trennung der physischen Firewall in virtuelle Instanzen
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PAN-OS | Virtual Systems



Wo lle n  wir a u f e in e n  
Sc h la g  e in  

s e g m e n t ie rte s  Ne tz?

Wie  wo lle n  wir 
s e g m e n t ie re n ?

Wa s  is t  in  d e n  n ä c h s te n  
J a h re n  re a lis t is c h  

re a lis ie rb a r?

Wa s  m a c h t  te c h n is c h  ü b e rh a u p t  Sin n ?

Bedarfsplanung

Unternehmensgröße

Ausgangslage

Compliance

Weiteres…

Folie 10



Wie  wo lle n  wir 
s e g m e n t ie re n ?

Wo lle n  wir a u f e in e n  
Sc h la g  e in  

s e g m e n t ie rte s  Ne tz?

Wa s  m a c h t  t e c h n is c h  
ü b e rh a u p t  Sin n ?

Bedarfsplanung

Wa s  is t  in  d e n  n ä c h s te n  
J a h re n  re a lis t is c h  

re a lis ie rb a r?



Wie  wo lle n  wir 
s e g m e n t ie re n ?

Wo lle n  wir a u f e in e n  
Sc h la g  e in  

s e g m e n t ie rte s  Ne tz?

Wa s  m a c h t  t e c h n is c h  
ü b e rh a u p t  Sin n ?

Bedarfsplanung

Wa s  is t  in  d e n  n ä c h s te n  J a h re n  re a lis t is c h  
re a lis ie rb a r?

In fra s t ru kt
u r?
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Re a lis ie ru n g s p la n u n g

Segmente

Netzdesgin

Prozesse

IP-Konzept Werbung
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Realisierungsplanung

Segmente

Netzdesgin

Prozesse

IP-Konzept

Werbung

Administratoren

Anwender

Management
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Wie starte ich mit der Umsetzung?

Was ich habe… Was ich möchte…

…Skills…



Understanding Security Zones

Se c u rity  Zo n e s s in d  e in e  lo g is c h e  Mö g lic h ke it , p h ys is c h e  u n d  
virtu e lle  Sc h n it t s t e lle n  a u f d e r Fire wa ll zu  g ru p p ie re n , u m  d e n  
Da te n ve rke h r zu  s te u e rn  u n d  zu  p ro to ko llie re n , d e r b e s t im m te  
Sc h n it t s t e lle n  in  ih re m  Ne tzwe rk d u rc h q u e rt .

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-web-interface-help/network/network-zones/security-zone-overview



Technische Umsetzung

Clie n ts

Ein  Be is p ie l…

In te rfa c e ko n fig u ra t io n

( Se c u rity)  Po lic y

Lo g g in g

Zo n e :
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Clie n ts
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Wie viele Zonen braucht es?



Technische Umsetzung

Se rve r

MGMT

Un tru s t

DCs

Se rve r- Ap p s

IPSe c

INFRA- MGMT

Se rve r- SQL

SRV- MGMT

DMZ

Ba c ku p

Ma il

Clie n ts In te rn e - IT

VPN

WiFi Clie n ts De p lo ym e n t

Vo IP Mo b ile

Ha n d h e ld s

Te s t in g

Prin te r

CCTV

Sm a rtDe vic e s

Do o rAc c e s s

Sortierung der Zonen in die 
Kategorien
Verbesserung der 
Übersichtlichkeit
Anpassung der Benamung möglich
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Technische Umsetzung

Zwei Möglichkeiten zum Aufbau der 
Zonen/des Regelwerks

Unterschiede in:
Anzahl der Zonen
Komplexität der Regeln
Bereitstellung von Services

Variante 1

Variante 2

Intrazone

Interzone

Intrazone

Interzone
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Bereitstellung von Services am Beispiel von DHCP
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DHCP ServerDHCP Discover



Organisatorische Grundlagen schaffen

In te g ra t io n  in  d ie  Org a n is a t io n

Da s  Zie lb ild  ko m m u n izie re n

Pro ze s s e  a n p a s s e n

Mig ra t io n s p la n u n g  e rs te lle n ?!?



Integrierte Migration



Integrierte Migration

Regeln aktivieren

Kommunikation monitoren

System umziehen

Netz anlegen
Clie n ts

Se rve r

MGMT

Un tru s t IPSe c

INFRA- MGMT

SRV- MGMT

DMZ

Se rve r- Ap p s

DCs



Integrierte Migration



Integrierte Migration

Regeln aktivieren

Kommunikation monitoren

System umziehen

Netz anlegen

Se rve r

MGMT

Un tru s t

DCs

Se rve r- Ap p s

IPSe c

INFRA- MGMT

SRV- MGMT

DMZ

Ba c ku p

Ma il

Clie n ts

VPN

WiFi Clie n ts

Mo b ile

Ha n d h e ld sPrin te r Sm a rtDe vic e s

Do o rAc c e s s



Integrierte Migration



Integrierte Migration

Regeln aktivieren

Kommunikation monitoren

System umziehen

Netz anlegen

Se rve r

MGMT

Un tru s t

DCs

Se rve r- Ap p s

IPSe c

INFRA- MGMT

Se rve r- SQL

SRV- MGMT

DMZ

Ba c ku p

Ma il

Clie n ts In te rn e - IT

VPN

WiFi Clie n ts De p lo ym e n t

Vo IP Mo b ile

Ha n d h e ld s

Te s t in g

Prin te r

CCTV

Sm a rtDe vic e s

Do o rAc c e s s



Integrierte Migration



Der Traum ist erfüllt

Etabliere ein System, dass sich selbst pflegt und 

bereinigt

Integriere die Segmentierung in bestehende 

Strukturen

Nähere dich inkrementell dem Ziel – Segmentierung 

ist kein Big Bang



Connected?
Alexander Vogt Daniel Rehnitz Tim Klotzbach
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Danke für Ihre Aufmerksamkeit.
Wir freuen uns über Ihr Feedback!

Bitte geben Sie den ausgefüllten Bogen am Empfang ab und 
erhalten Sie als Dankeschön ein kleines Präsent. 
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