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Warum Zusammenarbeit
unvermeidbar ist

Laut einer aktuellen
Dragos-Studie starten

70 % aller
OT-Sicherheitsvorfalle!

im IT-Netz.

Das bedeutet:

Auch wenn eine /Anlage isoliert
wirkt Schwachstellen in der IT
reilBen die OT mit hinein

*Quelle: Dragos, Year in Review 2024



Die Angriffe nehmen rasant zu J
Ransomware -falle gegen Im Jahr 2024 verzeichnete Dragos
Industrieunternehmen

weltweit 1.693 Ransomware-Falle
gegen Industrieunternehmen

Das ist ein Anstieg um 87 %
gegenuber 2023 .

Der Trend zeigt klar:

220 Angreifer konzentrieren sich immer

5093 2024 starker auf den Produktionssektor.

*Quelle: Dragos, Year in Review 2024



Fastjedes vierte System 1st betroffen

Im vierten Quartal 2024 blockte
Kaspersky auf21,9 % aller ICS-
Rechner Schadaktivitat.

Mit anderen Worten: jedes vierte
System war Angriffen ausgesetzt.

Quelle: Kaspersky ICS-CERT Q4 2024



Wenn es kracht, wird es teuer

Laut einer CPS-Studie erlitten
49 % der betroffenen Industrieunternehmen
uber 12 Stunden Produktionsausfall nach einem
Cybervorfall.

Solche Stillstande verursachen schnell
Millionenschaden .

Quelle: Kaspersky ICS-CERT Q4 2024
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mussen beide Welten
verbmden
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Use Case 1 9

Sensordaten sicher aus alten Anlagen ausleiten

Wie lassen sich Produktions - und Sensordaten aus Legacy-Systemen in Monitoring - und
Analysesysteme lbertragen —ohne das Risiko, einen Riickkanal fir Angriffe zu offnen?

cyber -diode

@ Betriebs - und Sensordaten ‘ ) ‘\/\\

Anlage Leitstelle
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In Praxis

Sensordaten sicher aus
alten Anlagen ausleiten

Produktionsstandort

IT Netzwerk

« Mitarbeiter wollten ’
Langzeittrenas & Meldungen in Langzitdaen

eigenen Tools auswerten. VAFLIL

* Fruher: nur RDP-Zugriff auf o1 oMz y ol | ),
Produktionsdaten, keine flexible Hperbes
Nutzung. FLILIL)

« Losung: Historian in IT-Umgebunag, B
gespeist per OPC UA. OT Netzwerk OPC UA server

» Diode ubertragt Daten sicher aus
SPS durch DMZ— Historian. 7300



Use Case 2

Produktionsnetz sauber segmentieren

Wie trennen wir Linien, Zellen und Ubergédnge so, dass Malware nicht das ganze Werk
lahmlegt — ohne Adressplane umzubauen und ohne die Produktion zu storen?

Produktions biiro Produktions bereich 1 Produktions bereich 2

& | B

Firewall

Internet
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Use Case 2
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Wie trennen wir Linien, Zellen und Ubergédnge so, dass Malware nicht das ganze Werk
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In Praxis

Produktionsnetz sauber
segmentieren

» Mehrere Linien brauchten Zugrift
aufr zentrale Medienanlagen
(Dampf, Wasser, CIP/SIP).

» Netze der Linien zwar getrennt,
aber uber zentrale Anlagen wieder

verbunden — Storungen & Risiken.

» Mit genuwall als Layer-2-Bridge:
» Nelze sauber getrennt,
* keine Rekonfiguration notig,
« Sforungen minimiert.

Produktion Halle 1

=D

Zzentrales CIP [ SIP

genuwall

Produktionsstandort

Produktion Halle 2

=D

genuwall

zentrale Medienversorgung



Use Case 3: 9

Fernwartung ohne offene Hintertlren

Wie ermoglichen wir Maschinenbauern und Servicepartnern sicheren Fernzugriff — ohne
Dauer-VPNs, offene Firewalls oder unkontrollierbare Schaftten -1T?

betreute

Maschine
Servicebox 1

@(—l | — j __ Reggf:::us __ __ Fernwarter
Servicebox ___)I I — U(___ ey q’ LT | x |
= | —[ — )| - - _ [ )
— Firewall Firewall
betreutes LAN Service Provider

IT-System

LAN Betreiber DMz
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Use Case 3:

Fernwartung ohne offene Hinterturen

Wie ermoglichen wir Maschinenbauern und Servicepartnern sicheren Fernzugriff — ohne
Dauer-VPNs, offene Firewalls oder unkontrollierbare Schaftten -1T?

Fernwar ter Rendezvous
 — Serv
£ ||—[0 —

[ % ]

|
Servicebox Servicebox1 Servicebox 2 Servicebox 3 Servicebox1 Servicebox 2 Servicebox 3
———D L —1 U —1 U —1) L —1 U —U U —1)

>

: o & o

Wartungsobjekte

Hochste Sicherheit:
Servicebox vor Zielsystemen

&
&
&
xr
&
& & B

Wartungsobjekte Wartungsobjekte

Grund-Sicherheit: Hohe Sicherheit:
Servicebox vor Werk Servicebox vor Linien/Netzsegmenten



g
In Praxis: |
E Q‘b VPN q
Fernwartung ohne : B
offene Hintertiiren —— | |
« Externe OEMSs brauchten regelmalligen @lg_r)
Zugr/ﬁc an eine An/age' oTDMZ [T =T Rendezvous Server
o Fraher: VPN ins Konzern-IT — Risiko, zu .
weitreichender Zugang.
« Heute.: Zugriff nur bis Rendezvous-Box in der O Netzwerk
OT-DMZ. Freigabe durch Leitwarte — i

temporar, kontrolliert, nachvollziehbar.
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Controlware
Securii‘ty Day
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Danke fur Ire Aufmérksamkeit.
Wir freuen uns uber lhr Feedback!

Bitte geben Sie den ausgefullten Bogen am Empfang ab und
erhalten Sie als Dankeschon ein kleines Prasent.

Ay
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