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Was erwartet uns?

o Ein Blick auf die Bedrohungslage

o Techniken zur FrUherkennung von Angriffen(Ransomware und Co.)
o Schutz meiner Daten auf dem Produktionsspeicher

o Sicheres Backup Design

o Disaster Recovery und Business Continuity

o Fragen und Antworten

7 Controlware Security Day 2025



Die Bedrohungslage

« Uber 50% aller Angriffe sind Ransomware

* Nur 25% konnen aufgehalten werden

Disrupted in . . .
preliminary stage  Die Folgen eines Angriffs

Ransomware

 Produktionsausfalle

 Finanzieller Schaden
Wiper

L% » Kostspielige und lange Wiederherstellung
* Reputationsverlust

* Rechtliche Konsequenzen

Figure 6 - Main attack categories in CPIRT 2024 cases.
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Die Bedrohungslage
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Die Bedrohungslage

Chart 8: Recovering data via backups and ransom payments 2020-2025

73%
- 70% 68%

56% 5,?/ \4%
///"Elﬁaﬁ\

46% 46% A

32%
26%

2020 (n=1,849) 2021 (n=1,086) 2022 (n=2,398) 2023(n=1497T) 2024 (n=2,072) 2025 (n=1,700)
B Used backups to restore the data M Faid the ransom and got data back

Did your organization get any data back? Yes, we paid the ransom and got data back; Yes, we used backups to restore the data. Base numbers in chart
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Die Bedrohungslage

Chart 9: Ransom demands split by company annual revenue
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How much was the ransom demand from the attacker(s)? Base numbers in chart.
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Die Bedrohungslage

Chart 12: Recovery time from ransomware attacks 2022-2025
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How long did it take your organization to fully recover from the ransomware attack? Base numbers in chart
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Techniken zur Friiherkennung von Angriffen(Ransomware und Co.)

Hypervisor
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» Applikation

* Betriebssystem

* Virtuelle Maschine
* Hypervisor

» Storage



Techniken zur Friiherkennung von Angriffen(Ransomware und Co.)

£

» Storage
* Live Analyse
* Mustererkennung
 Anomalieerkennung
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Schutz meiner Daten auf dem Produktionsspeicher

» Storage
« Snapshot

@ « unveranderlicher Snapshot
* Loschen:
, * Vier Augen Prinzip
@ « Wartezeit (Immutability)

* Replizieren
« RPO/RTO sehr gut
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Sicheres Backup Design

Die geheime Formel:

3-2-1-1-0

 Drei Kopien

« Zwei unterschiedliche Medien

 Eine Kopie Offsite

 Eine Kopie Air-Gapped oder Immutable

* Null Kopien, die nicht auf Wiederherstellbarkeit getestet sind
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Sicheres Backup Design

Site 1
Datacenter

Mehrere Standorte

Standortlubergreifende Kopien

Gehartete Repositorys

» Unveranderliche Backups
L= Ebde * Air-gapped/Offline Kopien

Datalmceenter ° Tapellbrary
E E E « S3-Objectstore (Azure,AWS,....)
BRI

EINEIFESE)
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Sicheres Backup Design

CU BA — Controlware Universal Backup Appliance

* Gehartetes Repository
» Alle Hard- und Software-Hardening Guides angewendet
* Minimale Angriffsflache(keine GUI, kein SSH,..)

Backup Infrastructure Q Edit Backup Repository B
. o~  Repository
E Backup Proxies Mame * Type B Type in path to the folder where backup files should be stored, and set repository load control eptions,
% Backup Repositories E_ =" Hardened
cn:E'. External Repositories E_':'a Hardened
13 E{_’; Scale-out Repositories E_ = Hardened Mame Location
£ WAN Accelerators E_':‘a I =" Hardened Path to folder:
@ Service Providers E_ ] = ] Hardened Server fvesamrepo/backups Browse...
b (I SureBackup Sq 1 g | Hardened _ = Capacity: 261.9TB
i (£ Managed Servers Spiem g Hardened = Free space: 1259 TB
= ) Mount Server
E.:a =TT ' Hardened Use fast cloning on XFS volumes (recommended)
&l o — Hardened Review Reduces storage consumption and improves synthetic backup performance.
Make recent backups immutable for: days
Appl
[FP Protects backups from modification or deletion by ransorware, malicicus insiders and hackers. GFS
5 backups are made immutable for the entire duration of their retention policy.
ummary
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Disaster Recovery und Business Continuity

Disaster Recovery Datacenter

Backup
2 EODRED
\ EREHEE]

Haa$S Anbieter

EINEIHESE) \
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Sicherheits-Strategien fur Datenvorhaltung und Storage-Technologien

?
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Controlware
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Danke fur I-Ire Aufmérksamkeit.
Wir freuen uns uber lhr Feedback!

Bitte geben Sie den ausgefullten Bogen am Empfang ab und
erhalten Sie als Dankeschon ein kleines Prasent.

D
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