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Christoph Schmidt, Controlware GmbH

#gerneperdu, #staygutdruff, #schmidtinator

16.09.2025, Congress Park Hanau

Ich habe Angst davor, was passieren könnte, 

wenn ich mich entspanne…

Ausruhen und Security passen nicht zusammen
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ZERO 

TRUST
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Zero Trust basiert auf dem Grundsatz „Never Trust, Always Verify“

Ziel ist es, die Wahrscheinlichkeit und die Auswirkungen von unbefugtem Zugriff zu mindern

Anforderungen:

Erfordert Überprüfungen, Bewertungen und Audits zur Verstärkung der Sicherheitsmaßnahmen

Was war das nochmal?

Zero Trust

• Zugriffskontrollen:
• Least Privilege

• Rollenbasierte Zugriffskontrolle (RBAC)

• Attributbasierte Zugriffskontrolle (ABAC)

• Kontextbasierte Zugriffskontrolle (CBAC)

• Starke Authentifizierung:
• Multi-Faktor-Authentifizierung (MFA)

• Kryptographie

• Netzwerk-Kontrollen:
• Segmentierung des Netzes

• Mikro-Segmentierung

• Kontinuierliche Überwachung:
• Kontinuierliche Authentifizierung und Überwachung 

mit User and Entity Behavior Analytics (UEBA).
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Was war das nochmal? NIST

Zero Trust
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Segmentierung → feddisch!?

Zero Trust

Identity Segmentation: Application Segmentation:

Device Segmentation: Data Segmentation:
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Verbreitung von Malware

Achtung!: Segmentierung ist nur ein Baustein zur Verhinderung des unkontrollierten Ausbruchs!

Trennung/Isolation von Umgebungen mit unternehmenskritischen Anwendungen

• Backup Infrastruktur (nur Zugriffe aus der IT)

• IT-Infrastruktur (nur Zugriffe aus der IT)

• Maschinensteuerung/IoT

• Datenbank-Server/proAlpha

• Clients (z.B. Personalabteilung)

Einbindung von DC/Cloud Services

Einführung von sicheren Managementsegmenten

Security Redesign

Ziele



Controlware Security Day 2025

• Verhinderung unkontrollierter Verbreitung von Malware 

• Detection & Response (Technisch & Organisatorisch); → eigentlich techn. „Feature“

• Logische Strukturierung

• Schutz von „sensiblen“ Bereichen vor unbefugtem Zugriff

• Vereinfachung und Standardisierung der vorhandenen 

Infrastruktur

• Klare Definition zur Bestimmung der Assets und deren Einordnung

Segmentierung – Sinn & Zweck

Ziele
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• Abbildung der Struktur in jeder Niederlassung!

• Kategorisierung aller Endgeräte = Zuordnung in 

„Containern/Schubladen“

• Durch die Kategorisierung erfolgt später die netzwerktechnische 

Freischaltung des Endgeräts auf Ressourcen (Server, etc.) 

• Vermeidung von Zwittern, d.h. eindeutige 

Zuordnung von Endgeräten-Schnittstellen

Kategorisierung der Endsysteme

Definitionen
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Kategorisierung der Endsysteme

Definitionen

Unbekannt
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Kategorisierung der Endsysteme

Definitionen

Unbekannt → Bekannt
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Kategorisierung der Endsysteme

Definitionen

Unbekannt → Bekannt → Klassifiziert
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Mensch vs. Maschine

Definitionen

Badges identifizieren Menschen Labels/Tags identifizieren Assets

Explorer
Full

Conference

IT

Leadership

*Beispiel von Assets

Labels/Tags entsprechen Identitäten in Zero Trust Architekturen
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Endgeräte: Klassifikationen/Kategorien/Schutzzonen/Container

Kategorisierung der Endsysteme

Definitionen

Office Server Produktion Gebäudetechnik VOICE Gäste Management

„vollständige“ 

Arbeitsstationen, Office 

Rechner, Laptops, 

Thin Clients

Subkategorien

• Trusted

• Untrusted (keine 

Überprüfbarkeit von 

Richtlinienkonformität)

• Peripherie 

(Netzwerkdrucker, 

MFG)

OnPrem

Cloud:XaaS

• Steuerungssysteme

• „Workstations“

• Maschinen selbst (IP-

fähig)

• Haussteuerungssysteme

• IoT

• Smart-Systeme (Displays, 

Projektoren,…)

Tischtelefon

Collaboration

Subkategorien

• BYOD

• Projektmitarbeiter 

(Fremdfirma)

• Wartungstechniker

• Temporärer 

Gast/Zugang

• Fremdfirmen permanent 

(Logistik, 

Kantinenbetreiber,…)

• Infrastruktur-

komponenten 

(Switches, Router, 

Firewall,…)

• Serveradminis-

trationsschnitt-

stellen (DRAC, 

ILO,…)

• JumpHost
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Endgeräte – NAC (Network Access Control) – Identifikation & Authentisierung

Definitionen
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Endgeräte – NAC (Network Access Control) – „Gesundheitszustand“

Definitionen
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Segmentierung

Definitionen

Network Segmentation, auf 

Deutsch Netzwerksegmentierung, bezeichnet 

die Praxis, ein Computernetzwerk in kleinere, 

isolierte Subnetze oder Segmente zu unterteilen. 

Ziel ist es, die Sicherheit, Leistung und 

Verwaltung des Netzwerks zu verbessern. Jedes 

Segment fungiert dabei als eigenständige Einheit 

mit spezifischen Zugriffs- und 

Datenverkehrsrichtlinien.
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Segmentierung – Begriffe

Definitionen

Network

Segmentation

• Trennung des 

Netzwerktraffics in 

einzelne Bereiche

• Hintergrund: „Collision 

Domains“

Network

Compartmentalization

• Aufteilen des Netzwerks 

in Abteilungen oder 

Zonen (Bsp. 

Buchhaltung, Personal, 

F & E, Produktion,…)

• Schutzklassen / 

Schutzzonen

Network

Virtualization

• Logische Trennung von 

Netzwerken auf einer 

physikalischen 

Infrastruktur

• VLANs

• virtuelle 

Netzwerkkomponenten

• virtuelle Systeme (Hosts, 

Server, Desktops, usw.)

Micro

Segmentation

• Trennung auf 

Funktionsebene

• Im DC: Zugriffe auf 

Services bzw. Zugriffe 

von Services 

untereinander
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Das MUSS 

so sein…
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Regularien

Rahmenbedingungen
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Regularien – BSI

Rahmenbedingungen

NET.1.1 Netzarchitektur und –design

• Netztrennung in Zonen 

• Client-Server-Segmentierung 

• Endgeräte-Segmentierung im internen Netz 

• Separierung der Infrastrukturdienste 

• Separierung des Management-Bereichs 
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Regularien – DORA

Rahmenbedingungen

Netzwerk

Segmentierung

Anforderungen

unter DORA

Wichtige Anforderungen :

• Abtrennung und Segmentierung: Umsetzung der Netzabtrennung und -segmentierung auf der Grundlage der Kritikalität, der Klassifizierung und des 

Risikoprofils von IKT-Systemen und -Netzen.

• Dedizierte Netzwerke: Einrichtung separater und dedizierter Netzwerke für die Verwaltung kritischer IKT-Anlagen, um unbefugten Zugriff zu verhindern.

• Zugangskontrollen: Wenden Sie robuste Netzwerkzugangskontrollen an, um sicherzustellen, dass nur autorisiertes Personal auf sensible oder krit ische 

Netzwerksegmente zugreifen kann..

• Verschlüsselung: Verwenden Sie Verschlüsselung zur Sicherung von Netzwerkverbindungen, insbesondere bei kritischen oder sensiblen Daten, um die 

Vertraulichkeit und Integrität bei der Übertragung zu gewährleisten..

Umsetzung :

• Mapping und Visualisierung: Effektive Verwaltung und Identifizierung potenzieller Schwachstellen durch Mapping („Kartierung“) und Visualisierung von 

Netzwerksegmenten.

• Risikobasierter Ansatz: Abtrennung von Netzen durch Bewertung des Risikoprofils und der Kritikalität von Systemen und Daten, um geeignete 

Sicherheitsmaßnahmen anzuwenden.

Vorteile :

• Verbesserte Sicherheit: Begrenzung der Verbreitung von Sicherheitsverletzungen und Schutz sensibler Daten. 

• Verbesserte Ausfallsicherheit: Isolierung kritischer Systeme zur Gewährleistung eines kontinuierlichen Betriebs bei Sicherheitsvorfällen.

Zielsetzung :

• Verbesserung der IKT-Sicherheit durch Minimierung des Risikos des unbefugten Zugriffs und Eindämmung potenzieller Verstöße 

innerhalb isolierter Netzsegmente.
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Warum

▪ will / möchte / muss ich meine Infrastruktur segmentieren (int/ext Anforderungen)?

Was / Wo

▪ will / möchte / muss ich segmentieren (Campus, Data Center, DMZ)?

Wie

▪ will / möchte / muss ich segmentieren (Technologie)?

Wann

▪ muss / möchte ich erste Ergebnisse der Segmentierung vorweisen (Fokus / Quick-wins)?

Wer 

▪ soll die Infrastruktur segmentieren und welche verantwortlichen Personen sind zu identifizieren  

(interne / externe Unterstützung)?

Die W-Fragen der Segmentierung 

Bevor es jetzt losgeht… 
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Airgap

Aufbau von internen Sicherheitszonen / Segmentierung 
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Physikalisch

Aufbau von internen Sicherheitszonen / Segmentierung 
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VLAN

Aufbau von internen Sicherheitszonen / Segmentierung 
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Micro-Segmentierung

Aufbau von internen Sicherheitszonen / Segmentierung 
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Try, try, try to separate them, it‘s an illusion (F. Sinatra)

Geht nicht…

Aufbau von internen Sicherheitszonen / Segmentierung 
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Geht nicht, gibt’s nicht!

Aufbau von internen Sicherheitszonen / Segmentierung 

E-W 

Segmentation

Magic
Core L2/L3 Switch

Access/

Agg Switch

Access/

Agg Switch
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Geht nicht, gibt’s nicht!

Aufbau von internen Sicherheitszonen / Segmentierung 
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Micro-

Segmentierung
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Evolution – Workload

Micro-Segmentierung

Hybrid

Private Public

Before 2006 2006 2014 2016 2021

Virtual Machine

Public 

Cloud

Container ausgereift

K8s Mainstream 

adoption

Serverless und mehr…

Bare Metal

2022



Controlware Security Day 2025

Was ist Application Workload? – Hängt davon ab, wen man fragt

Micro-Segmentierung

App-tier

DB-tier

Front-end

Firewall 

Engineer

Network 

Engineer
Application 

Owners
Cloud Engineer

Cloud-Native

Engineer

• Vlans/VRF

• Subnets

• Contracts/PG

• Zones

• Subnets

• ACLs

• Service

• Application

•Workload

• VPC

• Subnets

• Security Groups

• Namespace

• Service

• CNI
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Herausforderungen – Segmentierung & Policy – Zuständigkeit?

Micro-Segmentierung

Organisatorische

Herausforderungen

Menschen/Rollen

Prozesse

Technologien

Mehrere Teams, 

Organisationen und 

Umgebungen

Inkonsistente Policies in 

verschiedenen 

Umgebungen

Network 

Security

NetSec Admin DevSecOps

Cloud-Native 

Security

Cloud Architect

Cloud Security

Server/VM Admin

Workload 

Security
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Die Anwendungsarchitekturen haben sich weiterentwickelt

Micro-Segmentierung 
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Netzwerk ist limitiert

Micro-Segmentierung 

Cisco Security |

10

WBA →WBB/443

FW

Workload A 

(HR App)

WBA →WBC/3036

FW Workload C 

(Database)

Workload B 

(Identity)
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All we need is…

Micro-Segmentierung 

Cisco Security |

11

Workload A

/etc/secretFile

/var/data/sensitive/*

mysqlc

httpd

dir traversal

shell

file read/write

Workload C 

(Database)

Workload B 

(Identity)

Network 

enforcement 

point

Network 

enforcement 

point

WBA →WBB/443

WBA →WBC/3036

Security Agent

More Power… 
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1. Schritt: Sichtbarkeit

Micro-Segmentierung
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Policy – Vorgehen

Micro-Segmentierung

Anwendungen

priorisieren
Anstelle einer netzzentrierten 

Segmentierung wird eine  

priorisierte Liste hochwertiger 

Anwendungen ausgewählt.

Sichtbarkeit

gewinnen
Verständnis dafür, 

„wer/was" die 

Workloads sind, indem 

Datensysteme integriert 

werden. Verständnis, 

was im Netzwerk getan 

werden muss, indem 

der Datenfluss 

transparent gemacht 

wird.

Policy 

Entwicklung
Aktivierung einer 

automatischen Erkennung 

und manuelle Definition. 

Wahl der richtigen 

Kombination für die 

jeweilige Anwendung. 

Application Owner leisten 

Beitrag.

Policy simulieren
Bilden eines hohen 

Masses an Vertrauen, 

dass die Nutzererfahrung 

nicht beeinträchtigt wird.

Policy durchsetzen
Erzwingen einer möglichst 

effizientne 

Anwendungssegmentierung 

auf der Grundlage der 

Workload mit entsprechenden 

Lösungen.

Betrieb, 

Automatisierung

und Troubleshooting
Die für die Planung genutzte 

Transparenz ermöglicht die 

Überwachung der Einhaltung 

von Vorschriften und eine 

beschleunigte 

Fehlerbehebung. Sicherheit 

ist jetzt ein Teil jeder neuen 

Anwendung. 

Policy Development Policy Enforcement
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Fazit
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Jetzt nochmal mit Zero Trust

Fazit
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Secure Workload – Zero Trust Segmentation

Fazit
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Secure Workload – Zero Trust Segmentation

Fazit

Centralized Policy Control Plane

Distributed Enforcement Data Plane

Security

Agent

3Policy Discovery Policy 

Decision 

Point

Policy Engine

Policy Administrator4Policy Analysis

Visibility1 Enforcement5

Host/Endpoint Cloud/Workload Network

Untrusted
PEPPEP PEPPEP

PEPPEP PEP

Policy Enforcement Point

SystemsUsers

Resources

2

Discovery/Context

Labels

ServiceNow

Infoblox and DNS

VMware

AWS/Azure/GCP

Threat Intelligence

Active Directory

Identity Services Engine

EDR ClientPEP PEP PEP
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Unn weider? – Vorgehen

Plan 

Prozess der 
Netzsegmentierung

Sichtbarkeit gewinnen

Richtlinien erstellen

Prioritäten für Veränderungen setzen

Das Netzwerk überwachen

Prozesse Iterieren

Wahl der Methodik

Zugangskontrolle definieren

BETREIBEN & 

OPTIMIEREN

DESIGN 

SEGMENTATION

RISIKO 

IDENTIFIZIEREN
Die Netzwerksegmentierung 
als Prozess und nicht als 
Projekt angehen.
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Werbung
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Vielen Dank für Ihre 

Aufmerksamkeit!
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