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Controlware
Security Day

controlware

Ich habe Angst davor, was passieren konnte,
wenn ich mich entspanne...

Ausruhen und Security passen nicht zusammen

Christoph Schmidt, Controlware GmbH
#gerneperdu, #staygutdruff, #schmidtinator

16.09.2025, Congress Park Hanau
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Zero Trust

Was war das nochmal?

Zero Trust basiert auf dem Grundsatz ,,Never Trust, Always Verify*

Ziel ist es, die Wahrscheinlichkeit und die Auswirkungen von unbefugtem Zugriff zu mindern

Anforderungen: * Starke Authentifizierung:  Zugriffskontrollen:
Multi-Faktor-Authentifizierung (MFA) * Least Privilege
Kryptographie » Rollenbasierte Zugriffskontrolle (RBAC)

Attributbasierte Zugriffskontrolle (ABAC)
Kontextbasierte Zugriffskontrolle (CBAC)

 Netzwerk-Kontrollen: :
. : » Kontinuierliche Uberwachung:
Segmentlerung deS NetzeS Kontinuierliche Authentifizierung und Uberwachung
o Mikro-Segmentieru ng mit User and Entity Behavior Analytics (UEBA).

Erfordert Uberpriifungen, Bewertungen und Audits zur Verstirkung der Sicherheitsmanahmen
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Zero Trust

Was war das nochmal? NIST

controlware

Zero Trust Architecture

Scott Rose
Oliver Borchert
Stu Mitchell
Sean Connelly

This publication is available free of charge from:
https://doi.org/10.6028/NIST.SP.800-207

COMPUTER SECURITY

NIST

National Institute of
Standards and Technology
U.S. Department of Commerce
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Zero Trust

Segmentierung - feddisch!?

controlware

14 £
¢ Device Segmentation: ¢ Data Segmentation:
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Ziele
Security Redesign

Verbreitung von Malware

Achtung!: Segmentierung ist nur ein Baustein zur Verhinderung des unkontrollierten Ausbruchs!
Trennung/lsolation von Umgebungen mit unternehmenskritischen Anwendungen

» Backup Infrastruktur (nur Zugriffe aus der IT)

* [T-Infrastruktur (nur Zugriffe aus der IT)

» Maschinensteuerung/loT

» Datenbank-Server/proAlpha

 Clients (z.B. Personalabteilung)

Einbindung von DC/Cloud Services

Einfuhrung von sicheren Managementsegmenten
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Ziele

Segmentierung — Sinn & Zweck

 Verhinderung unkontrollierter Verbreitung von Malware
« Detection & Response (Technisch & Organisatorisch); = eigentlich techn. ,Feature®

 Logische Strukturierung
 Schutz von ,;sensiblen” Bereichen vor unbefugtem Zugriff

 Vereinfachung und Standardisierung der vorhandenen
Infrastruktur

* Klare Definition zur Bestimmung der Assets und deren Einordnung
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Definitionen

Kategorisierung der Endsysteme

* Abbildung der Struktur in jeder Niederlassung!
 Kategorisierung aller Endgerate = Zuordnung in
»Containern/Schubladen*

» Durch die Kategorisierung erfolgt spater die netzwerktechnische
Freischaltung des Endgerats auf Ressourcen (Server, etc.)

* Vermeidung von Zwittern, d.h. eindeutige
Zuordnung von Endgeraten-Schnittstellen
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Definitionen

Kategorisierung der Endsysteme  Unbekannt

controlware
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Definitionen

Kategorisierung der Endsysteme  Unbekannt

- Bekannt

controlware
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Definitionen

Kategorisierung der Endsysteme  Unbekannt = Bekannt —> Klassifiziert
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Definitionen

Mensch vs. Maschine

controlware

Full

Explorer
P Conference

/ Badges identifizieren Menschen

A V-

IT
Leadership

Labels/Tags identifizieren Assets \

&0 5

*Beispiel von Assets

010

|

|

|

Labels/Tags entsprechen Identitaten in Zero Trust Architekturen
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Definitionen

Kategorisierung der Endsysteme

Endgerate: Klassifikationen/Kategorien/Schutzzonen/Container

X
dud. I

,vollstandige* OnPrem » Steuerungssysteme » Haussteuerungssysteme Tischtelefon Subkategorien * Infrastruktur-
Arbeitsstationen, Office Cloud:XaaS *  Workstations" e |oT Collaboration « BYOD komponenten
Rechner, Laptops, * Maschinen selbst (IP-  +  Smart-Systeme (Displays, *  Projektmitarbeiter (Switches, Router,
Thin Clients fahig) Projektoren,...) (Fremdfirma) Firewall,...)
Subkategorien »  Wartungstechniker e Serveradminis-
e Trusted »  Temporarer trationsschnitt-
»  Untrusted (keine Gast/Zugang stellen (DRAC,
Uberpriifbarkeit von *  Fremdfirmen permanent ILO,...)
Richtlinienkonformitat) (Logistik, »  JumpHost
»  Peripherie Kantinenbetreiber,...)
(Netzwerkdrucker,
MFG)
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Definitionen
Endgerate — NAC (Network Access Control) — Identifikation & Authentisierung
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Definitionen

Endgerate — NAC (Network Access Control) — ,Gesundheitszustand"
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Definitionen

Segmentierung

Network Segmentation, auf
. Deutsch Netzwerksegmentierung, bezeichnet
% die Praxis, ein Computernetzwerk in kleinere,
| isolierte Subnetze oder Segmente zu unterteilen.
1 . Zielist es, die Sicherheit, Leistung und
== | \erwaltung des Netzwerks zu verbessern. Jedes

‘ INTERNET )

55 = ’ Segment fungiert dabei als eigenstandige Einheit
i e . mit spezifischen Zugriffs- und
r—  Datenverkehrsrichtlinien.
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Definitionen

Segmentierung — Begriffe

controlware

Network
Segmentation

* Trennung des
Netzwerktraffics in
einzelne Bereiche

* Hintergrund: ,Collision
Domains*

Network
Compartmentalization

* Aufteilen des Netzwerks
in Abteilungen oder
Zonen (Bsp.
Buchhaltung, Personal,
F & E, Produktion,...)

» Schutzklassen /
Schutzzonen

Network
Virtualization

* Logische Trennung von
Netzwerken auf einer
physikalischen
Infrastruktur

* VLANs

* virtuelle
Netzwerkkomponenten

« virtuelle Systeme (Hosts,
Server, Desktops, usw.)

Micro
Segmentation

* Trennung auf
Funktionsebene

* Im DC: Zugriffe auf
Services bzw. Zugriffe
von Services
untereinander
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Rahmenbedingungen

Regularien

INTERNATIONAL

1SO/IEC
STANDARD 27001

Information technology — Security
techniques — Information security
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Rahmenbedingungen
Regularien — BSI

B . ‘
[ NET.1.1 Netzarchitektur und —design
IT-Grundschutz-

Kompendium  Netztrennung in Zonen

20

* Client-Server-Segmentierung
» Endgerate-Segmentierung im internen Netz

» Separierung der Infrastrukturdienste

» Separierung des Management-Bereichs
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Rahmenbedingungen

Regularien — DORA

controlware

Netzwerk
Segmentierung

Anforderungen
unter DORA

x ¥ &

2 4 Digital

* DORA 1,(Operational

x Resilience
* 4k Act

Zielsetzung :

 Verbesserung der IKT-Sicherheit durch Minimierung des Risikos des unbefugten Zugriffs und Einddmmung potenzieller Verstole
innerhalb isolierter Netzsegmente.

Wichtige Anforderungen :

» Abtrennung und Segmentierung: Umsetzung der Netzabtrennung und -segmentierung auf der Grundlage der Kritikalitat, der Klassifizierung und des
Risikoprofils von IKT-Systemen und -Netzen.

 Dedizierte Netzwerke: Einrichtung separater und dedizierter Netzwerke fiir die Verwaltung kritischer IKT-Anlagen, um unbefugten Zugriff zu verhindem.

» Zugangskontrollen: Wenden Sie robuste Netzwerkzugangskontrollen an, um sicherzustellen, dass nur autorisiertes Personal auf sensible oder kritische
Netzwerksegmente zugreifen kann..

 Verschllsselung: Verwenden Sie Verschliisselung zur Sicherung von Netzwerkverbindungen, insbesondere bei kritischen oder sensiblen Daten, um die
Vertraulichkeit und Integritat bei der Ubertragung zu gewahrleisten..

Umsetzung :

* Mapping und Visualisierung: Effektive Verwaltung und Identifizierung potenzieller Schwachstellen durch Mapping (,Kartierung*) und Visualisierung von
Netzwerksegmenten.

* Risikobasierter Ansatz: Abtrennung von Netzen durch Bewertung des Risikoprofils und der Kritikalitat von Systemen und Daten, um geeignete
Sicherheitsmanahmen anzuwenden.

Vorteile :

 Verbesserte Sicherheit: Begrenzung der Verbreitung von Sicherheitsverletzungen und Schutz sensibler Daten.

 Verbesserte Ausfallsicherheit: Isolierung kritischer Systeme zur Gewahrleistung eines kontinuierlichen Betriebs bei Sicherheitsvorfallen.
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Bevor es jetzt losgeht...

Die W-Fragen der Segmentierung

Warum

= will / mochte / muss ich meine Infrastruktur segmentieren (int/ext Anforderungen)?

Was / Wo

= will / mochte / muss ich segmentieren (Campus, Data Center, DMZ)?

Wie

= will / mochte / muss ich segmentieren (Technologie)?

Wann

= muss / mochte ich erste Ergebnisse der Segmentierung vorweisen (Fokus / Quick-wins)?
Wer

= soll die Infrastruktur segmentieren und welche verantwortlichen Personen sind zu identifizieren
(interne / externe Unterstutzung)?
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Aufbau von internen Sicherheitszonen / Segmentierung
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Aufbau von internen Sicherheitszonen / Segmentierung

Physikalisch
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Aufbau von internen Sicherheitszonen / Segmentierung

VLAN

7 Controlware Security Day 2025



Aufbau von internen Sicherheitszonen / Segmentierung

Micro-Segmentierung

7 Controlware Security Day 2025




Aufbau von internen Sicherheitszonen / Segmentierung controlware

Geht nicht...
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Aufbau von internen Sicherheitszonen / Segmentierung

Geht nicht, gibt’s nicht!

controlware

e LU e N T )

Core L2/L3 Switch

E-W
Segmentation

Access/ > L EYICYYYI Y
Agg Switch L= I %EES Ao D[:J.D
=) (@) (@) (=)
Access/ - % AT AT
Agg Switch  [x] bl AAA. szj A OO0 D000
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Aufbau von internen Sicherheitszonen / Segmentierung

Geht nicht, gibt’s nicht!

controlware

Insights . .

Categories Types tslation
1 47 T
Loarn more Laam more Learn maore
Devices A e
s 05X I Vidaare ) Aresd 05 ) Dabians b L W Ao Tochn 0 Dol e ) Fiate Commue (8 Mot Lt e ) et brairumen,
- o
Automations Manufacturing Equipment Network Equipment
W Securty B [ WA Pacsis () UPS. I Alsvms W Wheae [ Lo [ Rt dusnd B Routers W Actess Ponts 1 Guateomngs B Actess Pt i
B Elevice Pursls 5 Sences

C’ ) \
26 4 38

Details
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controlware

Micro-Segmentierung

Evolution — Workload

Serverless und mekhr...

Virtual Machine Container ausgereift

‘ Public ‘ K8s Mainstream

‘Bare Metal
Cloud adoption
O('B?E"ﬁgmﬁ "‘ ®< >

Hybrid

— 1" o 3 e m o & ‘Tyl'( )

— | = - g= || 8= 8= @ Jocker

— BN B ] Private Public ) = L . @
b IISTL

D ods
/LAzure | ”J
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Micro-Segmentierung

Was ist Application Workload? — Hangt davon ab, wen man fragt

controlware

Network
Engineer
( )

* Vlans/VRF

* Subnets
« Contracts/PG

Firewall
Engineer
(@ )

» Zones

* Subnets
*ACLs

- VPC
* Subnets

« Security Groups

Application
Owners

s

|

@

Front-end

DB-tier

App-tier

N

* Service

* Application
* Workload

Cloud-Native
Engineer

RED HAT'

OPENSHIFT

* Namespace
« Service
*CNI
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Micro-Segmentierung

NetSec Admin Server/VM Admin

dgo

Cloud Architect

DevSecOps

i3

Wl Server ‘ i 1LY
N ORACLE' %,
" - w* CentOS
CiTRIX

.
Enterprise Linux
Linux
ORACLE
&

ml Windows
sl s @ d
- : - ubuntu (@) 65 e
Solaris

' y debian
S Almalinux

1]
RED HAT'
O OPENSHIFT

7 Controlware Security Day 2025

Herausforderungen — Segmentierung & Policy — Zustandigkeit?
Security Security Security Herausforderungen

Mehrere Teams,
Organisationen und
Umgebungen




Micro-Segmentierung

Die Anwendungsarchitekturen haben sich weiterentwickelt

frontend PgSaL
[ —
1 top/SQL T | T
I—
L. h ]
Lo [B—
— |y [
[ ]J ’
=
: —
= Browser I_'l @
@
E [ [ (| g
'_'l 1| a
T =
— — App |
= 5% ,
o o L ]
[— [
[ _ ||y —
o [ T
= tep 1 ] L.
=& |
[T [
billing NoSQL

3d Party
payment
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Micro-Segmentierung

Netzwerk ist limitiert

controlware

Workload A
(HR App)

WBA —\WBB/443

WBA —WBC/3036

Workload B
(Identity)

Workload C

(Database)
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Micro-Segmentierung

All we need is... More Power...

controlware

Security Agent

dir traversal

Workload A

WBA —\WBB/443
file read/write UEAIEE

WBA —WBC/3036

Workload B
(Identity)

Workload C

(Database)
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Micro-Segmentierung controlware

1. Schritt; Sichtbarkeit

Pod: kube-proxy-57s75
/
Container: kube-pmxyl"

o Jo

Iptableg-restore ,iptables
) ’

Q-

Ps
 _ _ _ — pBtables — — —

A91DET3501T9T108C51e7TAT163C7 W76072CORH30094530CTRC”,
flirz'ouoc') {®app.kubernetes. reated-by*
'aagcﬂfbv':‘ To0k-caph-cperater*)

e pueef *odf-resourcegprofile alanced" ) {"ceph hc-cn,m‘: e
tes*: *ocs-storagecluster-cephfilesystemi)y {*sds*: “Dcs-storag memb
how lmapp.kubernetes.ic/part 5- s‘an;t.lus.n.»rcchh.uysu" c\-msgmm -03‘? o
namespace”: “openshift-sto -

CRYSadTAAAORTAS AT~ artw

o




Micro-Segmentierung

Policy — Vorgehen

controlware

Sichtbarkeit

gewinnen
Verstandnis dafiir,
wer/was" die
Workloads sind, indem
Datensysteme integriert
werden. Verstandnis,
was im Netzwerk getan
werden muss, indem
der Datenfluss
Anwendungen transparent gemacht

priorisieren e
Anstelle einer netzzentrierten
Segmentierung wird eine
priorisierte Liste hochwertiger
Anwendungen ausgewahlt.

7

»

Policy Development

Policy
Entwicklung

Aktivierung einer
automatischen Erkennung
und manuelle Definition. 2 4
Wahl der richtigen / |
Kombination fir die
jeweilige Anwendung. ,

Application Owner leisten Policy durchsetzen
Beitrag. (h y

. l Erzwingen einer mdglichst
effizientne
/ Anwendungssegmentierung
auf der Grundlage der
/ Workload mit entsprechenden
Losungen.

-

Policy simulieren
Bilden eines hohen
Masses an Vertrauen,
dass die Nutzererfahrung
nicht beeintrachtigt wird.

Policy Enforcement

Betrieb,
Automatisierung

und Troubleshooting
Die fiir die Planung genutzte
Transparenz ermdglicht die
Uberwachung der Einhaltung
von Vorschriften und eine
beschleunigte
Fehlerbehebung. Sicherheit
ist jetzt ein Teil jeder neuen
Anwendung.
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Fazit

Jetzt nochmal mit Zero Trust

controlware

Zero Trust Architecture

Scott Rose
Oliver Borchert
Stu Mitchell
Sean Connelly

This publication is available free of charge from:
https://doi.org/10.6028/NIST.SP.800-207

COMPUTER SECURITY

NIST

National Institute of
Standards and Technology
U.S. Department of Commerce
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Fazit

Secure Workload — Zero Trust Segmentation
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Fazit

Secure Workload — Zero Trust Segmentation

controlware

_______________________________________________________

" \
I |
— . s
Policy Discovery | 8 Security _ [P)Zlclz(i:gion :
' Agent - '
Policy Analysis : 4 J Policy Administrator Point :
I |

ServiceNow

Infoblox and DNS

Distributed Enforcement Data Plane

O N\ ! !
o \
| > EEEE |:-:|
Untrusted — ] = — e
Users Systems PEP PEP  PEP PEP

Policy Enforcement Point Resources

AWS/Azure/GCP

Threat Intelligence

|dentity Services Engine

PEP PEP PEP
S Host/Endpoint Cloud/Workload —*

Discovery/Context

Labels

VMware

Active Directory

EDR Client
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Plan

Unn weider? — Vorgehen

i i RISIKO
Die Netzwerksegmentlerung T 1
als Prozess und nicht als
Projekt angehen.

RE Sichtbarkeit gewinnen
@ Richtiinien erstellen

“©:  Prioritten fiir Veranderungen setzen

J

Prozess der
Netzsegmentierung

BETREIBEN &
OPTIMIEREN

P 4

5 7
A8%  Das Netzwerk iiberwachen DESIGN
% Prozesse Iterieren SEGMENTATION

("5 Wahl der Methodik

&= Zugangskontrolle definieren
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Strategische Segmentierung (Workshop)

Ungewiinschte Bewegungen innerhalb des Netzwerks unterbinden

Traditionell geplante Netzwerkinfrastrukturen  kon-
zentrierten sich in der Vergangenheit eher auf die
Konnektivitat als auf die Absicherung von Benutzem und
der zugrundeliegenden Informationstechnik. Vielfach
sorgten dabei u.a. sogenannte Perimeter-Firewalls fur
den Schutz der intemen Netzwerk-Ressourcen. Diese
als Perimeter-Modell bekannte Sicherheitsstrategie gilt
inzwischen weitgehend als (berholt.

Angesichts der zunehmenden Komplexitat und Haufig-
keit von Cyberangriffen soliten Unternehmen nicht mehr
davon ausgehen, dass ihre Sicherheitssysteme und -
mafnahmen uniberwindbar sind. Eines der grundle-
gendsten Probleme ist, dass Angreifer sobald sie einen
Zugangspunkt kompromittiert haben, sich relativ leicht
innerhalb des Netzes bewegen konnen. Es existieren
praktisch keine Kontrollen, die die so genannten "latera-
len Bewegungen" innernalb des Netzwerks einschran-
ken. Stellen wir uns dazu ein U-Boot ohne wasserdichte
Schotten vor. Bei einem Leck wiirde dieses ohne ander-
weitige Abwehrmafnahmen einfach volllaufen und sin-
ken

Ohne Segmentierung

Abbilgung 1- 5 ohne Segmentierung

Herausforderung

Umso kemplexer die genutzten IT-Services, desto haher
der Sicherhei Die groBte H g ist
dabei die fehlende Visibilitat im Hinblick auf die Kommu-
nikationsbeziehungen zwischen den Ressourcen. In ver-
gangenen Segmentierungsprojekten hat sich gezeigt,
dass die wenigsten Untemehmen ihren Datenverkehr
und die Kommunikationsmuster innerhalb des Netzwer-
kes kennen, verstehen und iberwachen.

bei der VLAN-Migration. Bevor ein Unternehmen die
Netzwerksegmentierung implementieren kann, muss es
die physikalische oder logische Aufteilung der Gerate in
verschiedene Segmente durchfuhren. Die VLAN-Migra-
tion erfordert eine sorgfattige Planung und Ausfuhrung,
da eine fehlerhafte Umsetzung zu Ausfallen oder
Konnektivitatsproblemen fihren kann. Femer ist es
wichtig, dass die gewahite VLAN-Struktur ausreichend
Flexibilitat fiir sich andemde Anforderungen bietet.

Die Erstellung und Verwaltung von Regelwerken fur die
einzelnen Segmente ist ebenfalls sehr zeitaufwandig.
Die Sicherheitsrichtlinien miissen so gestaltet werden,
dass sie die spezifischen Anforderungen jeder Sicher-
heitszone erfilllen und gleichzeitig das reibungslose
Funktionieren der Geschaftsprozesse ermaglichen. Die
fein R mussen aRig ak-
tualisiert werden, um sicherzustelien, dass sie immer
noch angemessen und wirksam sind.

Trotz dieser Aufwande ist die Isolierung und Segmentie-
rung von und ihren tten im
Netzwerk notwendig, um mogliche Compliance-vorga-
ben eil und L dungen und -
daten gegen Cyberattacken zu schitzen. Unser U-Boot
behalt durch eine wasserdichte Segmentierung. im Fall
eines Lecks, seine Schwimmfahigkeit.

Nit Segmentierung

Historisch gewachsene flache Netzwerke mussen umge-
baut, medermnisiert und umstrukturiert werden, damit sie
den Sicherheitsanforderungen von heute und morgen
gerecht werden.

Eine Kombination aus Makro- und Mikrosegmentierung
hat sich als eine fortschrittiche Netzwerksegmentie-
ur ie etabliert. Diese bietet sowohl eine grobe

Eine weitere Hi bei einer i 1
Segmentierung mittels VLAN und Firewalls ergibt sich

www.controlware de
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General Topic

Zero Trust — Ubersicht

Workshop zur Standortbestimmung fur geplante bzw. begonnene Zero Trust Initiativen

Die Situation

Traditionelle T-Infrastrukturen benétigen ein Re-

design zur Unterstiitzung der Digitalen Transfor-
n

Zero Trust ist ein Sicherheitskonzept, das darauf abzielt,
die i it zu . indem a

lich keinem Benutzer, Gerét oder Netzwerkverkehr blind
vertraut wird, selbst wenn sie sich innerhalb des Netz-
werks befinden. Traditionell wurde in Netzwerken oft ein

Schutz vor internen Bedrohungen: Da Zero Trust
keinen blinden Vertrauensvorschuss gewahrt, wer-
den auch interne Benutzer und Gerate iiberwacht,
um béswillige Aktivitaten zu erkennen

Flexibilitat: Zero Trust ermaglicht es Organisatio-
nen, verschiedene Arten ven Benutzern (Mitarbei-
ter, Aufrragnehmer, Partner usw.) und Geraten
(BYOD, loT usw.) sicher in ihr Netzwerk einzubin-
den.

Es ist jedoch wichtig zu beachten, dass Zero Trust kein

P, basiertes” Sicherhei det, bei
dem das interne Netzwerk als vertrauenswirdig angese-
hen wurde und der Zugriff auf Ressourcen innerhalb des
Netzwerks relativ offen war

Zero Trust basiert auf der Annahme, dass keine Entitat
innerhalb oder auBerhalb des i
vertrauenswirdig ist. Stattdessen erfordert es eine kon-
inuierliche U ifung und Ub hung der Identitat,
des Zustands und des Verhaltens von Benutzem, Gera-
ten und Netzwerkverkehr

Durch die Implementierung von Zero Trust werden Si-
by i g ifiziorung,

nung und Uberwachung angewendet.Das Prinzip Least
Privilege", bei dem Benutzer nur Zugriff auf die Ressour-
cen erhalten, die sie furihre Arbeit benétigen, ist elemen-
tarer Bestandteil von Zero Trust.

Zero Trust bietet mehrere Vorteile, darunter:

B Erhohte Sicherheit: Durch die kentinuierliche Uber-
priifung und Verifizierung von Benutzern und Geré-
ten wird das Risiko von Kompromittierung und Da-
tenverlust reduziert

Bessere Sichtbarkeit: Zero Trust ermoglicht eine

illierte U der ikation, so-
dass verdachtige Aktivititen schneller erkannt wer-
den kénnen

Produkt oder Te ie ist, sondern ein

das eine bi

verschiedener Malnahmen erfordert.

Die Herausforderung
h anderte Ar-

Die aktuelle Situation rechtfertigt die Implementierung ei-
ner Zero Trust-Architektur aus mehreren Granden

Veranderte Bedrohungslandschaft: Eine Zero Trust-

i bietet i h i um
Angriffe wie Phishing, Ransomware, Advanced Persis-
tent Threats (APTs) und Insider-Bedrohungen zu erken-
nen und abzuwehren.

Dezentralisierung der Netzwerke: Zero Trust emmég-
licht eine granulare Kontrolle iber den Netzwerkzugriff,
unabhéngig vom Standort oder Gerat.
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