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Immer mehr Standards & Regularien
= immer mehr Losungen?

Ein Ubergreifender Ansatz

Daniel Kammerbauer, Controlware GmbH, Team Lead — Governance, Risk & Compliance
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Wirksamkeit von
MaBnahmen

Besilienzplan
R Besondere Anforderungen an
. ¥ . MFA & PAM die Risikobetrachtung und
Sicherheit P
VerhaltnismaBigkeit

Sicherheit in

der Lieferkette =

Notfall- Risiko
vorsorge Management

tierung,

Angriffs- Notfall- Wirksamkeit
handbuch (KPI, KCI, KRI)

Kryptografie

Notfalltests Tests & Audits
Threat-led Penetration Tests Incident Vi Datenminimierung

(TLPT; orientiert an TIBER- Management Management Konformitatserklarung
EU) Explizite

Besonderes Augenmerk auf Dokumentationsanforderungen
dem IKT-Drittdienstleister- Backup & Patch Sorgfalt bei Integration Dritter

(Risiko)-Management, IKT- Recovery ; Management
Outsourcing und (Resilienz-
JTests
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Ansatze, Losungen &
»wAusrustung*

Zero Trust Behordeninteraktion Registrierungspflicht 1AM

Cla: ed Information

Konzepte

Automatisierung Vulnerability Management

APl-Integration Software-Defined posure Man,

Cloud-Automation (u.a. 1aaS)

Patch Manaj

Dokumentationsautomatisierung Cloud S sture Management

Red/Blue Teaming

Nachweispflicht Meldepflicht

Incident-Response Automation

Playbooks Self-Service
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nsatze, Losungen &

»wAusrustung*

Quick Check Informationssicherheit — nach 1ISO27001

Wir unterstatzen Sie bei der zeit- und kosteneffizienten Feststellung Ihrer aktuellen Infor-
geman den 1 des 1SO 27001

ontrolware

Herausforderung

Dl von
sichernelt kostet Geld und tragt nicht direkt zum Ge-
schaftserfoig bei. In wirtschaftiich unsicheren Zeiten sind
&5 genau diese Kosten, die Unterehmen zuerst einspa-
ren mbchten. Langtristig sind InvestitionsiGeken in der In-

Ausgangsiage

Ste haben den Wunsch oder die konkrete Anforderung.

Aufbau eines Managementsystems fiir Informations-
sicherheit (ISMS)

Systematisch — Zielgerichtet — Risikobasiert — Effizient — Verbessemnd

autzustelien, Dabei sind zunschst sine Kiare Vorstellung
und sin ausreichendes Verstandnis des angestrabten
Zieis notwendig

Will man sich hierbel an dem international anerkannten

die Ausgaben fur Pravention
auch nach

Beispisle fiir regulatorische Rahmen, Gesstze und

controlware Herausforderung | Ausgangslage: Antrarungon,
Die Sicherheitslage st branchenibergreifend ange- = DsGvo
spannt, Die Gefhrdungslage st hoch und die Anzahl R

méglicher Bedrahungen nimmt weiter zu.
W [T-Sicherheitsgesetz (UBI)

:
m
o]

Ebenso wiichst das Volumen und die Qualltit der An-

Quick-Check zur Feststellung der NIS2-Readiness

Wir ur Sie bei der kompak des aktuellen Standes lhrer Informati-
onssicherheit gegeniiber den Anforderungen der europdischen NIS2-Richtlinie und des na-
tionalen NIS2-Umsetzungsgesstzes

a3 HER
] jugul |
a EEER
n ome
= mme

Information Secarity

eine Rechisberatung erfoigen. Nach finaler Beantwor-
tung der Frage ,Bin ich von dem NIS2-Umsetzungsge-
setz betroffen?” st der eigene Standort hinsichtiich der
NIS2-Anfordenungen zu bestimmen.

Externer Informationssicherheitsbeauftragter (eISB)

veriindernden,
Bedrohungs- und regulatorischen Landschaft

Die Swcherheitslage ist branchenibergrefiend ange-

spannt. Die Gefihrdungslage ist hoch, das Volumen
und die Qualitat der Angriffe, auf die Informationssicher.
heit von Untemehmen, nehmen stetig zu

Erganzend dazu kommi die Heterogenitat des Informati-
onssicherheitsniveaus Gber Sekloren und Staaten. Auf-
grund dieser Situation hat die EU auf die NIS-Direkiiven
(2018} die NIS2-Direktiven (2022) veroffentiicht. EU-Di
rektiven greifen nicht unmittelbar in den Rechisverkehr

Hierbei stellen sich sofort zahireiche Fragen

B Gibt es einen machbaren und nachhaligen Ansatz
um mit den unzahiigen reguiatorischen, vertragii-
chen und weiteren Anforderungen an die Informati-
onssicherheil umzugehen?

W Weiche Konsequenzen drohen und welche Durch-
aniffsmoglichkeiten haben Behorden im Falle eines
VerstoRes?

Unsere Berater fur Informationssicherheit stehen Ihnen als externe Informationssicherheits-
beauftragte zur Verfligung und fel und Ihre Ir

sicherheit im Unternehmen. Dabei beriicksichtigen wir die internen und externen Anforde-
rungen |hres Unternehmens zur Informationssicherheit sowie weitere Themen im Bereich
G i 1t und Ci I

Welche Leistungen bieten wir? Weiche Vorteile bieten wir?

Mit der Einfuhrung von NIS2 und anderen regulatori- Foigende Vortsile bietet ein extemer ISB der Control-
schen Vorgaben rickt die Frage nach einem Informa- ware
tionssicherheitsbeauftragten (ISB) oder einem Ver-
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“ Beriicksichtigung der IS-
Fa kto r M e n s c h und IT-Compliance Anforderungen Pragmatische Gestaltung von
” Prozesse und Technologie

Initialisierung . Design Konzept .

e

®= Begleitung,
Feedback und

Konzeptprufung

= “Magie™ A h = “Abnahme”
" B Pragmatismus und LSaLse »  Feedback
®  Informations- Kompromisse finden

klassifizierung " Lessons Learned

®  Schutzbedarf

= Akzeptanz

" Integration der

Stakeholder ®=  Anforderungs-
=  Engagement (“Ich analyse
winsche”) = Dokumentations-
anforderungen

CIsO/IsB

Sicher, compliant, gesteuert, dokumenti Innovativ, agil, flexibel, effizie
nachvollziehbar, messbar, ,Einfach sichi betreibbar, sicher
das Leben erleichternd

Uberforderung, Komplexitat,
[[{OM Manueller Aufwand, Zeitdruck,

Sicherheitsvorfalle, Haftung, Aufsicht /

Behorden, GF, Stakeholder, Business l_i Budgst, Business

Risiken &
Zwinge
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Finden Sie sich wieder
oder
haben Sie das schon erlebt?

7 Controlware Security Day 2025



Reality-Check:
Wer von |hnen hat sich gerade
lhre Stimme und lhr Bild aus ein wenig
der Praxis in Martin wiedergefunden?
In 5§ Minuten zu besserer
Einschatzung und
Antworten

7 Controlware Security Day 2025



Welche Regulierungen oder
Standards sind fiir Sie in Q4
2025 oder in 2026 relevant?

(1)
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Welche Regulierungen oder Standards sind fiir Sie in Q4 2025 oder in

2026 relevant? (1)

NIS-2 - 11 votes

DORA - 4 votes

TISAX - 1vote

ISOfIEC 27001 - 9 votes

DSGVO-Nachbesserungen - 7 votes

Sonstige - 7 votes

B65%

24%

6%

41%

41%



Welches Wort beschreibt
lhre NIS-2-Situation am
treffendsten?

7 Controlware Security Day 2025

Welches Wort beschreibt |hre NIS-2-Situation am treffendsten? (Tippen Sie
das erste Wort ein, das lhnen in den Kopf kommt - wir wollen ehrlich sein)

(2)

Durchwachsen
In Arbeit
Neuland iy orficssig
Prozess
Unklar
sxeel Start Unbkekannt
Ausbaufihig ITSG/Kritis

Abwarten

In Arbekt

Gruselig



Wo stehen Sie bei lhrer
personlichen NIS2-
Herausforderung derzeit?
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Wo stehen Sie bei lhrer persénlichen NIS2-Herausforderung derzeit?

Wir sind noch nicht gestartet. Wir warten auf das finale Gesetz. - 6 votes

L 35%

Ein Rechtsgutachten zur Betroffenheit durch NIS2 wurde erstellt. - 2 votes

— 12

Eine Standortbestimmung/Gap-Analyse zu NIS2 wurde durchgefiihrt. - 6 votes

CEE—— 35%

AnschlieBend an eine Standortbestimmung wurde ein Projekt gestartet - Wir befinden uns in
der konkreten Umsetzung. - 2 votes

— 12%

Wir haben die Anforderungen von NIS2 initial umgesetzt und managen nun kontinuierlich
unsere Risiken. - 1 vote

- 6%



Was frisst bei Ihnen derzeit in der Umsetzung und Aufrechterhaltung von
Anforderungen (z.B. TISAX, I1SO, NIS-2) am meisten Zeit? (3)

Fragebdgen beantworten (Kunden, Partner, Auditoren) - 3 votes

G 18%
WaS friSS t bei I h ne n de rzei t Excel-/SharePoint-Suche, Pflege, Versionierung und Konsolidierung - 5 votes
. G 29%
in der Umsetzung und
Risiko Management "leben” - 2 votes
Aufrechterhaltung von o
Anforderungen (z.B. TISAX,
- = it MaBnahmen- und Risikotracking, KPIs und Wirksamkeit - 3 votes
ISO, NIS-2) ar(r; )melsten Zeit” .
Abstimmungen & Diskussionen zu Verantwaortlichkeiten, Deadlines, VerhaltnismaBigkeit,
"Muss-das-sein” und vgl. - 4 votes
G 24%
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Typische Pain Point-
Cluster aus der Praxis
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Fehlendes Management-Mandat & RACI-Diffusions-Dings

Warum passierts?

Kein ,Tone from the Top*

Keine etablierten Security-Ziele
CISO/Risiko-Funktionen ohne Mandat / Budget
Output statt Outcome — Papier statt
Wirksamkeit

Warum gefahrlich?

NIS-2 verscharft Leitungspflichten
Strategische Initiativen verhungern
Projekt- / Audit-Feuerwehr vs. strukturierter
Aufbau

Kultur der Ausnahme (,Business-First®) vs.
Kontrolldisziplin

7 Controlware Security Day 2025

Woran erkennt man es?

* Vertagung von Risiken / Invests

* RACI — ,alle helfen, niemand verantwortlich®

* Konflikte werden an ,Audit-Termine® delegiert
» Steigende Ausnahmegenehmigung

» Security-Ziele fehlen in Bereichs-OKRs

Metriken

* Bereiche mit messbaren Security-Zielen (OKR)
* Ausnahmequote - Policy-Ausnahmen / Antrage
+ Medianalter offener

Sicherheitsentscheidungen



Orchestrierungsdefizit: Multi-Compliance-Holle & Fragebodgen-Drift

Warum passierts?

Dokumentenzentrierte Arbeitsweise

Kein SSOT - kein Crosswalk

Keine ,Answer“-DB

Kein kanonisches Glossar — gleiche Sache,
unterschiedliche Bezeichnung

Warum gefahrlich?

Ineffizienz — hoher, nicht skalierbarer
Handarbeitsanteil

Risiko fur Inkonsistenzen | Fehlerquote |
Auditfragen nach Wirksamkeit

Priorisierung und Budgetierung willkurlich —
wahrgenommenen Papierschlacht | Standard-
IControl-getrieben

7 Controlware Security Day 2025

Woran erkennt man es?

* Isolierte Handhabung von Standards &
Regelwerken

* Gleicher Inhalt — unterschiedliche Bezeichnung

* Kein Crosswalk

« Anderungen in Standards oder Scope skalieren
nicht

Metriken

+ Time-to-Package

+ Abweichungsquote zwischen Antworten (je Std)
« Control-Mapping-Quote

+ Evidence-Reuse-Rate



Tagesgeschaft vs. Informationssicherheit — (undefined) Operating Model

Warum passierts?

Security als Projekt statt in BAU-Prozesse
integriert (Checkliste vs. Tatigkeit mit DoD,
Owner etc.)

Kein klarer "Tone from the Top™" - Security-Ziele
sind nicht in den OKRs/Budgets verankert
fehlende Priorisierung — notwendige
Vorhaben landen auf dem "Projektfriedhof"

Warum gefahrlich?

Controls erodieren schleichend

Regulatorisch eingeforderte Mgmt-Aufsicht
Nachweise werden ad-hoc fir Audits erzeugt und
sind nicht belastbar.

,Feuerwehrmodus* vor Audits

Wissensinseln

7 Controlware Security Day 2025

Woran erkennt man es?

5-Minuten-Test: Ziehen Sie eine zufallige Kontrolle
/ Malinahme — Gibt es eine DoD mit Testmethode,
Frequenz, Owner und Nachweis-Ort?
Wiederkehrende ,,Audit-Sprints*

ISB macht ,,alles“

Ausnahmen laufen nicht ab und versanden

Metriken

* Quoten fir Asset-Owner, Control-Owner,

* Review-Treue

* Quote fiir Kontrollen mit DoD, Review, etc.
* Anteil Ausnahmen mit Ablauf



Warum passierts?

Unzureichendes Werkzeug | Tooling als DMS-
Ersatz | Tool-Sprawl

Kaufdruck — Hoffnung auf ,,Out-of-the-Box-
Compliance® und fehlende Integration

Kein Operation Model fiir die Implementierung
und Integration von Software/IS/Business

Warum gefahrlich?

Ineffiziente Verkiinstelung / Missbrauch von
Excel fuhrt zu Inkonsistenzen, Fehlerquote, etc.
Neues Silo | Shelfware

Bullshit-in... - schone Screens aber Akzeptanz
brockelt

Hohe Time-to-Evidenz

Unwirksame MaRnahmen und Kontrollen

7 Controlware Security Day 2025

(Null)Tooling als Selbstzweck

Woran erkennt man es?

» Dateichaos — E-Mails als Workflow-Engine —
Excel als Datenbank

* Reports von ,Hand"

* Requests-for-Evidence sind nicht kurzfristig und
belastbar belegbar

» Informationssicherheit ist immer ein gern
vergessenes Add-On (5. Rad am Wagen)

Metriken

» Excel-Sprawl-Index | Versionproliferation

» Adoption-Metriken (Active-User-Rate,
Kontrollen mit DoD/Test, giiltige Evidenzen)

*  Wertgrad-Metriken (Time-to-Evidence,
Evidence-Reuse, Zeit fiir Auditvorbereitung,
First-Pass)



Rezepte, die
sich bewahrt haben (1)

... und notwendig sind ...

7 Controlware Security Day 2025



Governance-Charter & Mandat

Von ,Mach mal* zur verankerten Unternehmensaufgabe:

Executive, Sponsorship, Rollen & Budget

Informationssicherheit wird als Geschaftsprozess gefuhrt.

— Schritte < Was brauchts?

—E—O§ & ISMS-/NIS2-Governance-Charter E? \ = Mgmt-Entscheidungsvorlage +
erstellen & Charter

@ & Sponsor aus der GeschaftsfUhrung = RAC-Matrix & Rollenprofile
bestellen =  Schulungspaket

[E;I& & Rollenprofile auf allen Ebenen

scharfen
& RACI fur Kernprozesse scharfen @ KPIs

& Kommunikationspaket * Signed Charter
veroffentlichen = J00% Kernfunktionen mit Zielen
und Accountable

= Ausnahmequote

7 Controlware Security Day 2025
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Single Source of Truth & Multi-
Compliance-Orchestrierung

Von der Zettelwirtschaft zur zentralen Steuerungsumgebung.

Ein System-of-Record statt Datei-Sprawl und Standards, Normen sowie

Regularien als Overlay.

Schritte

&

&

®

v —
Tool-Set auswahlen & Operation E7i \

Model definieren

Kern-Control-Library definieren
und Standards, Normen sowie
Regularien anbinden/mappen

Multi-Views
Control-Design

Top-25-Evidenzen priorisieren &
designen

Dashboards & KPIs aufsetzen

Was brauchts?

» bestenfalls GRC-Plattform als SSOT
= Crosswalk-Matrix

= Control-Steckbriefe

=  Workflows

KPlIs
= Control-Duplikate

= Time-to-Package fUr Standards
= Evidence-Reuse & Time-To-Evidence

= Evidence Freshness im Zielkorridor
(z. B. Patch-Report < 30 Tage).
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Asset-To-Process Backbone &
Risk Factory

Transparenz & Business-Fokus: kritische Prozesse sind mit Assets,
Schutzbedarf, Risiken und Controls verknUpft — Risikoarbeit wird

planbar, wiederholbar und auditfest

Schritte — Was brauchts?

& Kritische Geschaftsprozesse g = Asset-Register
bestimmen & = Prozesslandkarte

& Prozess-Owner bestimmen « Risikomethodik

& Asset-Inventory konsolidieren, = Tooling-Unterstiitzung
Prozessen zuordnen,
Schutzbedarf/Owner definieren

@ Einheitliche Risikomethodik o KPIs

& “Risk-Factory”-Takt _& »=  Assets mit Owner & Schutzbedarf

= Assets mit Risikobetrachtung
= Risiken mit Behandlungsplan

» Risk Acceptances mit Enddatum



Lean Governance -
RACI, Heartbeat, Exceptions

LJust enough - but always enforced”
Von Ad-Hoc zur fixen Kadenz: - von der Bremse zum Enabler. Feste Reviews,

klare Zustandigkeiten, sauberes Ausnahme-Management, mehr

Verbindlichkeit im Tagesgeschaft.

— Schritte < Was brauchts?
E~O§ & Monatlicher 30-minutiger E? \ = Heartbeat-Agenda
“Compliance-Heartbeat” &

= CAB-Integration & Exception-WF
@ & ITSM/CAB: Security-

Folgeabschatzung integriert in
[E;I& Prozessen = Playbook-Vorlagen

= Pattern-Library

& Embedded Governance

identifizieren und implementieren @ KPIs

& Exception-Workflow = Review-On-Time-Rate
& Playbooks fur wiederkehrende * Exceptions mit Enddatum
Nachweise = Kritische Changes ohne Security-
Abschatzung

= Risiko-Quote / Integrationsgrad Gov.

7 Controlware Security Day 2025
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KPI-Stack & Audit-Readiness-Factory

Von FleiBarbeit zu Outcome-Steuerung: managementtaugliche KPls

und planbare Audits. Keine Uberraschungen, sondern Dry-Runs mit

Evidenzpaketen aus der SSOT.

Schritte

& KPI-Stack definieren (u.a.
Coverage, Freshness,
Remediation-SLAs, Exception-
Burn-Down, Evidence-
Automation)

& Pre-Audit-Check, Stichprobenliste,
Interviewleitfaden, Evidenzpakete.

& Findings-Backlog mit Owner/Frist

& Management-Dashboards
aufsetzen

Was brauchts?
= KPI-Katalog

» Dashboards

=  Audit-Playbooks

= Findings-Register

KPIs
= >90% On-time-Reviews
= Time-to-Close (Major) <30 Tage

= Zielerreichung > 80%.
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Nachweis-Automatisierung und

Telemetrie
Wiederkehrende Evid

enzen kommen automatisch, gestempelt und

Uberwacht. Freshness und Abdeckung sind sichtbar. AusreiRer werden

gejagt, nicht gesucht.

Schritte

& Top-10 automatisierbare
Evidenzen wahlen

& Schnittstellen u. Intervalle
definieren

& Evidenz-Metadaten pflegen

& Dashboards entwickeln (u.a.
Coverage, Freshness) und
monatlich im Heartbeat reviewen

” Was brauchts?
:?f \ = Evidence Data Dictionary
»  Collector/Scheduler-Plan inkl.

Template
= Dashboard fur GRC

d°<f KPIs
. = >70% wiederkehrender Evidenzen

automatisiert

= Freshness <30 Tage fur technische
Controls



“Nicht ganz unwesentlich”
— die unterstutzende
Tool-Landschaft

7 Controlware Security Day 2025



Schnell startklar, aber
manuell und fragil

Gut fur den Einstieg und im
operativen Doing

Schwachen bei SSOT und
Multi-Compliance

7 Controlware Security Day 2025

Atlassian + M365

Confluence
« Wiki fur Policies, Prozesse,

Control-Steckbriefe sowie
statische Inhalte

¢ Answer-Bank-Artikel mit Evidenz-
Links und Labels fiir Standards

Mafnahmen-/Control-Tasks

Risiken & Findings

Workflows fiir Reviews &
“Freshness”

Risk Acceptances als Tickets
Heartbeat-Board

e Zentrale Evidenzablage
(Ordner/Bibliotheken)

* Nutzen von Metadaten (Quelle,

Datum, Owner, Glltig bis)
Multi-Compliance-Tagging

* Ordnerje
Themenbereich

D

Abbildung mithilfe von Excel

Statement of Applicability
Crosswalk ISO-TISAX-NIS2 &
KPI-Tracking

Abbildung mithilfe von Word

Berichte, Protokolle, Policies

03 OfficeSuite.




M365-Setup

D

* Zentrale Evidenzablage | . \yii fiir Policies, Prozesse,
(Ordner/Bibliotheken) Control-Steckbriefe sowie

 Nutzen von Metadaten (Quelle, statische Inhalte

Datum, Owner, Giiltig bis)

¢ Answer-Bank-Seiten/Abschnitte
+  Multi-Compliance-Tagging mit Evidenz-Links und Labels fiir
Standards

* Ordnerje
Themenbereich

* Heartbeat-Plan | Abbildung mithilfe von Excel

» Buckets vgl. Boards in JIRA | ¢ Statement of Applicability

» Fallige Evidenzen, Ausnahmen *  Crosswalk ISO-TISAX-NIS2 &
* KPI-Tracking

Abbildung mithilfe von Word

« Berichte, Protokolle, Policies

plannerc Qg OfficeSuite.

7 Controlware Security Day 2025

Einheitlich in M365 und einfach in
der Nutzung

Handarbeit und Schwachen im
Tagesgeschaft

Schwachen bei SSOT und Multi-
Compliance



o~
"~

Confluence

l: OfficeSuite. 11" Jira

@% «  Single-Source-Of-Truth
@ » Control-Backbone bestehend aus Anforderungen der
relevanten Standards

* Zugeordnete Evidenzen mit Workflows fir ,Freshness*

» Exportierbare Answer-Packages fur konfigurierte
Standards

Connectoren | Im-Export fir Top-25-Evidenzen (alternativ
Links zu Sharepoint-Bibliotheken/-Ordner)

*  Workflows, Findings, Exceptions, Dashboards;
Exporte: SoA, ISA, NIS2-Register

Professionell
und flankiert

7 Controlware Security Day 2025

Ein Control-Backbone, eine
Evidenz, mehrere Sichten

effiziente Multi-Compliance

mit messbaren KPls
und ,auf Knopfdruck‘-Paketen



.: OfficeSuite.

2 B

Confluence

o~
planner“ a

- H:) Confluence

&9 OfficeSuite. 1"‘ J i rd

Ry H
P >

planner

Was ist ihr Operating
Model und lhre Tool-
Landschaft?

W
': OfficeSuite. »

l Confluence .F‘ J i rCI
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Martin 2.0

Single Source of
Truth fir Controls &
Evidencen

Dokumentenchaos

+ Jirg

8§ OfficoSuite.

4 Fragebogen-Holle ’
Tagesgeschift vs. IS-Sicherheit ’

Y

{ Multi-Framework-Drift )

7 Controlware Security Day 2025




Controlware

Governance, Risk &
Compliance

»Let‘'s make it simple and right!*

Starten Sie lhren Weg aus.dem 'tt_elchao
Noch Fragen?
Zogern Sie nicht, sprechen Sie uns an!




Controlware
Secur&ty Day

Lo .

Danke fur lr‘vle’Aufmerksamkeit.
Wir freuen uns uber lhr Feedback!
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