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Quantentechnologie und die Folgen controlware

Quantencomputing ermaoglicht nicht nur viele wichtige Anwendungen, sondern,
bedroht auch die kryptografischen Verfahren, die heute die Grundlage fur Cybersicherheit bilden.

Quelle: BSI Impulspapier, https://www.forschung-it-sicherheit-kommunikationssysteme.de/dateien/forschung/2024-03-impulspapier-quanten-cybersicherheit.pdf
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Start IT-Awards Bedrohungen Netzwerke Plattformen Applikationen Identity- und Access-Management  Security-Mana

Plattformen - Verschliisselung - Quantencomputing: Risiken und SchutzmaRnahmen laut BSI
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keit alltaglicher Drenste zum Zusammensturz bringen konnten.
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Krypto-Agilitat
Warum Krypto-Agilitat aktuell so prasent ist?

* Post-Quantum-Kryptografie: NIST-
Standardisierungsprozess (z. B.
Kyber, Dilithium)

» Regulatorik: Viele Standards (z. B. n )
BSI TR-02102, NIST SP 800-131A, *
EU NIS2/DORA) ' a

« Praxisprobleme: Viele Legacy-
Systeme sind extrem ,krypto-starr”
- hoher operativer Aufwand

© 2025 Controlware GmbH Klassifizierung: EXTERN 9



Krypto-Agilitat

Was ist Krypto-Agilitat?

« Fahigkeit von Systemen, kryptographische Verfahren flexibel austauschbar
« ohne komplette Anwendungen oder Infrastrukturen neu zu bauen

» Ziel: schnell reagieren auf Bedrohungen, neue Standards oder regulatorische
Anforderungen

© 2025 Controlware GmbH Klassifizierung: EXTERN



Krypto-Agilitat controlware
Was ist Operational-Agilitat?

* Die Fahigkeit Prozesse, Technologien und Betriebsablaufe schnell und flexibel
anzupassen

» Durch flexible Strukturen, agile Teams, schnelle Entscheidungen

» Ziel: trotz standigen Wandels handlungsfahig zu bleiben, Innovationen
voranzutreiben und sich einen Wettbewerbsvorteil zu sichern
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Der Weg zu Krypto-Agilitat
Operational-Agilitat

* Bereitstellung von SchlUsseln, Zertifikaten, Secrets

» Schnelle Rotation & Rollout in grol3em Mal3stab

 Einheitliche Durchsetzung von Policies

© 2025 Controlware GmbH Klassifizierung: EXTERN
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Der Weg zu Krypto-Agilitat
Operational-Agilitat

» Operational Agility ist nicht selbst krypto-agil

» Aber: sie ist Grundvoraussetzung, um Verfahren und Algorithmen in der Praxis
austauschbar zu machen

» Praxisbeispiel: dynamische, kurzlebige AWS-Credentials — kein
Algorithmuswechsel, aber weniger Abhangigkeit von statischen Secrets —
Organisation wird resilienter & anpassungsfahiger

© 2025 Controlware GmbH Klassifizierung: EXTERN 13
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Teilautomatisiert

Operational-
Agilitat

Krypto-Agilitat
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Krypto-Agilitat

Beispiele

Krypto-agqil Nicht krypto-agil

« TLS: Suites austauschen in Konfig « TLS: Algorithmen in Code

« Zertifikaten: PKI unterstutzt » Zertifikaten: Legacy-Smartcards,
wechselnde kryptographische Austausch nur per Hardware-
Verfahren Wechsel

© 2025 Controlware GmbH Klassifizierung: EXTERN 15



Maschinen Identitaten wachsen schneller als menschliche —
und die Absicherung wird komplexer

ies Growing Faster than Human Identities

Machine Identities
Growing Faster than
Human Identities

One of the reasons that machine identity vulnerabilities are becoming more
commonplace is that there are simply more machine identities than ever —
and that means more points of potential failure. The number of machine
identities is growing exponentially, outpacing human identities and reshaping
enterprise security priorities. It's not surprising that 79% of organizations
expect the number of machine identities to grow over the next year, with 63%
projecting increases of up to 50% and 16% anticipating more aggressive
growth between 50-150% per year.

With machines already radically outnumbering humans in organizations, the
growing disparity is clear. Cloud native technologies, Al and microservices
drive this rapid growth, as workloads and containers spin up dynamically,
often lasting minutes rather than years. Each instance demands unique
identities to operate securely, adding to the growing complexity of machine
identity security.

79% expect an increase in machine identities

of up to 150% over the next 12 months

L

Machine Identity Security Becoming More Complex to Manage

Machine Identity Security
Becoming More Complex
to Manage

The expansion of digital ecosystems has dramatically expanded the
complexity of managing machine identity security. Organizations now contend
with a wide variety of machine identities, each requiring robust protection.
Leading the list of the most challenging assets to secure are APl keys (36%)
and SSL/TLS certificates (34%), followed by loT certificates, SSH keys, mobile
certificates and secrets.

Security’s Most Challenging Machine Identity Types

@ 36% APIkeys

©  34%SSUTLS certificates

©  33%I10T certificates

e 27% SSH keys and certificates

@ 26% Mobile certificates
Compounding this complexity is the sheer volume and velocity of machine
identities, which are rapidly growing as organizations adopt cloud native
technologies and loT devices at scale. Protecting these machine identities

is no small task. Key challenges are split pretty evenly, including the
ability to quickly revoke and replace certificates, identifying who controls

Quelle: https://www.cyberark.com/state-of-machine-identity-security-report/

© 2025 Controlware GmbH
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access to applications or devices using a machine identity, pinpointing
the locations or applications where machine identities are in use,
maintaining accurate inventories and determining who is authorized to
access these identities.

Security’'s Machine Identity Challenges

o 38% Quickly revoking and replacing machine identities

e 38% Identifying the business group or administrator who controls
access to the application or device using the machine identity

e 37% Identifying the location or application where the machine
identity is in use

0 36% Gaining an accurate inventory of machine identities

e 35% Understanding who is authorized to access and use the
machine identity

Despite the rising stakes, automation remains underutilized. Given the
nature of today's modern networks, an alarming 34% of organizations still
use manual or non-automated methods to manage their machine identity
lifecycles. This limits visibility, increases risks and slows response times
to potential threats.

34%




Governance

Warum Governance?

» Governance = Regeln, Verantwortlichkeiten, Prozesse

» Anforderungen: Nachvollziehbarkeit, Zustandigkeiten, Auditierbarkeit und
Policy Enforcement u.a.

» Welche Algorithmen erlaubt/verboten?
« Welche Schlusselgrofien?
» Rotationsintervalle

© 2025 Controlware GmbH Klassifizierung: EXTERN 17



Governance, Krypto- und Operational-Agilitat

Fazit

* Krypto-Agilitat = Algorithmus-Agilitat + Operational-Agilitat
* Ohne Automatisierung — Agilitat bleibt Theorie
* Mit Automatisierung — Agilitat wird Realitat

* Krypto-Agilitat = Fahigkeit zur Umsetzung (das ,Wie & Wie schnell*)

© 2025 Controlware GmbH Klassifizierung: EXTERN 18
https://postquantum.com/post-quantum/introduction-crypto-agility/



Governance, Krypto- und Operational-Agilitat

Fazit

* Governance = Steuerung & Kontrolle (das ,Was & Warum®)

» Maschinen-ldentitaten mussen sinnvoll berechtigt und geschutzt werden

© 2025 Controlware GmbH Klassifizierung: EXTERN 19
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Beispiel: Zertifikatserneuerung
Dynamische Zertifikate

Google

LOG POST ‘ MAR 13, 2023

Google Announces Intentions to Limit TLS
Certificates to 90 Days: Why Automated CLM is

Crucial

Share this .:: @ o o @ Subscribe @

On March 3, Google announced in its “Moving Forward, Together” roadmap the
intention to reduce the maximum possible validity for public TLS certificates
from 398 days to 90 days, in a future policy update or a CA/B Forum Ballot
Proposal. This drop to only 90 days maximum validity will mean major changes
for the industry.

Contributor

controlware

Beschlossen: Lebensdauer fiir TLS-
Serverzertifikate sinkt auf 47 Tage

Von derzeit maximal dreizehn Monaten sinkt die Giiltigkeit auf anderthalb.
Allerdings mit jahrelanger Ubergangsfrist fiir Admins.

#F U Q) @

Tim Callan

Chief Experience Officer

Quelle: https://securityboulevard.com/2023/03/google-announces-intentions-
to-limit-tis-certificates-to-90-days-why-automated-clm-is-crucial/

Quelle: https://www.heise.de/news/47-Tage-CAs-und-Browserhersteller-

beschliessen-kuerzere-Laufzeit-fuer-Zertifikate-10352867.html

© 2025 Controlware GmbH

Die Web-PKI und das CA/Browser-Forum gefallig zu visualisieren, fallt selbst der KI recht schwer.

(Bild: Erstellt mit Grok fiir heise security / Bearbeitung: cku)

16.04.2025,08:42 Uhr Lesezeit: 3 Min. | Security

(O 439
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Krypto- und Operational-Agilitat
ACME-Clients

365/47 =77
77" 2000 = 15400
(5. 400 [/ 365 =
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Krypto- und Operational-Agilitat controlware
Automatisierte Zertifikatsbereitstellung (ACME, cert-manager, API-driven PKI)

« Zertifikate werden automatisch
ausgestellt, verteilt und erneuert

* Kein manueller Aufwand bei
Schlusselwechseln, weniger Risiko durch

()R
abgelaufene Zertifikate / .
%
» Beitrag zu Krypto-Agilitat: schafft die /A\ PK' API

Grundlage fur schnelle Algorithmus- - e m
Wechsel bei Signaturen oder

Schlussellangen n c m E

© 2025 Controlware GmbH Klassifizierung: EXTERN 24



Krypto- und Operational-Agilitat controlware
Automatisierte Zertifikatsbereitstellung (ACME, cert-manager, API-driven PKI)

» Streng genommen Operational-Agil

» Statt reiner Zertifikatserneuerung
auch Wechsel des Algorithmus oder }Q

{0
Schlussellange maoglich I
- Applikation bekommt nichts /{AS\ PK]| API
Wechsel der Schlussellange von 2048
auf 4096 Bit am Endpunkt quasi n c |T| E
umgehend.

© 2025 Controlware GmbH Klassifizierung: EXTERN 25



Krypto- und Operational-Agilitat
CSC — Austausch Root CA

« CA Austausch erforderlich
« Einige hundert Maschinen betroffen

 Alle Maschinen mit RedHat Ansible
provisioniert

« CA Austausch trivial: Eine
Anpassung => innerhalb weniger
Minuten Trust auf allen Maschinen

ANSIBLE

© 2025 Controlware GmbH Klassifizierung: EXTERN 26






Umgesetzte Anwendungsfille bei unseren Kunden

Nachrichten Signatur als Service

» Containerisierte eigene Applikation
mit Kommunikation zu Third-Party-

App 4 )y
* Herausforderung: Signaturfar = Saf¥ .__... > =

Kommunikation (eigene Losung ._

oder Uber Service erledigen) . 5 ZS;;’.?J;‘;‘S?.’ )

Self-written n

« Entscheidung: Service Lésung gRE =100
» Abstrakter Endpunkt o

* Algorithmen & Schlussel flexibel in
Sekunden anderbar

- Keine Code-Anderungen notwendig

© 2025 Controlware GmbH Klassifizierung: EXTERN 28



Umgesetzte Anwendungsfalle bei unseren Kunden

Programmatischer CISCO APIC Zugriff

« Requests aus GitLab Pipeline heraus

« Spater Signatur durch Terraform, private Key wird
programmatisch bezogen

* Algorithmus, Bits und Schlussel nach Vault
abstrahiert

© 2025 Controlware GmbH Klassifizierung: EXTERN
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AVA

HashiCorp

..’ Terraform

HashiCorp

Vault
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Umgesetzte Anwendungsfalle bei unseren Kunden

Dynamische Credentials + automatisierte Accounterstellung

 Herausforderung: Viele Product-
Teams. Jedes Team braucht
Accounts, Netzwerk-Konfigurationen
u.a.

« Team kann Infrastruktur mit
Kurzlebigen, dynamischen
Credentials ausrollen

© 2025 Controlware GmbH Klassifizierung: EXTERN
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controlware
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Umgesetzte Anwendungsfille bei unseren Kunden

KMIP

» Compliance-Anforderung: Verschlisselung von VMs in vSphere

» Krypto-Agil?
» Data-Encryption-Key x

» Key-Encryption-Key

© 2025 Controlware GmbH Klassifizierung: EXTERN 32



Umgesetzte Anwendungsfille bei unseren Kunden

KMIP

o I'I' DEPENDS .....-

imgfilp.com

© 2025 Controlware GmbH Klassifizierung: EXTERN 88






Umgesetzte Anwendungsfalle bei unseren Kunden

controlware

N ‘I
& maZOI'I
bservices

Statische/dynamische
Schliissel

Ein statisches Servicekonto
fur Deployments kdnnte in
falschen Handen die gesamte
Infrastruktur 16schen.

Secret Management
@ nutzt dynamische,
kurzlebige
Anmeldeinformationen
fur jedes Deployment.

DAY

Zertifikats
Automatisierung

Ab Ende 2025 sind SSL-
Zertifikate nur noch 90 Tage
gultig. Automatisierung ist
essenziell, da Hunderte
Mandanten und Systeme
integriert werden mussen.

Secret Mgmt. kann als

@ Zertifikats-Proxy zur
automatischen
Verteilung von
Zertifikaten genutzt
werden.

KMIP Disk
Verschliusselung/vTPM

Festplattenverschlisselung
schutzt Domain Controller vor
Daten- und Passwort-
diebstahl. vTPM bietet
zusatzlichen Schutz.

Secret Mgmt. verwaltet

@ sicher die Festplatten-
verschlisselung z.B.
auf Domanencontrollern
via KMIP und Cloud-
Protokolle.

SSH CA fiir sicheren
SSH Zugriff

SSH-Schlissel auf
Zielsystemen umgehen
Passwortregeln und sind ein
hohes Risiko. Private
Schlissel sind nicht sicher
gespeichert.

Secret Mgmt. kann als

@ SSH-CA genutzt

werden und erlaubt nur

kurzlebige, validierte
SSH-Schlussel mit

MFA-Authentifizierung.

@ »vermeidung von Klartext-Passwortern in Konfigurationsdateien fiir die maschinelle Kommunikation“

wie Datenbankzugriff, Monitoring-Agent-Zugriff, API-Zugriff, Multicloud-DR...

© 2025 Controlware GmbH
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Hashicorp Vault

Transit und PKI Secret Engines

Was wir gewinnen:
+ Algorithmus-Abstraktion
» SchlUsselrotation & Versionierung

* API-Kapselung

« Governance & Compliance Vau1t

© 2025 Controlware GmbH Klassifizierung: EXTERN 37



Secret Management mit HashiCorp Vault

HashiCorp Vault ist eine Losung zur Verwaltung kryptografischer
,Machine-to-Machine (M2M) Secrets*.

HashiCorp Vault kimmert sich um deren Generierung, Verteilung, Speicherung, Rotation
und Loschung, um Datensicherheit und Integritat zu gewahrleisten.

Bundesamt ' u ur Si it i

R | g Das Bundesamt fur Sicherheit in der

7 o ur sicherhert in der . . .
Informationstechnik Deutschland Informationstechnik (BSI) hat einen

Digital-Sicher-BSI .. . . .
benutzerdefinierten Baustein veroffentlicht,

der vom Bundesamt fur Soziale Sicherung
erstellt wurde.

Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q

@« > Benutzerdefinierter Baustein Secrets Management mit Hashicorp Vault

Benutzerdefinierter Baustein Secrets
Management mit Hashicorp Vault

Datum 30.09.2021

Quelle:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/
Das Bundesamt fiir Soziale Sicherung hat einen in zu Secrets N 1t mit Hashicorp Vault erstellt. Dieser Grundschutz/H llfsn"utteI/Be.nutzerdefl n lerte_BS/BS_Secre
wurde dem BSI freundlicherweise zur Verdffentlichung zur Verfiigung gestellt. ts_Management_mit_Hashicorp_Vault.html
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Secret Management als Controlware Managed Service

Controlware begleitet Kunden von der Idee bis zur erfolgreichen Umsetzung —

und daruber hinaus.

=  Anforderungs- und Marktanalyse
= Strategieberatung und Konzeption
= Design- und Machbarkeitsstudien
=  Machbarkeitsnachweis (Proof-of-Concept)
=  Konzept- /Designreviews
=  Entscheidungsvorlagen
= |nnovationsworkshops

Consulting Project
Services Services

HashiCorp

Installations- und Migrationskonzepte
Projektmanagement / -controlling

Remote- und On-Site-Installation
Internationale Projekte

Staging

Produktivsetzung (Use-Cases)
Schulungen

Projekte

Vault

= 24/7 Managed Services

= Infrastructure Operating Services
=  Cyber Defence Services

= Managed Cloud Services

Operating Care
Services Services

Managed Service (COS)

24/7 Service-Organisation
Service Desk

Remote Diagnose
Expertenhotline

7 Controlware Security Day 2025

Wartung (CCS)
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Competence Center DevOps & Automation

Themen, Losungen und Leistungen

Secret Management

controlware

Technologie-Unabhdngigkeit:

Data Center & Cloud

~
Infrastrukturbetrieb mit den LD Hestiesty
Infrastructure-as-Code (laC) Methoden der Software- Terraform il Packer
Entwicklung @ANSIBLE ﬁ cloud-init
J
Aufbau und Optimierung der i h
Cl/ICD-Pipeline & Toolchain automatisiertez 9 & GitLab ‘sf Jenkins
‘Im
Anwendungsbereitstellun . JFrog
° ° €) GitHub ) ARTIFACTORY
Sichere Speicherung von :E; HashiCorp h
Zugangsdaten, Tokens, L:; Vault HashiCorp
Zertifikaten (PKI-Management) k-4 Boundar
und Schlisseln _% B ounda y J
o
: : ~
) . Anwendungen in geschlossenen S o5 4 i
Container Technologien und wiederverwendbaren 0 Nomad @ docker -y RANCESEUE
Einheiten — Microservices und . OPENSHIFT
.immutable Infrastruktur* % kubernetes O SR Y,
s . Migration vorhandener HashiCorp h
Applikations Modernisierung RN ITICE P Ot R Ts G Consul
skalierbare und serviceorientierte

Umgebung — ,Cloud-native*

© 2025 Controlware GmbH
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il |

Das Controlware-Team hat in
Bezug auf seine Leistungen und
Zusagen stets Zuverlassigkeit :

bewiesen und damit das Vertrauen =

Das Controlware-Projektteam hat
stets einen proaktiven Ansatz
gezeigt, um den Status quo in

Bezug auf Losungsdesign,

w2 Das Controlware-Team fordert ein
s Starkes Gefiihl der Einigkeit und

‘ ) Zusammenarbeit und verkorpert - ; ; e ) % =
rage zu stellen. einer Kunden-Lieferanten- g : 2
zu liefern. 4
1 Beziehung, die Synergien zwischen .
- H.U|| uns schafft. (S I «INPEEUE §
Controlware hat durchweg ein Wir schatzen es, dass sich das i l
Controlware-Team weitgehend an

hohes MaR an Fachwissen und
Kenntnissen in ihrem Bereich
bewiesen.

unsere etablierten Verfahren
gehalten und unsere
bevorzugten Tools eingesetzt 4 |

hat.
w W AT

o




IBM Client Engineering

Sind Thre
Secrets sicher?

" Kostenloses Workshop

QL On-Prem-Scan der
Anwendungslandschaft

E—jA Detaillierter Findings-Report




IBM Client Engineering

Vault Radar
Assessmen

100% On-Prem

) HashiCorp

==, an IBM Company

o

18M & HashiCarp | Valut Radar Insights.

Ascreenshot of a computer

Al-generated content may be incorrect.

Select Report
Pleass Select a Repart.. =
report-29-8-25.csv 0 211 o
Sels Report Days since Repert created Total Findings Critical Findings
Findings Severities = 2 Findings Description =,

o low

W medium sword assig.

W figh W Sociotin UAL

8 Password in URL

Findings
secret Hashed pas: e -packages/passlin/handlsrs/erypL.py 04 025, 20:14
secret Generlc IWT token - ages/PYIWT-210.1.dist-nfo/METADATA 04 5ept 2025, 10:14
secret Hashed password . ~pachages/passlib/handlers berypt py 5.10.14




§ e
Exklusives Angebot

fur Tellnehmer des Securty Day
!

Beratungsgesprach:
One Hour of DevOps & Automation

One Hour of Krypto- & Operational-Agility

Vault Radar Assessment

Controlware Crypto-Workshop zum Schutz kritischer
Daten durch zukunftssichere Kryptographie

Bil!-lulle: https:IIwww.Iinkedin.comIpuIse/pre-sales-calI-planning-heres-what-yo! -!now-joe-'




Controlware
Securhi‘ty Day

'

Danke fur lhre Aufmerksamkeit.
Wir freuen uns uber lhr Feedback!

Bitte geben Sie den ausgefullten Bogen am Empfang ab und
erhalten Sie als Dankeschon eine kleines Prasent.
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