Controlware Security Day 2016

»,olnd die Hausaufgaben gemacht,
bleiben Schaden uberschaubar®

Mehr als 300 Besucher haben sich auf den Weg zum Controlware Security Day 2016 ge-
macht. Security-Experten, IT-Leiter und technische Spezialisten hatten an zwei Tagen Gele-
genheit, sich in mehr als 30 Vortragen und personlichen Gesprachen uber aktuelle Bedrohun-
gen, zukunftige Risiken und innovative L6sungsansatze rund um IT-Sicherheit zu informieren.

iele Unternehmen gehen ihre IT-
'Y Security nach wie vor punktuell
und reaktiv an. Sie analysieren, von
welcher Seite ihnen Gefahr droht - und
reagieren dann mit Einzellosungen, die
sie vor diesem Angriff schiitzen. Aber
spatestens bei mehrstufigen Threats,
die ihre Vektoren immer wieder d&ndern

Bernd Schwefing, Geschéftsfiihrer von
Controlware, bei der Eréffnungs-Keynote
des Security Day.
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- wie Locky & Co. - stoBt dieser Ansatz
an seine Grenzen®, warnt Bernd Schwe-
fing, Geschiftsfiihrer (CEO) von Con-
trolware. ,Als Security-Dienstleister
betonen wir daher seit Jahren die Be-
deutung einer systematischen, proak-
tiven Vorgehensweise zum Aufbau und
Management von Sicherheitsarchitek-
turen.“ Die Unternehmen miissten ein
ganzheitliches Fundament schaffen,
um neue [T-Losungen schnell, nahtlos

und sicher integrieren und managen zu
konnen. Wie die Planung und Umset-
zung solcher systematischen Ansétze
gelingen kann - darauf lag der Fokus
des Controlware Security Day 2016.

Am Vortag des Security Day stand
Schwefing, zusammen mit Security-
Experten von Herstellern wie Check
Point, RSA/EMC, Fortinet, Palo Alto
Networks, Radware, Symantec und
Zscaler, den Fachjournalisten Rede und
Antwort. Dabei waren sich die Exper-
ten einig: Man werde es niemals ver-
hindern konnen, dass nicht doch ein
Mitarbeiter auf eine Mail mit einem
»~Ransomware-Anhang“ klickt. ,Doch
wenn ein Unternehmen seine Security-
Hausaufgaben gemacht hat“, ist sich
Schwefing sicher, ,dann bleiben die ne-
gativen Auswirkungen iiberschaubar*.

Zu diesen Hausaufgaben zdhlt
Schwefing zeitnahe Backups, die nicht
online gehalten werden diirfen, eine
Segmentierung der Unternehmens-
netzwerke sowie eine mehrstufige Si-
cherheitsarchitektur, die von aktuell
gehaltenen Security Policies sekun-
diert wird. Allerdings miissten Un-
ternehmen dafiir einiges an Aufwand
betreiben, so dass vor allem kleine
und mittlere Unternehmen mit einem
geringeren Security-Budget - aber
auch Organisationen aus dem Gesund-
heitswesen - von Ransomware stark
betroffen sind.

Im Mittelpunkt des Security Days
standen mehr als 30 Vortrage aus allen
Bereichen der IT-Security - von A wie
LSJAntivirus® bis Z wie ,Zentralisierte
Security-Policy”. Dabei hatten die Besu-
cher die Wahl aus Themen-Tracks wie:
= Threat Prevention & Response: Friih-
zeitige Erkennung von Ransomware &
Co. sowie wirkungsvolle GegenmaB-
nahmen.

= Endpoint Security: Wie Sie Ihre End-
gerdte dank neuer Detection & Res-
ponse-Technologien effektiv schiitzen
konnen.

= Cloud Security: Mehr Flexibilitat fiir
Ihre IT-Prozesse durch die sichere
Integration von Cloud Security Ser-
vices.

= Security Operations: Rechtzeitige
Anomalie-Erkennung, Aufbau von
SOC-Teams und Incident-Response-
Prozessen.

= Losungen zum Schutz Kritischer Inf-
rastrukturen (KRITIS): IT-Sicherheits-
gesetz, kritische Infrastrukturen und
die Unterstiitzung durch Managed Se-
curity Services.

= Infrastructure Security: Angriffsvek-
toren und Abwehrmethoden in zu-
nehmend vernetzten Infrastrukturen.

In der begleitenden Ausstellung
hatten die Besucher noch die Moglich-
keit, mit Security-Spezialisten der 25
vertretenden Hersteller Gesprache zu
fithren. Rainer Huttenloher m
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