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Offentliche
Sicherheit

Der CEO vonst*Systems nimmt die deutsche
I'T-Sicherheit unter die Lupe und spricht tiber
die Wichtigkeit der digitalen Resilienz.
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Resilienz aus einer Hand. Vertrauen Sie auf die langjahrige Expertise von Dussmann.
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Holger Berens

Resilienz und Augenmaf}

icherheit ist ein grundlegendes Ziel
s jedes Menschen, aber auch der Politik

und der Wirtschaft. Sie bedeutet mehr
als das Nichtvorhandensein von Bedrohungen.
Sicherheit bedeutet auch die Moglichkeit von
Planungen, die sowohl das personliche Leben
als auch die Gesellschaft betreffen. Die Frage
der offentlichen Sicherheit ist in Europa in
den vergangenen Jahren wieder stirker in
das Zentrum politischer und gesellschaft-
licher Aufmerksamkeit gertickt. Lange Zeit
galt Stabilitit in vielen Bereichen unseres
Alltags als selbstverstindlich. Energie floss
aus der Steckdose, Kommunikationsnetze
funktionierten zuverlissig, Versorgungsketten
arbeiteten nahezu unsichtbar im Hintergrund.
Die geopolitischen Entwicklungen der letzten
Jahre haben deutlich gemacht, dass diese
Stabilitit kein Naturzustand ist — sie ist das
Ergebnis kontinuierlicher Anstrengung.

Der russische Angriffskrieg gegen die Ukraine
hat Europa in einer Weise erschittert, die viele
Menschen zuvor kaum fiir méglich gehalten
hitten. Energieversorgung, Lieferketten und
digitale Infrastrukturen sind seitdem stirker in
den Fokus sicherheitspolitischer Uberlegungen
geriickt. Gleichzeitig zeigen andere inter-
nationale Spannungen — etwa im Nahen Osten
und im Verhiltnis zwischen Israel, den USA
und dem Iran —, wie schnell regionale Konflikte
globale Auswirkungen entfalten kénnen. In
einer vernetzten Welt betreffen politische und
militirische Entwicklungen hiufig auch jene
Systeme, auf die unser Alltag angewiesen ist.

Vor diesem Hintergrund wird deutlich, welche
zentrale Rolle der Schutz kritischer Infra-
strukturen innehat — also Versorgungssicherheit,
Lebensmittelversorgung, Gas, Wasser, Energie,
Daten- und Gesundheitsversorgung und vielem
mehr. Diese Systeme bilden das Ruckgrat
moderner Gesellschaften. Wenn sie ausfallen
oder beeintrichtigt werden, hat das unmittelbare
Folgen fur Wirtschaft, Staat und Bevolkerung.

Die Europiische Union hat auf diese verinderte
Sicherheitslage mit Initiativen reagiert. Ein
wichtiger Baustein sind die NIS2-Richtlinie
und das KRITIS-Dachgesetz, die europa-

weit ein hoheres Niveau der Cybersicherheit
und der physischen Sicherheit in zentralen

Wirtschafts- und Infrastruktursektoren schaffen
sollen. Ziel ist es, Mindeststandards zu etablieren,
Verantwortlichkeiten klarer zu definieren und die
Zusammenarbeit zwischen Unternehmen, Behor-
den und europiischen Institutionen zu stirken.

Deutschland arbeitet parallel an einem eigenen
gesetzlichen Rahmen, dem KRITIS-Dach-
gesetz. Es soll bestehende Regelungen biindeln
und den Schutz kritischer Infrastrukturen
sektortibergreifend weiterentwickeln. Dabei
geht es nicht nur um technische Fragen der IT-
Sicherheit, sondern auch um organisatorische
Resilienz, Krisenvorsorge und die Fihigkeit, auf
Storungen schnell und koordiniert zu reagieren.

Ein weiterer Baustein der aktuellen Sicher-
heitsarchitektur ist der sogenannte OPlan
DEU Deutschland. Dieses Konzept beschreibt
die zivil-militirische Zusammenarbeit (ZMZ)
von Staat, Wirtschaft und Gesellschaft in Kri-
sen- und Verteidigungssituationen. Ziel ist es,
Abliufe und Verantwortlichkeiten frithzeitig zu
kliren und insbesondere die Funktionsfihigkeit
kritischer Infrastrukturen auch unter aufler-
gewohnlichen Belastungen sicherzustellen.

Aus Sicht des Bundesverbands fiir den
Schutz Kritischer Infrastrukturen ist diese
Entwicklung grundsitzlich zu begrifien.
Die Herausforderungen lassen sich nur in
enger Zusammenarbeit zwischen Staat,
Wirtschaft und Gesellschaft bewiltigen.
Kritische Infrastrukturen werden in Deutsch-
land zu einem groflen Teil von privaten
Unternehmen betrieben. Deshalb ist es
entscheidend, dass regulatorische Mafinah-
men nicht nur Pflichten definieren, sondern
auch Kooperation und Austausch férdern.

Gleichzeitig missen wir darauf achten, die
aktuelle Sicherheitsdebatte mit Augenmaf}
zu fiithren. Internationale Krisen diirfen
nicht zu Gberstiirzten Entscheidungen oder
reflexartigen Reaktionen fithren. Sicherheit
entsteht nicht durch kurzfristige Maf3-
nahmen allein, sondern durch langfristige
Strategien, sorgfiltige Planung und kon-
tinuierliche Investitionen in Resilienz.

Gerade in Zeiten erhohter Aufmerksamkeit

ist es wichtig, zwischen notwendiger Vorsorge
und unbegrindeter Besorgnis zu unterscheiden.
Eine resiliente Gesellschaft zeichnet sich
dadurch aus, dass sie Risiken erkennt, vorbereitet
handelt und zugleich ihre Handlungsfihigkeit
bewahrt. Panik oder politischer Kurzschluss
helfen in solchen Situationen nicht weiter.

Offentliche Sicherheit ist zudem nicht allein
Aufgabe von Behorden oder Unternehmen.

Sie ist ein Gemeinschaftsprojekt. Politik muss
verlissliche Rahmenbedingungen schaffen,
Unternehmen ihre Systeme widerstandsfihig
gestalten und auch die Gesellschaft spielt eine
Rolle — etwa durch ein wachsendes Bewusstsein
fur digitale Sicherheit und verantwortungs-
bewusstes Verhalten in Krisensituationen.

Der Schutz kritischer Infrastrukturen ist
keine kurzfristige Aufgabe, sondern ein
dauerhafter Prozess. Er erfordert Inno-
vation, organisatorische Lernfihigkeit
und vor allem eine enge Zusammenarbeit
zwischen allen relevanten Akteuren.

Offentliche Sicherheit in einer vernetzten Welt
bedeutet daher vor allem eines: aufmerksam
bleiben. Risiken frihzeitig erkennen, Struk-
turen widerstandsfihig gestalten und zugleich
die Offenheit unserer Gesellschaft bewahren.
Wenn Politik, Wirtschaft und Gesellschaft
diese Verantwortung gemeinsam wahrnehmen,
kénnen wir den Herausforderungen unserer
Zeit mit Besonnenheit begegnen — und mit
der Zuversicht, dass Sicherheit und Stabili-

tit auch kinftig gewihrleistet bleiben.

Text Holger Berens,
Vorstandsvorsitzender des Bundes-
verbands fiir den Schutz Kritischer
Infrastrukturen e. V. (BSKI)
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»Identitit als Kern moderner Cyberresilienz«

Bastiaan Verdonk
Identity-Security-Experte

Bastiaan, Cyberrisiken sind heute ein
Thema auf Vorstandsebene. Warum
steht Identitat so im Mittelpunkt?
Identitit ist zur primiren Angriffsfliche gewor-
den und die Verbreitung von Identititen in On-
Premises-, Hybrid- und Cloud-Umgebungen hat
das Bediirfnis von Organisationen, ihre Umge-
bungen besser zu schiitzen, erweitert. Identitit
ist der neue Perimeter. Wenn ein einziges Konto
kompromittiert wird, kann das den gesamten
Geschiftsbetrieb gefihrden. Angriffe haben
inzwischen nationale Tragweite, Meldefristen

sind kiirzer und Fihrungskrifte stehen personlich

in der Verantwortung. Identitit entscheidet
tber die Grofle des Schadens, denn praktisch

jeder Zugriff im Unternchmen lduft tber sie.

Wie hilft ITDR in dieser neuen
Bedrohungslage?

ITDR ist eine eigenstindige Sicherheitsdis-
ziplin, die Identititssysteme schiitzt, Bedro-
hungen erkennt und auf Angriffe reagiert. Sie
kombiniert Threat-Intelligence, Monitoring
und automatisierte Reaktionen. Da ein
Grofiteil der Angriffe tber Identititen erfolgt,
brauchen wir mehr als IAM oder EDR — wir
benétigen identititsspezifische Sichtbarkeit,
um Missbrauch von Zugangsdaten oder
Privilegieneskalationen frithzeitig zu erkennen.

Wie verdndert Kl die
Bedrohungslandschaft?

Der Anstieg KI-gesteuerter Angriffe, darunter
Modelldiebstahl, automatisierte Angriffe, Data-
Poisoning und mehr, fithrt zu einem Anstieg
von Sicherheitsvorfillen um 57 Prozent im

Zusammenhang mit der Nutzung von KI. Das
rasante Wachstum nicht menschlicher Identi-
titen hat Sichtbarkeit und bestehende Prozesse
hiufig Giberholt. KI beschleunigt Angriffe, auto-
matisiert Social Engineering und identifiziert
Schwachstellen in Sekunden. Voice-Phishing hat
stark zugenommen und die Zeit bis zur Ausbrei-
tung eines Angriffs ist extrem kurz geworden.

Kann Kl auch helfen?

Absolut. In unserer aktuellen Umfrage glauben
79 Prozent der Befragten, dass KI die Effek-
tivitit von ITDR verbessern kann. Moderne
ITDR-Systeme nutzen KI zur Verhaltensanalyse,
Risikobewertung und automatisierten Reak-
tion. Sie erkennen Anomalien, reduzieren die
Angriffsfliche und beheben Fehlkonfigurationen
schneller als jedes menschliche Team. KI wird
sowohl zur Privention als auch zur schnellen Ein-
dimmung von Identititsangriffen unverzichtbar.

Was bedeutet das fiir Fithrungsteams?
Identititssicherheit ist heute ein Business-Risiko.

Vorstinde missen Verantwortung tibernehmen,
Recovery-Szenarien Giben und sicherstellen, dass
Identititen — sowohl menschliche als auch maschi-
nelle — kontinuierlich tiberwacht werden. Cyberresi-
lienz entsteht nicht nur durch Technologie, sondern
durch klare Verantwortlichkeiten und Ownership.

Quest Software schiitzt die wichtigsten Identi-
titsressourcen in Microsoft Active Directory
und Entra ID, bietet Widerstandsfahigkeit
tiber den gesamten Angriffszyklus hinweg und
automatisiert und beschleunigt die Wieder-
herstellung um 90 Prozent, wodurch Millionen
Euro an Ausfallkosten eingespart werden.

Erfahren Sie mehr auf www.quest.com
oder treffen Sie uns zum Beispiel

am 14. April auf der TEC Roadshow
oder am 12./13. Mai beim NIS-
2-Congress in Frankfurt am Main.
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Markus Epner
Leiter der Akademie der F24 AG

itarbeitende, deren Einreise an den
M Grenzen verweigert wird; Zugriffe

auf Cloud-Accounts, die ohne
Vorwarnung gesperrt werden; internationale Ver-
pflichtungen, die zuriickgestellt werden. Solche
Szenarien, die einst wie weit hergeholte Krisensi-
mulationen klangen, sind zu plausiblen Stresstests
geworden. 2026 sehen sich Risikomanager:innen
einer Landschaft mit hoher Dynamik und
vernetzten Risiken ausgesetzt. Traditionelles
Krisenmanagement bleibt essenziell, reicht aber
nicht mehr véllig aus. Eine neue Kernkompetenz
wird entscheidend: Resilienz — die Méglich-

keit, unter Storungen erfolgreich zu bleiben.

Wenn die Lieferantenbeziehung

zum systematischen Risiko wird

Im Jahre 2026 sind Lieferantenokosysteme nicht
mehr rein operationelle Abhingigkeiten — sie
sind Risikonetzwerke. Geopolitische Fragmen-
tierung, sich schnell dndernde Regulationen und
strategische Cyberaktivitit konnen Kettenreak-
tionen bei Dienstleistern, Regulierungsbehérden
und Kunden auslsen. Die Herausforderung

ist nicht fehlende Informationen, sondern die
organisatorische Fihigkeit, Warnsignale schnell
zu interpretieren und selbst mit unvollstindigen
Informationen sicher zu handeln. Deshalb

wird Risikointelligenz zum Erfolgsfaktor:
Organisationen brauchen ein gemeinsames
Bewusstsein, vom Rechtsteam tiber die I'T bis
zur Einkaufsabteilung. Wenn Risiken systema-
tisch sind, werden die Silos selbst zum Risiko.

Technologie als geopolitisches
Instrument und Kl als Beschleuniger
Eine stabile digitale Infrastruktur ist heute eine
unternchmerische Voraussetzung. Die Cyber-
kriminalitit bleibt die grofite Bedrohung fiir
Unternehmen und wird zunechmend professio-
neller. Angreifer:innen nutzen automatisierte
Informationsbeschaffung, wihrend durch KI
Desinformation und »Social Engineering«
verstarkt werden. Gleichzeitig wird Governance
schwieriger: Innovationszyklen verkiirzen sich
und Technologie ist kein neutrales Werkzeug
mehr - sie ist Effizienztreiber, Risikoquelle und
Machtinstrument zugleich. Die Schlussfolgerung
ist klar: Resilienz erfordert kontinuierliche
Uberwachung und Fritherkennung von »unsicht-
baren« Risiken — von Kompromittierungen bei

- a5

Lieferanten tiber schleichende Zugangsbeschrin-
kungen bis hin zu politischen Kurswechseln oder
langfristiger Infiltration kritischer Infrastrukturen.

Vertrauen wird zum Kontrollziel

2026 konnen politische Ankiindigungen
storende Effekte haben, noch bevor sie in Kraft
treten. Sie wirken sich auf Planungssicherheit,
Compliance und Datenschutz aus. Deshalb
wird Vertrauen zum Kontrollziel — nicht nur
Vertrauen in die technischen Fahigkeiten

der Dienstleister, sondern auch in deren
operationelle und regulatorische Umgebung.

Fir Fihrungskrifte stellt sich die Frage: Wo
sind wir Instabilititen ausgesetzt, auf die wir
keinen Einfluss haben, und wo konnen wir
Stabilitit in unser Okosystem einbauen?

Stabilitét als Fundament fiir Resilienz
Es gibt zwar kein einheitliches Konzept, das fiir
alle Fille passt, aber die zukinftige Risikologik
basiert auf einem einheitlichen Grundsatz:
Man muss Stabilitit wo immer maéglich sicher-
stellen — aber auch die Fahigkeit haben, schnell
zu reagieren, wenn dies eben nicht moglich ist.

Pragmatische Losungsschritte:

— Analyse der digitalen und analogen
Infrastruktur: Unternehmenskritische
Schnittstellen, Problempunkte und neu
auftretende Schwachstellen miissen
identifiziert werden. Dies nicht nur in
der Technologie — Vertrige, Lieferketten,
Zugriffsrechte und Sensibilisierung
der Belegschaft sind ebenso wichtig.

— Geschwindigkeit in der Entscheidungs-
treffung: Es braucht Prozesse, die Signale
schnell verifizieren und schnelle Reaktionen
ermoglichen konnen, auch wenn noch nicht
alle Informationen vorhanden sind. 2026 ist
Geschwindigkeit wichtiger als Vollstindigkeit.

— Reduktion systemischer Liicken: Hier
helfen Partner:innen mit bewiesener Verliss-
lichkeit, Rechenschaft, transparenten Ope-
rationen und stabilen Sicherheitsstandards.

— Plan fiir Kaskadeneffekte: Testszena-
rien, in denen rechtliche Anderungen,
Sanktionen, Marktverzerrungen oder
Lieferausfille einen messbaren Effekt auf
Compliance, Verfligbarkeit und die Kund-

schaft haben, miissen erarbeitet werden.

In Europa kaufen - Beschaffung

als Resilienzhebel

Der Beschaftfungsprozess kann die Ver-
wundbarkeit eines Unternechmens wesentlich
beeinflussen. Die Priorisierung europdischer

Lieferanten kann geopolitische und regula-
torische Gefahren reduzieren — besonders fiir
unternchmenskritische Systeme. Wenn die
Fihigkeit, Gefahren vorherzusehen, abnimmt,
wird Optimierung durch Resilienz ersetzt. Die
Beschaftung ist eine der schnellsten Moglich-
keiten, das eigene Fundament zu verlagern.

Vorteile der europdischen

Beschaffung:

— Dateneigentum und -sicherheit:
Europiische Dienstleister arbeiten
unter den gesetzlichen Richtlinien und
Erwartungen der EU, was eine bessere
Kontrolle tiber sensible Daten ermog-
licht und Haftungsrisiken minimiert.

— Regulatorische und rechtliche Stabilitit:
Die rechtlichen Rahmen und Prozesse
der EU bieten eine hohere Vorhersehbar-
keit fiir Resolutionen, Pflichten und
die Sicherstellung der Compliance.

— Reduziertes Risiko von Regulationskon-
flikten: Fiir Organisationen, die von DORA,
NIS2, KRITIS und GDPR betroffen sind,
helfen Lieferanten mit etablierten Compli-
ance-Strukturen Friktionen, Liicken und
vertragliche Unsicherheiten zu minimieren.

— Verlisslichkeit und Nihe: Kiirzere Eskala-
tionswege, konsistente Teams und dieselben
Zeitzonen unterstiitzen schnellere Reaktio-
nen bei Krisen und die tigliche Resilienz.

— Transparenz und Kooperation: 2026 wird
Kooperation selbst zu einem Resilienzfaktor.
Europiische C)kosysteme, einheitliche
Standards und grenziibergreifende Kollabo-
rationen stirken die gemeinsame Intelligenz
und koordinierte Handlungsfihigkeit.

Resilienz von der Absicht

zur Ausfiihrung

Im Jahre 2026 ist Resilienz kein Notfallrucksack
fiir den Krisenfall, sondern ein kontinuierliches
Operationsmodell: Frithwarnsysteme, Risikoer-
kennung und koordinierte Antworten — regel-
mifig geprobt. Probleme eskalieren schneller
und bestrafen langsame Koordination. Gover-
nance wird personlicher, da Fihrungsverantwor-
tung und Haftung zusammenwachsen. Deshalb
sind Dokumentation und wiederholbare Ent-
scheidungsprozesse nicht mehr wegzudenken.

Eine neue Perspektive: Unsicherheit
zur Méglichkeit machen

Der stindige geopolitische und techno-
logische Wandel dndert den Krisenmodus
zur Grundeinstellung. Der Vorteil ist, dass
Unternehmen, die in Resilienz investieren,

Resilienz made in Europe — wie man
geopolitische Turbulenzen iibersteht

sich abheben konnen — weil sie Gefahren
frither erkennen und verfiigbar bleiben,
wihrend andere ins Stocken geraten.

Nun ist es Zeit fiir einen Resilienzcheck: Ver-
antwortlichkeiten kliren, die Lieferkette testen
und die Beschaffung strategisch verindern,
um jene Verwundbarkeiten zu reduzieren,

auf die man keinen direkten Einfluss hat.

Mit Krisen leben - Was ist Resilienz?
Resilienz ist die Fahigkeit, trotz Riickschligen
erfolgreich zu bleiben, sich anzupassen und den
Betrieb fortzusetzen. In den letzten 20 Jahren hat
sich der Fokus vom Incident-Management auf
das Krisenmanagement und die Sicherstellung
der Geschiftskontinuitit verlegt. Im Jahr 2026
setzt sich diese Entwicklung fort: Die entschei-
dende Herausforderung ist nicht ein einzelnes

» Top-Risiko«, sondern die Grenzen traditioneller
Modelle, die von stabilen Wahrscheinlichkeiten
und isolierten Szenarien ausgehen. Resiliente
Organisationen stellen kontinuierliche Uberwa-
chung und geiibte Reaktionsprozesse sicher. Sie
akzeptieren, dass die Vorhersehbarkeit abnimmt,
sind gegen Kettenreaktionen gewappnet und
optimieren ihre Anpassungsfihigkeit. Wahre
Resilienz kombiniert Flexibilitit, technische
Robustheit und ein lernbereites Mindset.

Weitere Informationen unter:

[=] fiz =]
[=]
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F24

Markus Ebner verflgt Gber umfang-
reiche Erfahrung in den Bereichen
Sicherheit und Krisenmanagement.

Er diente wahrend der Bosnien- und
Kosovokriege als Offizier bei den
Spezialeinheiten und war Uber zwei
Jahrzehnte lang in Flihrungspositionen
in der Wirtschaft tatig, vor allem bei
der Lufthansa und bei Boehringer
Ingelheim. Markus hat Abschlisse in
Sicherheits- und Krisenmanagement
von der Universitat Kiel sowie in
Sicherheits- und Krisenstudien von der
Polizeihochschule Schleswig-Holstein.
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ritische Infrastruktur wurde lange vor
K allem als I'T-Thema verhandelt. Im

Zentrum standen Firewalls, Netzwerke
und die Abwehr digitaler Angriffe. Mit dem
KRITIS-Dachgesetz verschiebt sich dieser
Blick. Entscheidend ist nicht mehr nur, ob
Systeme digital abgesichert sind, sondern ob
Anlagen, Standorte und Abliufe auch dann
funktionieren, wenn die Lage uniibersicht-
lich wird. Der Bundesrat hat dem Gesetz
am 6. Mirz 2026 zugestimmt. Damit gelten
erstmals bundeseinheitliche und sektoriiber-
greifende Mindeststandards fiir den Schutz
kritischer Infrastrukturen in Deutschland.

Mebhr als Cybersicherheit

Gemeint ist keine Abkehr vom bisherigen
IT-Sicherheitsrecht, sondern seine Erwei-
terung. Die NIS2-Richtlinie schirft die
Cybersicherheitsanforderungen, die CER-
Richtlinie richtet den Fokus auf die Resilienz
kritischer Einrichtungen. Gemeint ist damit
die Fihigkeit, wesentliche Dienstleistungen
nicht nur vor Angriffen zu schiitzen, sondern
sie auch bei Stérungen aufrechtzuerhalten
und nach Vorfillen wiederherzustellen.
Genau an dieser Schnittstelle setzt das
KRITIS-Dachgesetz an: Es erginzt die
bestehenden Regeln zur IT-Sicherheit

um Vorgaben fiir den physischen Schutz

und die Belastbarkeit des Betriebs.

Wer unter das Gesetz fillt

Greifbar wird das dort, wo der Staat den
Kreis der betroffenen Einrichtungen neu
bestimmt. Erfasst werden kritische Anlagen
aus elf Sektoren: Energie, Transport und
Verkehr, Finanz- und Versicherungswesen,
Gesundheit, Trinkwasser, Abwasser, Siedlungs-
abfallentsorgung, Informationstechnik und
Telekommunikation, Erndhrung, Weltraum
sowie die offentliche Verwaltung. Eine Ein-
richtung gilt dabei nur dann als kritisch, wenn
sie fir die Gesamtversorgung essenziell ist
und mehr als 500 000 Personen versorgt. Das
zeigt: Es geht nicht um wenige Hochsicher-
heitsbereiche, sondern um die Versorgung des
Alltags — vom Stromnetz bis zur Verwaltung.

Vom Schutz einzelner Systeme

zum Schutz des Betriebs

Die eigentliche Neuerung liegt weniger
in der Liste der Sektoren als in der Logik

KRITIS neu denken

Bild iStockphoto/Kobus Louw
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Das BSI beschreibt die
I'T-Sicherheitslage in Deutschland

2025 weiterhin als angespannt.

des Gesetzes. Geschiitzt werden soll nicht
mehr nur die digitale Infrastruktur eines
Betriebs, sondern seine Handlungsfihigkeit
insgesamt. Die Bundesregierung nennt dafir
konkrete Beispiele: Notfallteams, stirkerer
Objektschutz und Mafinahmen zur Ausfall-
sicherheit. Hinzu kommen Risikoanalysen
und Risikobewertungen, die staatliche
Stellen erarbeiten und den Betreibern zur
Verfigung stellen, sowie eine Meldepflicht
fur Vorfille. Sicherheit wird damit nicht nur
daran gemessen, ob ein Angriff abgewehrt
wird, sondern auch daran, ob ein Betrieb
Ausfille abfangen, Stérungen einordnen und
zentrale Leistungen weiterfiihren kann.

Diese Verschiebung trigt einer Realitdt
Rechnung, die in vernetzten Infrastrukturen
lingst Alltag ist. Fillt Energie aus, geraten
Kommunikation und Verkehr unter Druck.
Werden Kommunikationswege unterbrochen,
wird Krisenkoordination schwieriger. Stockt
Verwaltung, verlangsamt sich oft auch die

Reaktion auf Stérungen in anderen Bereichen.

Die CER-Richtlinie stellt deshalb bewusst
nicht nur auf Verhinderung ab, sondern
auf Vorsorge, Reaktion und Wiederher-
stellung. Resilienz meint in diesem Sinne
die Fihigkeit, Belastungen zu absorbieren,
sich anzupassen und den Betrieb zuriick
in einen stabilen Zustand zu fiihren.

Neue Pflichten, neue Verantwortung
Fir Betreiber kritischer Infrastruktur
bleibt das nicht folgenlos. Im parlamen-
tarischen Verfahren wurde das Gesetz
noch erginzt: Die Bundeslinder kénnen
zusitzliche kritische Anlagen identi-
fizieren, wenn die betreffenden Dienst-
leistungen allein in ihre Zustindigkeit
fallen. Zudem soll das Gesetz bereits nach
zwei Jahren evaluiert werden. Das spricht
dafiir, dass der Rechtsrahmen nicht als
starres Endprodukt gedacht ist, sondern
als Instrument, das auf neue Risiken und
neue Abhingigkeiten reagieren muss.

Parallel dazu verschirft NIS2 die orga-
nisatorische Verantwortung. Das BSI
beschreibt die Umsetzung als Projekt fiir
das gesamte Unternechmen und betont,

dass die Geschiftsleitung die rechtlichen
Anforderungen umsetzen und berwachen
muss. Sicherheit wird damit zur Fihrungs-
aufgabe — nicht nur in der I'T, sondern auch
im Betrieb, in der Krisenkommunikation
und in der Organisation von Zustindig-
keiten. Gerade darin liegt der tiefere
Wandel: Resilienz entsteht nicht durch eine
einzelne Schutzmafinahme, sondern durch
das Zusammenspiel aus Technik, Prozessen,
Vorbereitung und klarer Verantwortung.

Ein Gesetz fiir eine

verletzliche Gegenwart

Dass dieser breitere Ansatz gerade jetzt
kommt, ist kein Zufall. Das BSI beschreibt
die IT-Sicherheitslage in Deutschland

2025 weiterhin als angespannt. Zugleich
wichst die Einsicht, dass sich kritische
Dienstleistungen nicht allein durch digitale
Schutzschichten absichern lassen. Wer Strom,
Wasser, Gesundheit, Kommunikation oder
Verwaltung schiitzen will, muss das Ganze
in den Blick nehmen: Systeme, Standorte,
Personal, Meldewege und die Fihigkeit,
auch unter Druck handlungsfihig zu bleiben.
Genau darin liegt die eigentliche Aussage
des KRITIS-Dachgesetzes. Es verschiebt
den Fokus vom reinen I'T-Schutz hin zu
einer umfassenderen Resilienzlogik — und
macht Widerstandsfihigkeit damit zur
neuen Leitidee kritischer Infrastruktur.

Text Walter Nogueira

Brandreport - Controlware GmbH

Souverine Cyberabwehr als Schliissel zur 6ffentlichen Sicherheit

Frank Melber
Director Customer Services &
Cyber Defense

ie offentliche Sicherheit steht
D angesichts der aktuellen geo-

politischen Lage vor einer
tektonischen Verschiebung. Behorden,
Energieversorger, Verkehrssysteme und
Gesundheitsinfrastrukturen sind lingst
nicht mehr nur physisch verwundbar —
sie sind Ziel hoch professionalisierter
Cyberangriffe. Frank Melber, Director
Customer Services & Cyber Defense bei
Controlware, erklirt, wie sich regulierte
Unternehmen in dieser dynamischen
Bedrohungslandschaft schiitzen kénnen.

Herr Melber, wie bewerten

Sie die Bedrohungslage fiir
kritische Infrastrukturen?

Die frither meist opportunistischen
Angriffe haben sich zu industrialisierten
Kampagnen entwickelt, die gezielt kriti-
sche Infrastrukturen ins Visier nehmen.
Aktuelle Threat-Reports zeigen, dass
staatlich unterstitzte Akteure und organi-
sierte Cyberkriminelle mit zunehmender
Aggressivitit und technischer Raffinesse
operieren. Im 6ffentlichen Sektor domi-
nieren dabei Vorfille mit mittlerem bis
hohem Schweregrad — ein Indikator fiir
die systemische Relevanz der Angriffe.

Welche Konsequenzen ergeben

sich daraus fiir Betreiber

kritischer Infrastrukturen?

Die Anforderungen an die Betreiber sind
klar: kontinuierliche Uberwachung, resiliente
Architekturen und die Fahigkeit zur schnellen
Reaktion. Zero-Trust-Modelle, konsequente
Segmentierung und der Einsatz moderner

Detection- und Response-Technologien sind
also keine Kiir mehr, sondern Voraussetzung
fur zielgerichtete Handlungsfihigkeit.

Welche Rolle spielt dabei

digitale Souveranitit?

Eine sehr zentrale. Sicherheitslosungen
missen nicht nur technisch leistungs-
fihig sein, sondern auch regulatorische
Vorgaben erfiillen und unabhingig von
geopolitischen Risiken betreibbar bleiben.
Europiische und nationale Vorgaben
erhohen daher zurecht den Druck auf die
Betreiber, Transparenz und Kontrolle tiber
ihre Sicherheitsarchitektur zu behalten.

Wie ldsst sich das konkret umsetzen?
Moderne Cyber-Defense-Ansitze kombi-
nieren immer 6fter integrierte Plattformen
und externe Managed SOC-Services. Dies
ermoglicht 24/ 7—Uberwachung, Threat-
Hunting und Incident-Response — auch
ohne eigene Ressourcen. Gerade im

KRITIS-Umfeld ist das entscheidend.

Was ist aus lhrer Sicht die wichtigste
Erkenntnis fiir Entscheiderinnen

und Entscheider?

Offentliche Sicherheit beginnt heute im
digitalen Raum. Wer kritische Infrastrukturen
schiitzen will, braucht eine strategische,
souverdne Cyberabwehr — technologiegestiitzt,
serviceorientiert und jederzeit adaptiv.

Weitere Informationen unter:
controlware.de

&];

[=]

controlware

lhre IT.
Heute. Fiir morgen.
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»Wie moderne Energietechnik das Riickgrat
unserer Sicherheit stiarkt«

Kritische Infrastruktur muss immer verfigbar sein — im Falle von Rechenzentren bedeutet das unter anderem die unterbrechungsfreie Versorgung
mit elektrischer Energie. Was frither als Nischenthema der IT galt, entscheidet heute tiber die Stabilitit moderner Staaten. Welche technischen
und strategischen Weichen nun gestellt werden missen, erldutert Adrian Guggisberg, Prisident Distribution Solutions bei ABB.

Adrian Guggisberg
Prasident Distribution Solutions, ABB

Herr Guggisberg, Datenzentren galten
lange als technische Spezialthemen.
Warum sprechen wir heute im Kontext
offentlicher Sicherheit liber sie und
mit welchen Fragestellungen sehen
Sie sich als Technologiekonzern

mit Schwerpunkt Energie- und
Automatisierungstechnik konfrontiert?
Rechenzentren bilden lingst das funktionale
Riickgrat moderner Gesellschaften. Ein Ausfall
von Rechenzentren kann in kiirzester Zeit
Folgen fiir zentrale gesellschaftliche Abliufe
haben, weshalb fiir sie die grundlegende
Anforderung fiir kritische Infrastruktur gilt:
maximale Verfugbarkeit. Mit wachsender
Grofle und Leistung steigt jedoch nicht nur
ihre Bedeutung, sondern auch die Komplexi-
tit — etwa bei der schnellen Umsetzung, der
Sicherstellung optimaler Verfugbarkeit und
einer zugleich praktikablen Skalierbarkeit. Fiir
genau diese Aufgabenstellungen erarbeiten
wir gemeinsam mit Marktteilnehmern aus
den Bereichen Rechenzentren, Energie-
versorgung und Netzbetrieb Losungen.

Welche Anforderungen ergeben

sich aus den zuvor genannten
Themen fiir die unterschiedlichen
Interessensgruppen?

Die Anforderungen gehen schon lange

tber die reine Produktlieferung hinaus. Die
konzeptionelle Phase beginnt deutlich friher
und ist entscheidender als eine nachgelagerte
Produktoptimierung. In dieser Phase wird

die Energieversorgungsarchitektur fiir die
geforderte Performance erarbeitet. Dabei sind
unter anderem der stetig steigende Energie-
verbrauch pro Quadratmeter Serverfliche zu
berticksichtigen, ebenso wie Ausfallsicherheit,
Energieeflizienz und der Energiebezug am
Netzanschlusspunkt. Hier erfolgt der Schulter-
schluss mit den zustindigen Netzbetreibern:
Wir unterstiitzen Rechenzentren dabei, auch
fiir die Zukunft skalierbar zu sein, ohne das
Netz und nachgelagerte Anlagen tber ihre
Grenzen hinaus zu belasten. Idealerweise wer-
den sie sogar zu netzdienlichen Teilnehmern.

Konnen Sie das etwas mehr

im Detail erldutern?

Zukiinftige Chip-Technologien bendtigen
immer mehr Energie auf immer engerem
Raum. Diese Energieversorgung ist zwangs-
ldufig mit Verlusten verbunden, die aus
wirtschaftlichen wie technischen Griinden
minimiert werden miissen. Abwirme bedeutet
dabei nicht nur unnétige Energieverluste,
sondern belastet auch die Komponenten und
mindert die Zuverlissigkeit der Systeme.

Vor diesem Hintergrund arbeiten wir an
der Entwicklung kinftiger Gleichstrom-
technologien, die insbesondere fiir die
Energieversorgung dynamischer KI-Work-
loads als Erginzung zu bestehenden
Wechselstromsystemen benétigt werden.
Innerhalb des Rechenzentrums lisst sich

Fiir die Resilienz kritischer Infra-

struktur ist es wichtig, kritisches Wissen
gezielt aufzubauen und dauerhaft zu
erhalten. Systeme fiir Rechenzentren
miissen auch unter Extrembedingungen
zuverlissig funktionieren.

die Verfiigbarkeit durch verschiedene Maf3-
nahmen maximieren: durch redundante
Auslegung der Systeme, vorausschauende
Diagnose und den Einsatz hochverfiigbarer
Betriebsmittel. Es geht vor allem darum,
eventuelle Ausfille 6rtlich einzugrenzen,
sodass die gesamte Anlage weiterlaufen kann.

Ein spezielles Dilemma entsteht beim Netzan-
schluss: Rechenzentren wachsen schrittweise
tber Jahre. Damit dies méglich ist, muss die
Leistung am Anschlusspunkt ebenso wachsen.
Damit wichst aber auch die sogenannte
Kurzschlussleistung, die fir den Schutz der
angeschlossenen Verbraucher problematisch
werden kann. Hierfiir bieten wir marktfiihrende
Technologien, die sowohl eine hohe Flexibilitit
beim Netzausbau als auch modulare Konzepte
fir die Rechenzentrumsbetreiber ermoglichen.

Was lhren letzten Punkt - die
Bedeutung eines Rechenzentrums
beim Netzanschluss - anbetrifft:

Wie sehen Sie Rechenzentren im
groBeren Kontext der Infrastruktur?
Rechenzentren werden zu Grofiverbrauchern:
Laut der Internationalen Energieagentur (IEA)
wird sich ihr weltweiter Strombedarf in den
nichsten finf Jahren mehr als verdoppeln.
Einzelne Anlagen fur KI-Anwendungen
bendtigen kiinftig so viel Energie wie eine
groflere Stadt. Das erfordert eine intelligente
Integration ins Energiesystem, insbeson-

dere im Zusammenspiel mit erneuerbaren

- Adrian Guggisberg,
Prasident Distribution Solutions, ABB

Energien und Batteriespeichern. Intelligente
Systeme sind erforderlich, um bestehende
Infrastrukturen besser und effizienter aus-
zunutzen, ohne dabei die Verfiigbarkeit der
elektrischen Energie zu beeintrichtigen. Hier
zeigt sich noch erheblicher Innovations-
bedarf, wie etwa der grofiflichige Stromausfall
in Spanien im Jahr 2025 gezeigt hat.

Bei ABB arbeiten wir daher sowohl an
digitalen Lésungen zur frithzeitigen
Erkennung von Problemen als auch an
innovativen Losungen, die gezielte Ein-
griffe ermoglichen und die Stabilitit des
Gesamtsystems systematisch verbessern.

In diesem Kontext konnen Rechenzentren
kunftig auch eine netzstabilisierende Rolle
tbernehmen, indem die urspriinglich nur fir
den Inselbetrieb vorgesehene unterbrechungs-
freie Notstromreserve auch im angrenzenden
Mittelspannungsverteilnetz genutzt werden
kann. Diese Funktionalitit konnte in Zukunft
ihnlich wie netzdienliche Gaskraftwerke einen
Beitrag zur sicheren Energieversorgung leisten.

Wie wichtig ist es fiir die
Ausfallsicherheit kritischer
Infrastruktur, dass
Schliisseltechnologien in Deutschland
entwickelt und getestet werden?

Fiir die Resilienz kritischer Infrastruktur ist

es wichtig, kritisches Wissen gezielt aufzu-
bauen und dauerhaft zu erhalten. Systeme fiir

Rechenzentren miissen auch unter Extrem-
bedingungen zuverlissig funktionieren — dafir
braucht es spezifische Entwicklungs- und
Testkompetenz. In Ratingen betreiben wir
eines der weltweit grofiten Kompetenz-
zentren fir Mittelspannungstechnik. Dort
simulieren wir verschiedenste Extrem-
situationen — auch solche, die den enormen
Leistungsbedarf eines Rechenzentrums in
kritischen Momenten nachbilden. Unsere
Schaltanlagen miissen solche Situationen
innerhalb von Sekundenbruchteilen sicher
beherrschen. Diese Expertise — Made in
Germany — ist unser Beitrag zum sicheren und
nachhaltigen Betrieb kritischer Infrastruktur.

Uber ABB

ABB ist ein flihrendes globales
Technologieunternehmen in den
Bereichen Elektrifizierung und
Automation, das eine nachhaltigere
und ressourceneffizientere Zukunft
ermoglicht. Durch die Verbindung
von technischer Expertise und
Digitalisierung sorgt ABB dafiir,

dass Industrien hohe Leistungen
erbringen und gleichzeitig effizien-
ter, produktiver und nachhaltiger
werden, um ihre Ziele zu tbertreffen.
Bei ABB nennen wir das »Engineered
to Outrunc.

ABB-Technologie sichert Planung
und Betrieb von Rechenzentren
Eine Vielzahl von Rechenzentren
weltweit setzt auf Technologie von
ABB. Ob Cloud-Anwendungen oder
Kl-Infrastrukturen im Gigawatt-Maf3-
stab - gemeinsam mit unseren Kun-
den und Partnern realisieren wir die
elektrotechnische Infrastruktur fur
hochmoderne, zuverlassige Rechen-
zentren. Unsere global erprobten
und lokal entwickelten Losungen
sorgen dafir, dass diese effizient
und stabil betrieben werden kénnen.
Von der Energie- bis zur Leittech-
nik investiert ABB in Menschen,
Technologien und lokale Prasenz,
damit Rechenzentren der nachsten
Generation jederzeit genau das
haben, was sie brauchen.

Besuchen Sie uns auf der Data
Centre World in Frankfurt, Stand
K130 (6.-7. Mai, 2026)
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Sicherheit als L.osung — nicht als Produkt

Kritische Infrastrukturen, komplexe Gebiudestrukturen und neue Anforderungen an den Zutritt verindern den Sicherheitssektor spiirbar. Roberto Creutziger, Leiter
Vertrieb Gemos bei BKS GmbH, und Dirk Wellsow, Produktmanager fiir elektronische Schliefsysteme, sprechen tiber die wachsende Verzahnung von physischer
Sicherheit und IT-Lésungen tber die Rolle integrierter Systeme — und dartiber, weshalb Sicherheit heute weit tiber einzelne Komponenten hinausgeht.

Roberto Creutziger
Leiter Vertrieb Gemos

Dirk Wellsow
Produktmanager fir elektronische
SchlieBsysteme

Wo liegen fiir Unternehmen und
Einrichtungen aktuell die groBten
Herausforderungen beim Schutz
kritischer Infrastrukturen?

Creutziger: Die grofite Herausforderung ist aus
meiner Sicht, dass physische Sicherheit und
IT-Sicherheit nicht mehr getrennt betrachtet
werden konnen. Genau diese stirkere Ver-
zahnung erhéht den Handlungsdruck. Hinzu

kommen hohe Investitionen, weil es im

KRITIS-Umfeld oft nicht nur um einzelne
Gebiude, sondern um weitldufige Anlagen
geht, die umfassend abgesichert werden
missen. Gleichzeitig steigen die administra-
tiven Anforderungen, etwa bei Meldeketten,
Dokumentationspflichten und Haftungs-
fragen. Viele Unternehmen stellen erst jetzt
fest, dass sie von diesen Vorgaben tiberhaupt
betroffen sind, obwohl ihnen dafiir oft noch die
nétigen Strukturen und Ressourcen fehlen.

Wie hilft Gemos dabei, komplexe,
heterogene Systemlandschaften
zusammenzufiihren?

Creutziger: Die Stirke von Gemos liegt vor
allem darin, dass wir unterschiedliche Gewerke
und Fabrikate herstellerneutral auf einer
Oberfliche zusammenfiihren konnen. Statt
zwischen verschiedenen Systemen zu wechseln,
arbeiten die Nutzenden mit einer einheit-
lichen, intuitiven Benutzeroberfliche und

klar definierten Abliufen. Das ist besonders
dann entscheidend, wenn schnell gehandelt
werden muss. Lagepline, automatisierte
Workflows und dokumentierte Mafinahmen-
ketten helfen dabei, Ubersicht zu schaffen und
Prozesse verlisslich umzusetzen. Gerade fiir
KRITIS-Betreiber ist das ein grofier Vorteil,
weil aus vielen Einzelsystemen ein integrierter
Handlungsrahmen wird. Gleichzeitig reduziert

das die Komplexitit im Alltag und hilft dabei,

auch in Stresssituationen strukturierter und

fehlerfrei zu handeln. Wichtig — BKS begleitet
die Unternehmen bei der Planung und
Implementierung des Systems durchgingig.

Viele Losungen von BKS sind auch
klassisch mechanisch. Wo gewinnt
Elektronik heute an Bedeutung?
Wellsow: Elektronik spielt auch bei klassischen
Schlieffl6sungen eine immer grofiere Rolle.
Besonders relevant sind hybride Losungen,
also die Verbindung mechanischer und
elektronischer Komponenten. Damit lassen
sich Zutrittsrechte deutlich flexibler steuern,
etwa bei zeitlich begrenzten Berechtigungen,
wechselnden Nutzergruppen oder in Bereichen
mit erh6hten Sicherheitsanforderungen oder
auch ganz einfach tber elektronische Kontakte
im Tiirschloss, ob eine Tir verriegelt ist oder

nicht. Solche Lésungen spielen ihre Vorteile
auch im Rahmen von Modernisierungen

in Bestandsgebduden aus. Hinzu kommen
smarte mobile Anwendungen, bei denen das
Smartphone selbst zum Schlissel wird — wie
beispielsweise unsere ixalo | key App sowie
Cloud-basierte Losungen, die Verwaltung und
Updates vereinfachen. Das ist vor allem dort
sinnvoll, wo hohe Sicherheitsanforderungen
bestehen oder bestehende Infrastrukturen
nicht von heute auf morgen komplett ersetzt
werden konnen. Aus meiner Sicht geht es
dabei nicht nur um Komfort, sondern auch um
mehr Flexibilitit, bessere Steuerbarkeit und
langfristig oft um wirtschaftliche Vorteile.

Interview Walter Nogueira

Das ganze Interview unter:
bks.de

Brandreport - Storengy Deutschland GmbH

Die systemkritische Rolle von Erdgasspeichern
in Deutschland

Im Interview beleuchtet Daniel Mercer, Geschiftsfiihrer der Storengy Deutschland GmbH, die zentrale Rolle der Erdgasspeicher

Daniel Mercer
Geschaftsfuhrer

Herr Mercer, Erdgas ist nach wie

vor ein zentrales Fundament der
deutschen Warmeversorgung und
spielt gerade in den Wintermonaten
eine essenzielle Rolle. Ist die
Versorgungssicherheit in Deutschland
zum jetzigen Zeitpunkt gewihrleistet?
Fir den Moment lasst sich diese Frage
bejahen, doch die Antwort verlangt nach
einer differenzierten Einordnung. Der
britische Wirtschaftswissenschaftler Dieter
Helm definiert Versorgungssicherheit als die
»ununterbrochene Verfliigbarkeit von Energie
zu einem Preis, den die Kunden sowohl fihig
als auch bereit sind zu zahlen«. Obwohl

die gesetzlich vorgeschriebenen Mindest-
fullstinde, wie etwa die 30-Prozent-Marke
zum 1. Februar, formal eingehalten werden
konnten, muss man die Versorgungslage

im Winter 2025/26 dennoch als duflerst
angespannt bezeichnen. Und die Rahmen-
bedingungen werden zusehends schwieriger.

Dank LNG-Importen (Liquefied Natural
Gas) iiber den Wasserweg konnte

eine Mangellage verhindert werden.
Ist dieses System zukunftsfahig?

Nein. Erdgasspeicher sind systemisch
schlicht nicht durch Importe ersetzbar. 2022
kam es zu einem massiven Preissprung, da
die Kosten fiir die Umleitung von LNG-
Ladungen deutlich tiber denen von Pipeline-
gas lagen. Es war eine brutale Situation, die
wir nur mit der »grofen Preiskeule« meistern
konnten. Mittelfristig ist dies ein Modell, das
wir uns 6konomisch nicht leisten konnen.
Zwar wird es kaum dazu kommen, dass die
Menschen im Winter in ihren Wohnungen
frieren miissen, doch der eigentliche Impact
manifestiert sich anderswo: Steigen die
Gaspreise dauerhaft, verlieren wir indust-
rielle Kapazititen. Dieser Substanzverlust
im Industriesektor ist in Deutschland

bereits spiirbar und gefihrdet somit direkt
unsere wirtschaftliche Sicherheit.

Storengy ist mit fiinf Speicher-
standorten und einem Arbeitsgas-
volumen von 1,6 Milliarden
Kubikmetern ein Schwergewicht
in der deutschen Speicherung.
Welche Auswirkungen hat lhre
Arbeit auf diese prekire Lage?

Die Regierung muss jetzt die passenden
Weichen stellen und stirkere Anreize

S

fiir den Bau zusitzlicher Wasserstoff-
speicher setzen, damit die Energiewende
gelingt. Untergrundspeicher kénnen
erneuerbare Energictiberschiisse aus dem
Sommer in den Winter iibertragen.

Konnte der viel zitierte
»Wasserstoffhochlauf« hier eine

Linderung bringen? SchlieBlich soll der

Aufbau einer Wasserstoffwirtschaft
die Dekarbonisierung der

Industrie beschleunigen.

Durchaus, doch man darf nicht vergessen:
Auch der Wasserstoffhochlauf wird ohne
massive Speicherldsungen nicht gelingen.
Wir benétigen grofie saisonale Speicher,
um Angebot und Nachfrage effizient

zu synchronisieren. Aktuelle Studien

und zeigt auf, warum jetzt die Weichen fiir eine erfolgreiche Wasserstoffzukunft gestellt werden missen.

prognostizieren fiir Deutschland bis zum
Jahr 2045 einen Bedarf von bis zu 80

TWh an Wasserstoffspeicherkapazitit.
Storengy geht hier bereits voran: Mit dem
Projekt »SaltHy« in Harsefeld entwickeln
wir eine der ersten Wasserstoffkavernen
Deutschlands. Wir haben bereits mit der
Genehmigungsarbeit begonnen, da hier ein
klarer Anreiz zur Umsetzung besteht. Nord-
deutschland hat das Potenzial, zur »Batterie
Europas« zu werden — vorausgesetzt, die
regulatorischen und finanziellen Rahmen-
bedingungen werden jetzt ziigig geschaffen.
Daher ergeht erneut der dringende Appell
an die Politik, die notwendigen Anreize zu
setzen. Die Marktteilnehmer, und somit
auch wir von Storengy, stehen bereit.

Weitere Informationen unter:
storengy.de

storengy

CNGiIc
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Managementkonzepte jetzt iiber Resilienz entscheiden

tromausfille, Cyberangriffe, geo-
s politische Spannungen: Europas

Kritische Infrastrukturen (KRITIS)
wie Energieversorgung, Kommunikationsnetze,
Verkehrswege und Rechenzentren stehen
zunehmend unter Druck. Unsicherheit ist keine
Ausnahme mehr, sondern Teil der neuen Reali-
tit. Umso wichtiger ist es, diese lebenswichti-
gen Systeme so aufzustellen, dass sie auch unter
verdnderten Rahmenbedingungen zuverlissig
funktionieren. Resilienz bedeutet genau das:
handlungsfihig zu bleiben, selbst wenn
Stabilitit nicht mehr selbstverstindlich ist.

Wirtschaftliche Stirke, politische Handlungs-
fihigkeit und gesellschaftliche Stabilitit
hingen mafigeblich von der Verfiigbarkeit
Kritischer Infrastruktur ab. Doch diese entsteht
nicht zufillig. Sie ist das Ergebnis strategischer
Planung, klar definierter Betriebsmodelle

und der Fihigkeit, Schutzkonzepte laufend

an neue Bedrohungslagen anzupassen.

Sicherheit wird in dieser volatilen Umwelt

zur Aufgabe der Unternehmensfiihrung.
Investitionsentscheidungen, Organisations-
strukturen und der Einsatz neuer Technologien
bestimmen mafigeblich, wie resilient Unter-
nehmen und Infrastrukturen tatsichlich sind.

Neue Risiken verlangen

neue Schutzkonzepte

Das Sicherheitsmanagement von Unternechmen
befindet sich daher in einem tiefgreifenden
Wandel. Starre Konzepte stofien zunehmend

an ihre Grenzen und werden durch dynamische
Ansitze erganzt. Cyber- und physische Sicherheit
wachsen zusammen — wihrend der Kostendruck
steigt. Fir Betreiber bedeutet das konkret: Sicher-
heitsmafinahmen mussen wirksamer und zugleich
wirtschaftlicher werden. Innovative Technologien
und neue Bewertungsmodelle fiir Investitionen
gewinnen deshalb an Bedeutung. Besonders
deutlich zeigt sich dieser Bedarf bei weit ver-

teilten kritischen Anlagen wie Umspannwerken.

»Gerade bei abgelegenen Standorten sind
schnelle Interventionen im Ereignisfall
schwierig. Zudem sind klassische Ansitze
der individuellen Planung und Umsetzung
sicherheitstechnischer Anlagen oft zeit- und
kostenintensiv«, erklirt Tristan Haage,
Co-Geschiftsfithrer von e-shelter security.

Technologie reduziert Komplexitét
Neue technologische Ansitze ermdglichen
es, Sicherheit effizienter und skalierbarer zu

Fihrungskrifte zum Umdenken. Sicherheit wird damit zur Managementaufgabe.

O

Die Fihigkeit, auch unter unsicheren
Bedingungen handlungsfihig zu bleiben,
wird zu einem entscheidenden Faktor fur

Stabilitit und Wettbewerbsfihigkeit.

organisieren. »Wir entwickeln standardisierte
Komplettlosungen fiir den Schutz Kritischer
Infrastrukturen. Auf Basis erprobter »Good
Practices« lassen sich Konzepte schneller
umsetzen und effizienter betreiben. KI-
gestiitzte Systeme helfen zudem, Risiken
frithzeitig zu erkennen, ohne dass Betreiber
komplexe Einzellosungen aufwendig inte-
grieren missenc, erginzt Christian Meine,
Co-Geschiftsfithrer von e-shelter security.

Allerdings erhohen technologische Innovatio-
nen nicht nur die Effizienz, sondern eroffnen
auch neue Angriffsflichen. Damit steigen

die Anforderungen an die Technologie- und
Regulierungskompetenz auf Fihrungsebene.
Neue Lésungen miissen nicht nur hin-
sichtlich ihrer Leistungsfihigkeit bewertet
werden, sondern unterliegen zunehmend
selbst regulatorischen Vorgaben — etwa im
Bereich kiinstlicher Intelligenz und Daten-
schutz. Gleichzeitig wichst der regulatorische
Druck auf die Betreiber Kritischer Infra-
struktur. Sicherheit wird so endgtiltig zu
einer Fihrungsaufgabe, die strategisches
Denken, technologische Expertise und
regulatorisches Verstindnis gleichermaflen
erfordert. Neue gesetzliche Vorgaben
beschleunigen diese Entwicklung zusitzlich.

Regulierung erhéht den
Handlungsdruck

Die verschirfte Bedrohungslage fithrt zu
einem deutlich strengeren regulatorischen
Rahmen. Mit der europiischen Cyber-
sicherheitsrichtlinie NIS-2 werden nicht nur
Verantwortung, sondern auch Haftungs-
risiken fiir Geschiftsleitungen ausgeweitet.
Auch nationale KRITIS-Regelungen
sowie bekannte Standards wie der BSI-IT-
Grundschutz erhéhen die Anforderungen
an Dokumentation, Auditierbarkeit und
kontinuierliches Risikomanagement.

Zudem riicken regulatorische Initiativen jetzt
verstirkt physische Schutzaspekte in den
Fokus. Mit dem KRITIS-Dachgesetz wird
die EU-CER-Richtlinie in nationales Recht
umgesetzt. Betreiber missen Risiken kiinftig
beispielsweise systematisch analysieren, geeig-
nete Maflnahmen nachweisen und Stérungen
strukturiert melden. So werden regelmifige
Uberpriifungen zu zentralen Anforderungen
moderner Sicherheitsorganisationen — und
damit zu einem Thema auf Managementebene.

Fragmentierte Sicherheitsstrukturen
werden zum Risiko

In vielen Organisationen sind Sicherheits-
strukturen historisch gewachsen. Zutritts-
kontrolle, Videotiberwachung, Perimeterschutz
oder Brandmeldetechnik wurden tber Jahre
hinweg getrennt beschafft und betrieben.
Entsprechend fragmentiert sind haufig

auch Verantwortlichkeiten und Prozesse.

In der neuen Sicherheitsrealitit entscheidet
jedoch weniger die Leistungsfihigkeit einzelner
Technologien tber den Schutz kritischer Anla-
gen als deren Integration in Prozesse, Manage-
mentstrukturen und klare Zustindigkeiten.

»Wir beobachten einen klaren Trend zu inte-
grierten digitalen Gefahrenmanagementsyste-
men. Sie verbinden unterschiedliche Einzel-
16sungen und ermoglichen einen effizienteren
Umgang mit Vorfillen. Gleichzeitig lassen sich
regulatorische Anforderungen an Auditierbar-
keit und Reporting besser erfiillen«, sagt Tristan
Haage. »Risiken entstehen heute vor allem
dort, wo Systeme nicht in eine tibergeordnete
Sicherheitsarchitektur eingebettet sind.«

Sicherheit wirtschaftlich organisieren
Der Aufbau robuster Schutzstrukturen
ist kein einmaliges Projekt, sondern ein
fortlaufender Prozess. Fur die Betreiber

Europas Kritische Infrastrukturen verdndern sich in einer zunehmend unsicheren Welt — und zwingen

Kritischer Infrastruktur bedeutet das
steigende Anforderungen / doppelte
Herausforderungen — organisatorisch
wie wirtschaftlich. Die Modernisierung
von Sicherheitskonzepten erfordert
Investitionen, gleichzeitig wichst der
Druck, diese effizient einzusetzen.

Neue Betriebsmodelle wie Managed Secu-
rity-Services konnen Unternehmen spiirbar
entlasten. Sicherheitsleistungen werden
dabei kontinuierlich und vertraglich geregelt
bereitgestellt — dhnlich wie bei etablierten
Software-as-a-Service-Modellen. Dadurch
lassen sich etwa Lifecycle-Management,
Zutrittskontrolle oder Besuchermanagement
zentral organisieren und prizise steuern.

»Wir empfehlen Unternehmen, mit einem
strukturierten Health-Check zu beginnen.
Innerhalb weniger Wochen lassen sich so in
der Regel kritische Assets und Schutzziele
identifizieren und konkrete Handlungs-
bedarfe ableitenc, rit Christian Meine.

Resilienz strategisch steuern

Denn die Fihigkeit, auch unter unsicheren
Bedingungen handlungsfihig zu bleiben,
wird zu einem entscheidenden Faktor fir
Stabilitit und Wettbewerbsfihigkeit. Fir die
Betreiber Kritischer Infrastruktur bedeutet
das: Sicherheit muss strategisch geplant,
organisatorisch verankert und technologisch
neu gedacht werden. Die Verantwortung
dafiir liegt im Top-Management. Wer
entsprechende Strukturen systematisch
aufbaut und konsequent weiterentwi-

ckelt, stirkt die Widerstandsfahigkeit

der eigenen Organisation nachhaltig.

Text Dr. Tristan Haage
und Dr. Christian Meine,
Geschaftsfiihrer e-shelter security

Weitere Informationen unter:
e-shelter.io

e-shelter
security
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Dr. Ferri Abolhassan

»Sicherheit ist kein Kostenblock, sondern
eine Wachstumsversicherung«

Die zunehmende Bedrohungslage im Cyberraum zwingt Unternehmen und Behorden zu einem radikalen Umdenken beim Schutz kritischer Infrastrukturen. Dr. Ferri Abolhassan,
CEO von T-Systems und Mitglied des Telekom-Vorstands, treibt den Aufbau souveriner digitaler Infrastrukturen voran und sieht Sicherheit als essenziellen Wachstumsmotor fiir
den deutschen Mittelstand und Grofunternehmen. Im Interview spricht er tber digitale Resilienz und erldutert, wie Europa eigene technologische Standards setzen kann.

Dr. Abolhassan, wie hat sich lhre
Rolle vom »Security-Macher« bei

der Telekom hin zum Gestalter von
digitaler Souverinitit und Resilienz
fiir Wirtschaft und Staat entwickelt?
Beide Themen begleiten mich schon meine
ganze Karriere. Als ich vor zehn Jahren die
IT-Division von T-Systems geleitet habe,
habe ich die heutige »T-Sec« mit aufgebaut.
Jetzt, als CEO von T-Systems und Mit-
glied des Telekom-Vorstands, verstehe ich
mich mehr als Architekt von souverinen
digitalen Infrastrukturen. Unsere Aufgabe
als gesamtes Team Magenta ist es, eine
digitale Grundversorgung zu schaften,
vergleichbar mit Strom oder Wasser — eben
nur fiir Daten, KI oder Cloud-Lésungen.
Damit stirken wir konkret die Resilienz und
Wettbewerbsfihigkeit von Unternehmen,
Behorden und damit auch die des Landes.

Warum ist digitale Resilienz heute
genauso systemrelevant wie
klassische physische Sicherheit?
Digitale Resilienz bedeutet, Systeme so zu
bauen, dass sie gegen Cyberangriffe, Sabo-
tage und Ausfille gerustet sind. Wie in der
physischen Sicherheit muss man dafiir sorgen,
dass man bei Attacken handlungsfihig bleibt.
Wenn wir kritische Storungen in Fabriken,
Krankenhiusern oder bei Energieversorgern
haben — man denke an den Stromausfall

in Berlin im Winter durch einen Brand-
anschlag —, dann kann das Millionen und viel
an Vertrauen kosten und im schlimmsten Fall
Menschenleben gefihrden. Wir erleben eine
digitale Zeitenwende, in der Sicherheit und
Verfugbarkeit genauso mitgedacht werden
miussen wie Funktionalitit und Kosten.

Sie gelten als Mann fiir Vertrieb und
Wachstum. Wie verkaufen Sie das oft
als Kostenfaktor betrachtete Thema
»Cybersecurity« an Vorstinde?

Es ist ein Denkfehler, den Unternehmen

heute nicht mehr machen sollten. Sicherheit
ist kein Kostenblock, sondern eine Wachs-
tumsversicherung. Vorstinde unterschreiben
heute nicht mehr nur fiir Umsatz und Marge,
sondern auch fiir Resilienz, Lieferfihigkeit und
Compliance — auch gegeniiber den Kunden
und der Legislation. Ich argumentiere nicht in
Firewalls, sondern in Geschiftsrisiken: Kénnen
sie jederzeit produzieren? Konnen sie jederzeit
fir ihre Kundschaft oder Patient:innen da sein?
In meinen Gesprachen mit CEOs und CIOs
sehe ich vermehrt, dass die wachsende Bedro-
hungslage erkannt und ernst genommen wird.

Ist absolute Sicherheit heute

eine lllusion und miissen wir

uns stattdessen primér auf

schnelle Wiederherstellung und
Resilienz konzentrieren?

Absolute Sicherheit ist im digitalen Raum
leider eine Illusion. Wer anderes behauptet,
verspricht zu viel. Man kann sich bestmdglich
schiitzen, aber nie zu 100 Prozent. Es geht eher
darum, Sicherheitsvorfille schnell zu erkennen,
einzuddmmen und I'T-Systeme wieder sicher
hochzufahren. Dies erfordert umfassende Resi-
lienz — vom Design der Architektur tiber Not-
fallpline bis hin zu Zero-Outage-Standards.

Interview Ayman Duran Bild zVg
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Wir erleben eine digitale Zeitenwende,
in der Sicherheit und Verfigbarkeit
genauso mitgedacht werden miissen

wie Funktionalitit und Kosten.

Sie haben vor liber zehn Jahren

»Zero Outage« bei T-Systems
angestofBBen. Welche Lehren daraus
sind fiir Behorden, Krankenhauser,
Energieversorger und andere Betreiber
kritischer Infrastrukturen heute am
wichtigsten - auch mit Blick auf NIS-2?
»Zero Outage« ist seit Jahren unsere DNA.
Qualitit und Sicherheit sind keine Projekte,
sondern eine Denkweise. »Zero Outage« hat
gezeigt, dass man Standards, Prozesse und
Training konsequent durchhalten muss, um
Stérungen und Ausfille niedrig zu halten.

Das ist kein Sprint, sondern ein Marathon.
Fir Energieversorger oder Banken bedeutet
das, nicht nur Checklisten abzuarbeiten,
sondern Ende-zu-Ende zu denken: Von der
Lieferkette tiber Betriebsprozesse bis hin zu
klaren Verantwortlichkeiten im Krisenfall.

Wie veridndern der Al Act und NIS-2
die Spielregeln fiir Unternehmen
und Behorden - und was miissen

- Dr. Ferri Abolhassan

Entscheider:innen jetzt tun, um nicht
nur compliant, sondern wirklich
widerstandsfihig zu werden?

Beide werden oft als Biirokratiemonster
bezeichnet. Das sehe ich anders. Sie sind ein
guter Sicherheitsgurt fir die digitale Trans-
formation, weil sie uns zwingen, Risiken ernst
zu nehmen, Verantwortlichkeiten zu kliren und
Resilienz messbar zu machen. Wer das proaktiv
nutzt und vertrauenswiirdige digitale Dienste
aufbaut, hat im Markt einen echten Vorteil.
Unsere Rolle ist es, diese Regeln in praxis-
taugliche Losungen zu tibersetzen, damit es

fur Kunden machbar, einfach und greifbar ist.

Viele sprechen von »digitaler
Souverdnitédt«. Was macht eine

KI- oder Cloud-Lésung aus lhrer
Sicht wirklich souveran - technisch,
rechtlich und politisch?

Es gibt drei Dimensionen: Datensouverinitit
heifdt, dass die Daten in einem européischen
Rechenzentrum liegen, verschlisselt sind und

die Kundschaft die Kontrolle hat. Rechtliche
Souverinitit stellt sicher, dass kein Zugriff durch
auslindische Behorden moglich ist. Techno-
logisch fragen wir: Haben wir offene Standards,
Interoperabilitit und die Fahigkeit, Workloads zu
verlagern, statt in einem proprietiren Lock-in zu
landen? Erst wenn Unternehmen genau die souve-
rine Cloud-Losung erhalten, die zu ihren Anfor-
derungen passt, entsteht echte digitale Freiheit.

Haben wir in Europa den Kampf um
Hardware und Plattformen verloren
und kénnen wir unsere Souveranitit
nur noch auf der Software- und
Sicherheitsebene verteidigen?

Im Wettlauf um die grofien Hyperscaler-Platt-
formen und Teile der Hardwareproduktion

sind andere vorne. Aber Souverinitit heifit
nicht, alles selbst zu bauen, sondern strategische
Stellhebel zu kontrollieren: Daten, Prozesse,
Standards und Sicherheit. In Miinchen bei-
spielsweise haben wir am 4. Februar gemeinsam
mit Nvidia, SAP, Siemens und anderen die
weltweit erste industrielle KI-Cloud eroffnet.
Das ist ein Beispiel dafiir, wie wir mitspielen
konnen: durch Partnerschaften und Allian-
zen. Es ist noch viel zu tun. Aber natiirlich
miissen wir auch damit klarkommen, dass

wir in gewissen Feldern abhingig sind.

Die Telekom engagiert sich jetzt
stirker im Defense-Bereich, unter
anderem liber ein Millioneninvestment
in Quantum Systems, ein Drohnen-
Start-up aus Miinchen. Was war

der Hintergrund und inwiefern
profitiert die Gesellschaft

von dieser Kooperation?

Ohne Sicherheit gibt es keine Freiheit. Das

gilt in der digitalen wie in der physischen Welt.
Mit unserem Engagement im Defense-Bereich
antworten wir auf die Bedrohungslagen aus dem
Aus- und Inland. Das lisst sich auch auf den
Verteidigungssektor, Spionageabwehr, Schutz
von Stadien beispielsweise bei Groflereignissen
wie EM oder WM und insgesamt auf den
Bevolkerungsschutz tibertragen. Es geht dabei
um aktiven Schutz unserer Netze, demokrati-
schen Institutionen und letztlich der Menschen.
Und das halten wir fiir eine notwendige Sache.

Offentliche Sicherheit ist mehr als
Technik: Was miissen Staat, Wirtschaft
und Wissenschaft jetzt konkret
unternehmen, damit Europa bei KI,
Cloud und Defense nicht nur aufholt,
sondern eigene Standards setzt?

Wir dirfen nicht naiv sein. Man konnte sagen:
Der Zug ist abgefahren. Ich sage: Der Zug ist
nur so lange abgefahren, wie es keinen neuen
Zug gibt. Und wir setzen gerade in Miinchen
einen neuen aufs Gleis. Das ist unser Beitrag
fiir die Unternehmensinitiative »Made for Ger-
many«. Wir wollen hier vorangehen, Deutsch-
land und Europa besser und stirker machen.

Weitere Informationen zur Kl-Fabrik:
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Gemeinsam handlungsfihig:
Sicherheit neu denken

Marode Infrastrukturen, geopolitische Risiken und steigende Anforderungen an eine verlissliche Versorgung zwingen Politik und Wirtschaft
dazu, das Thema Schutz und Resilienz neu zu denken. Im Interview erkliren die Expertinnen des internationalen Beratungsunternechmens fiir
Bau, Immobilien und Infrastruktur Drees & Sommer SE — Anke Stadelmeyer (Head of Security & Defense) und Kristina Volland (Key Account
Managerin Bundesministerium der Verteidigung) — warum eine hohere Widerstandsfihigkeit nur im Zusammenspiel aller Akteure gelingt.

©

Im Kern geht es um drei untrennbare
Bereiche: den Schutz von Menschen, von
Daten und von der gebauten Umwelt.

Dr. Jonathan Davis
Partner und Managing Director
Drees & Sommer Digital Services

Anke Stadelmeyer
Head of Security & Defense

Kristina Volland
Key Account Managerin
Bundesministerium der Verteidigung

Frau Stadelmeyer, wie hat sich das
Verstandnis von Sicherheit in den
vergangenen Jahren veridndert?
Anke Stadelmeyer: Stromausfille, Terroran-
schlige und der Nahost-Konflikt zeigen,
wie vernetzt und verletzlich Sicherheit
heute ist. Sie reicht weit tiber militirische
Stirke im Ernstfall hinaus. Sie beginnt
priventiv, kennt keine Landesgrenzen und
umfasst ebenso eine verlissliche Energie-
und Wasserversorgung, robuste Infrastruk-
turen und Unternehmen, resiliente Gebdude
sowie stabile Verkehrs- und Datennetze.
Im Kern geht es um drei untrennbare
Bereiche: den Schutz von Menschen, von
Daten und von der gebauten Umwelt.

Wenn Sie von sicherer

gebauter Umwelt sprechen,

was meint das konkret?

Anke Stadelmeyer: Einerseits brauchen wir
solide Straflen und Briicken, klimaresi-
liente Gebiude sowie eine widerstands-
fihige kritische Infrastruktur. Aktuell

ist jede dritte Briicke in Deutschland
sanierungsbedirftig. Uber ein Drittel der
Fahrstreifen-Kilometer auf Bundesstrafien
und fast ein Fiinftel auf Autobahnen
weisen einen erhohten Sanierungsbedarf
auf. Das blockiert im Ernstfall militdrische
und zivile Transporte, Einsatzfahrzeuge
erreichen zum Beispiel Kliniken nicht.
Andererseits miissen kritische Infra-
strukturen zur medizinischen sowie zur
Energie- und Wasserversorgung auch
unter Extrembedingungen zuverlissig
arbeiten. Eine gebaute Umwelt, die

selbst nicht stabil ist, kann im Ernst-

fall nur eingeschrinkt schitzen.

Frau Volland, bei Drees & Sommer
betreuen Sie Projekte fiir den zivilen
und militdrischen Schutz. Welche
Faktoren sind entscheidend, damit
beides reibungslos funktioniert?
Kristina Volland: Die Bundeswehr steht
vor einem historisch beispiellos hohen
Infrastrukturbedarf. Sicherheitspoliti-
sche Entwicklungen und der enorme
Sanierungsrickstand erhohen den Druck
zusitzlich. Im vergangenen Jahr waren
mehr als eine Milliarde Euro fiir Neu- und
Ersatzbauten vorgesehen — und fast jedes
dritte Bestandsgebdude gilt als stark
sanierungsbediirftig. Solche Volumina und

ambitionierten Zeitvorgaben verlangen
ein konsequent koordiniertes Vorgehen
von der Planung bis zur Umsetzung.
Beschleunigte Verfahren, Direktver-
gaben und gebiindelte Ausschreibungen
schaffen dabei Tempo. Entscheidend
bleibt jedoch die Personaldecke: Fehlen
Fachkrifte — in der 6ffentlichen Hand wie
auch in Vergabestellen — geraten selbst
gute Verfahren ins Stocken. Wo interne
Kapazititen knapp sind, sichert externe

Expertise Qualitit und Geschwindigkeit.

Wo sehen Sie den gréBBten
Handlungsbedarf im Zivilschutz auf
lokaler und kommunaler Ebene?
Kristina Volland: Noch sind Vernetzung
und Informationsfluss zwischen den
wesentlichen Akteuren des Zivil- und
Militirschutzes zu dezentral und uneinheit-
lich organisiert. Austausch findet statt,
jedoch zu wenig flichendeckend und

nur in Teilen vertieft. Bisher wurden im
Wesentlichen nur die Stidte und Kom-
munen ausfiihrlicher informiert, die im
militdrischen Kontext des Operationsplans
Deutschland konkret benannt wurden.

Wie kdnnen solche Liicken
geschlossen werden?

Kristina Volland: Dafiir braucht es erstens
eine belastbare bundesweite Datenbasis,
zweitens klare Informationswege und
drittens eine abgestimmte Vernetzung aller
relevanten Stellen — von Feuerwehren und
Rettungsdiensten tber Hilfsorganisationen
bis hin zur Bundeswehr. Wie das gelingen
kann, zeigen wir aktuell gemeinsam mit
einem unserer Auftraggeber in einem bay-
erischen Pilotprojekt, das kommunale Pro-
zesse, Datenfliisse und Akteursstrukturen
gezielt miteinander verzahnt. So entsteht

- Anke Stadelmeyer,
Head of Security & Defense

ein Modell, das beispielhaft fiir eine

koordinierte Zusammenarbeit stehen kann.

Wie konnen Unternehmen zur
gesamtgesellschaftlichen
Resilienz beitragen?

Kristina Volland: Viele Unternehmen konnten
mehr Verantwortung tibernehmen und sich
deutlich widerstandsfihiger aufstellen. Mit
dem Schutz von Lieferketten und Werks-
gelinden entlasten sie im Krisenfall auch
die Organe des Zivilschutzes. Doch selbst
Organisationen, die nach dem KRITIS-
Dachgesetz als kritisch gelten, setzen ihre
Vorgaben noch nicht vollumfinglich um.
Wiirden gerade diese Einrichtungen hier
proaktiv agieren, wiren wir bereits einen
groflen Schritt weiter. Denn die Sicherheit
eines Landes ist keine rein militirische
Aufgabe, sondern eine gesamtgesellschaft-
liche. Wirtschaft, Linder und Kommunen
tragen hier gleichermaflen Verantwortung.
Widerstandskraft entsteht nur gemeinsam.

Frau Stadelmeyer, sehen Sie
bereits eine stirkere Nachfrage
nach krisensicheren Losungen?
Anke Stadelmeyer: Ja, eindeutig. Die
Bedeutung widerstandsfihiger Strukturen
nimmt in allen Bereichen zu. Wir unter-
stiitzen unsere Kunden bei der Planung
und Auslegung kritischer Infrastrukturen
— von resilienten Gebiuden iiber sichere
Bauwerke fiir die Verkehrsinfrastruktur bis
hin zu robusten digitalen Systemen wie
etwa Datacenter. In der Industrie sorgen
wir zudem fur robuste Lieferketten und
stirken Produktions- und Logistiksysteme.
Unser Anspruch ist, Organisationen und
Unternehmen so aufzustellen, dass sie
stabil, handlungsfihig und geschitzt blei-

ben — gerade in herausfordernden Zeiten.
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Viele Unternehmen konnten mehr
Verantwortung iibernehmen und sich
deutlich widerstandsfihiger aufstellen.

- Kristina Volland,

Key Account Managerin Bundesministerium der Verteidigung

Cybersicherheit als

entscheidender Schutzfaktor
Cybersicherheit ist heute ein zentraler
Faktor fiir die Stabilitit und Hand-
lungsfihigkeit eines Landes. Kritische
Infrastrukturen wie Energieversorgung,
Verkehr oder Gesundheitswesen sind stark
digitalisiert und eng miteinander ver-
netzt. Auch Industrieunternehmen setzen
zunehmend auf vernetzte Produktions-
systeme — und werden dadurch anfilliger
fiur Angriffe. Ein erfolgreicher Cyber-
angriff kann daher unmittelbare Folgen
fir Wirtschaft, Versorgungssicherheit und
das Vertrauen der Bevolkerung haben.

Umso wichtiger ist ein ganzheitlicher
Sicherheitsansatz. Moderne Technologie
allein geniigt nicht. Ebenso entscheidend
sind klare Prozesse, definierte Verantwort-
lichkeiten und ein ausgeprigtes Sicherheits-
bewusstsein in den Organisationen. Nur

so lassen sich Angriffe frihzeitig erkennen
und Schiden begrenzen. Dazu zihlen unter
anderem regelmiflige Cyberresilienziibun-
gen fiir Betreiber kritischer Infrastrukturen
sowie die konsequente Umsetzung bewihr-
ter Sicherheitsprinzipien wie Security by
Design oder Zero Trust in staatlichen und
unternehmensweiten digitalen Systemen.

Fir viele Unternehmen stellt eine hohe
Informationssicherheit zudem einen
strategischen Erfolgsfaktor dar und sichert
kinftige Kundenbeziehungen und Auftrige.
Gleichzeitig steigen die regulatorischen
Anforderungen sowie die Erwartungen
von Kunden und Partnern, die Einhaltung
anerkannter Sicherheitsstandards und
Zertifizierungen nachzuweisen. Eine
ganzheitliche Cybersecuritystrategie

stirkt somit die Zukunftsfihigkeit von
Unternehmen — intern wie extern.

Weitere Informationen unter:
dreso.com/de/security-and-defense

und dreso.com
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KRITIS ist Chefsache:
Das mussen C-Level
jetzt im Blick haben.

Deutschlands kritische Infrastrukturen
(KRITIS) stehen massiv unter Druck. Ob
veraltete Abwassernetze, reibungslose
Lieferketten oder moderne Datenstrome:
Fallt ein Teil dieses komplexen Systems
aus, gerat das Ganze ins Wanken. Ein
gefdahrlicher Dominoeffekt, den viele
Entscheider noch immer unterschatzen.

Aktuelle Vorfdlle belegen in beunruhigender Regelmd-
Bigkeit: Isolierte Einzelmaf3nahmen reichen fir den
KRITIS-Schutz nicht mehr aus. Echte Sicherheit entsteht
nur, wenn alle Ebenen integriert gedacht und gesteuert
werden. Das erfordert auf C-Level den Mut zur klaren
Priorisierung und zu interdisziplindrem Handeln.

Die Gefahr lauert an den Schnittstellen

KRITIS Id@sst sich nicht mehr klassisch verwalten. Sie ist
heute ein komplexes Geflecht aus physischen Anla-
gen, Cloud-Architekturen und vernetzten Steuerungs-
technologien. Oft wird im Management falschlicher-
weise angenommen, Risiken Iégen primdr innerhalb
isolierter Systeme. Tatsdchlich befinden sich die
grofiten Schwachstellen — aber auch die gréBten
Potenziale - an den Schnittstellen. Genau dort, wo
Gewerke und Zustdndigkeiten aufeinandertreffen.
Wer diese durch klare Ownership auf C-Level meis-
tert, profitiert von effizienteren Betriebsmodellen und
resilienten Lieferketten.

Resilienz als strategische Kernaufgabe

Resilienz entscheidet heute maf3geblich Uber Wettbe-
werbsfdhigkeit, Investitionsklima und langfristige
Wertschopfung. Wer sie lediglich als IT- oder Sicher-
heitsthema abtut, riskiert operative Stérungen und
massive Wertverluste. Organisationen, die Resilienz
ganzheitlich in inre strategische Steuerung integrieren,
schaffen die Basis flr stabile Betriebsmodelle und
Marktvertrauen.

Eraneos unterstutzt Sie dabei, KRITIS ganzheitlich zu
denken und Potenziale systematisch auszuschopfen -
von der strategischen Governance Uber digitale
Plattformen bis zur technologischen Umsetzung in
der gesamten Organisation.

eraneos

Mafgeschneiderte Expertise kombiniert mit der Kraft,
Transformation in groBem Maf3stab voranzutreiben.
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Christian Wetter
Partner Strategy & Growth

LFur KRITIS-Unternehmen ist die Resilienz des
Kerngeschdfts der zentrale Maf3stab. Tele-
kommunikation und Energie funktionieren
beispielsweise nurim Verbund und bilden das
Ruckgrat moderner Volkswirtschaften. Im Hin-
blick auf Resilienz sind kiinftig geografisch
redundante Glasfasernetze, Multi-Orbit-
Satelliten, energiegesicherte Netzknoten und
ein hoch automatisierter Betrieb entscheidend.
Wer diese Systeme nicht integriert denkt, wird
mit groBen Herausforderungen konfrontiert.
Die Verfugbarkeit von Daten in Echtzeit wird da-
bei zum Schlussel fur neue Geschdaftsmodelle.”

Sergej Lietzenberger
Partner Management & Technology

,Die Realitat ist: Die Infrastruktur in Deutsch-

land ist Gber Jahre hinweg zu wenig ausgebaut
worden. Netze, Systeme und Steuerungsstruk-
turen stoBBen vielerorts an ihre Grenzen. KRITIS

wird kuinftig dort funktionieren, wo Betreiber zwei

Dinge beherrschen: funktionalen Ausbau und

netzlbergreifende Steuerung mit Echtzeitdaten.

Wer diese Kompetenzen aufbaut, schitzt seine

Systeme und schafft die Grundlage fur effizientere
Infrastruktur und neue Wertschépfung. Sicherheit

ist damit Iangst ein wirtschaftlicher Faktor.”

Michael Martin
Partner Resilienz und Cybersecurity

,Operative Resilienz und Cybersicherheit
schutzen kritische Infrastruktur wie ein unsicht-
bares Nervensystem: wachsam, vernetzt und
widerstandsfdhig. Digitale, organisatorische
und physische Maf3nahmen mussen ineinan-
dergreifen, damit digitale und physische An-
griffe frih erkannt und gestoppt werden. Klare
Zustdndigkeiten, Notfallplédne und Schulungen
sichern den Betrieb, ohne Innovation auszu-
bremsen.”

-y
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Strategie bestimmt die Widerstands-
fahigkeit der KRITIS. Politik und C-Level
definieren unverzichtbare Prozesse,
tragbare Risiken und gezielte Investi-
tionen. Echtzeitdaten sind dabei der
Schlussel: Sie machen Abhdngigkeiten
sichtbar, beschleunigen Entscheidun-
gen und maximieren den Schutz. So
wird Resilienz zum strategischen
Treiber fur verlassliche Versorgung,
neue Geschaftsmodelle und lang-
fristigen wirtschaftlichen Erfolg.
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Offentliche Sicherheit beginnt digital

enn ein Krankenhaus auf
Papier zuriickfillt, wenn in
einer Kommune plotzlich keine

Termine mehr gebucht werden kénnen

oder wenn ein Versorger seine Systeme
isolieren muss, wirkt das zunichst wie ein
IT-Problem. In der Praxis ist es aber oft eine
Frage der offentlichen Sicherheit. Moderne
Gesellschaften funktionieren tiber digitale
Ketten: Identititen, Zahlungsflisse, Ein-
satzplanung, Logistik, Kommunikation. Wer
diese Ketten stort, greift nicht nur Daten
an, sondern auch die Handlungsfihigkeit.

Wenn digitale Angriffe Betrieb werden
Cyberangriffe sind lingst nicht mehr nur
spektakulire Einzelfille. Sie sind ein kontinu-
ierliches Risiko, das 6ffentliche Einrichtungen
genauso betrifft wie Unternehmen — oft sogar
stirker, weil Abliufe und IT-Landschaften
tiber Jahre hinweg schrittweise erweitert
wurden, Budgets begrenzt sind und die
Abhingigkeit von externen Dienstleistern
zunimmt. Gleichzeitig ist der Schaden in der
Offentlichkeit sichtbarer: Ausfille treffen
Birger:innen direkt, Datenpannen erschittern
Vertrauen, und jede Stunde Stillstand kostet
nicht nur Geld, sondern auch Legitimation.

Dabei ist die Bedrohung hiufig unspek-
takulir: ein kompromittiertes Konto, eine
ungepatchte Schwachstelle, ein falsch
konfigurierter Cloud-Dienst. Aus kleinen
Einstiegen entstehen grofle Folgen — weil
Systeme miteinander sprechen, weil Zugriffs-
rechte zu weit reichen und weil Notfall-
abliufe im Alltag selten getibt werden.

Das neue Dreieck: Erpressung,
Identitit, Tempo

Ransomware bleibt das disruptive Kernmuster:
nicht nur Verschlisselung, sondern Erpressung
iiber Datenabfluss, Drohkulissen und Druck auf
Dienstleister. Gleichzeitig haben sich Einfalls-
tore verschoben. Identititen sind zum priméren
Angriffspunkt geworden. Wer Zugriff hat, braucht
oft keine komplizierte Exploit-Kette mehr — dann
reicht es, sich im System zu orientieren und die
vorhandenen Zugriffsrechte auszunutzen.

Gleichzeitig werden Zeitfenster kiirzer. Schwach-
stellen werden schneller ausgenutzt, weil Scans,
Exploit-Tests und automatisierte Angriffsabldufe
effizienter geworden sind. Patchen ist ein
Wettlauf, nicht nur eine technische Pflicht.

KI macht Tauschung skalierbar

Der sichtbarste KI-Effekt liegt nicht in neuen
‘Whunderwaffen, sondern in der Professionali-
sierung von Tauschung. Phishingmails wirken
sprachlich sauber, passen sich an Rollen und
Situationen an und werden in Serie produziert
— mehrsprachig, konsistent, plausibel. Auch am
Telefon und in Videocalls steigt der Druck:
Wenn Stimmen und Bilder tiberzeugender imi-
tierbar werden, verliert der Kanal als Beweis an
Wert. Das trifft besonders Organisationen, deren
Abliufe auf Routine und Vertrauen beruhen.

Viele Analysen beschreiben diese Verschiebung als
wachsende Relevanz von »cyber-enabled fraud«:
Betrug, der digitale Prozesse ausnutzt, ohne
Systeme zwingend zu zerstoren. Fir die 6ffentli-
che Sicherheit ist das heikel, weil Schiden oft erst
spit auffallen und Gegenmafinahmen weniger

in neuer Technik liegen als in sauberer Orga-
nisation: klare Freigabewege, ein konsequentes
Vier-Augen-Prinzip, dokumentierte Ausnahmen
und Identititen, die wirklich abgesichert sind.

Neue Angriffsflichen: Wenn

Kl selbst zum System wird

Parallel entsteht eine zweite Ebene: KI wird

in immer mehr Prozesse eingebaut. Damit
entstehen neue Angriffsflichen, die nicht wie
klassische Softwarefehler aussehen, aber ebenso
wirksam sind. »Prompt Injection« etwa zielt
darauf, ein System tiber Eingaben umzulenken:
Es soll Regeln ignorieren, Daten preisgeben
oder Handlungen auslésen, die nicht vor-
gesehen sind. Hinzu kommen Risiken rund
um Schnittstellen zu internen Systemen und
die Lieferkette von Modellen und Plug-ins.

Das fiihrt zu einem niichternen Grundsatz:
KT ist keine Abktirzung aus Sicherheitsarbeit
heraus. Sie ist eine zusitzliche Schicht, die
dieselben Fragen verlangt wie jede kritische
Software — wer hat Zugrift, welche Daten
fliefen, welche Outputs werden weiterver-
arbeitet und welche Ausfille sind tolerierbar.

Resilienz statt Perfektion

Die wirksamste Antwort auf diese Lage

ist weniger ein einzelnes Produkt als eine
Sicherheitsarchitektur, die mit Realitit rechnet.
Im Kern geht es um vier Disziplinen.

Erstens: Identitit und Zugriff als Kontrollzent-
rum — mit starker Authentifizierung, minimalen
Rechten, konsequenter Trennung von Administra-
torrollen und laufender Prifung von Ausnahmen.

Zweitens: Segmentierung und Begrenzung des
Schadensradius. Wer Systeme logisch und orga-
nisatorisch trennt, verhindert, dass ein einzelner
Zugang gleich eine ganze Organisation 6ffnet.

Drittens: Wiederherstellbarkeit. Back-
ups, Offline-Kopien, klare Wieder-
anlaufpline und Ubungen zeigen, ob der
Betrieb auch unter Stress funktioniert.

Viertens: Governance, die Entscheidungen
beschleunigt, statt sie zu blockieren. Gemeint
ist eine klare Steuerung der Cybersicherheit
bei Zustindigkeiten, Entscheidungswegen
und Priorititen. Orientierung bietet dabei
das »NIST Cybersecurity Framework 2.0«,
ein international verbreiteter Leitfaden fir
Cyberrisikomanagement. In Europa steigt
zudem der Erwartungsdruck durch konkrete
Rechtsakte: die »NIS2-Richtlinie«, die
Sicherheits- und Meldepflichten fiir wichtige
Einrichtungen verschirft, sowie »"DORA«,
das im Finanzsektor digitale Betriebsresilienz
und Vorfallmanagement verbindlicher regelt.

Denn am Ende beginnt 6ffentliche Sicherheit
nicht erst bei Blaulicht und Notruf, sondern bei
der digitalen Grundversorgung. KI verschirft
das Spiel nicht, weil sie alles neu erfindet,
sondern weil sie das Bekannte schneller, billiger
und tberzeugender macht. Wer darauf nur

mit Alarmismus reagiert, verliert. Wer mit
Resilienz, klaren Prozessen und getibter Hand-
lungsfihigkeit antwortet, macht Cybersicher-
heit zu dem, was sie sein muss: Infrastruktur.

Text Walter Nogueira

Brandreport - A1 Digital Deutschland GmbH

2026 wird fir die Cybersicherheit ein Jahr, in dem kinstliche Intelligenz die Bedrohungslage mafgeblich prigt. Al ist lingst fixer Bestandteil der Angriffslandschaft: Ein grofRer Teil
der Phishingkampagnen wird automatisiert erstellt und auch weniger versierte Angreifende erhalten Fahigkeiten, die frither professionellen Gruppen vorbehalten waren. Fehlerfreier
Code, iiberzeugende Phishingmails oder automatisierte Angriffsschritte senken die Einstiegshiirden und erhéhen das Schadenspotenzial — besonders bei InsiderRisiken.

Dr. Elisabetta Castiglioni
CEO

ugleich entsteht eine neue Quali-
z tit von Angriffen: hochgradig

personalisiertes Spear-Phishing,
lernende Web-Exploits und Al-Agenten,
die sich in Echtzeit anpassen. Klassische,
rein reaktive Schutzmechanismen reichen
dafiir nicht mehr aus. Unternehmen
miissen ihre Sicherheitsarchitekturen
automatisieren, adaptiv gestalten und
Threat-Intelligence in Echtzeit integrieren.

o

Intelligente Systeme erkennen Muster,
die Menschen verborgen bleiben,
und reagieren nahezu in Echtzeit.
A1 Digital entwickelt Losungen,
die menschliche Expertise mit
maschineller Intelligenz verbinden.

Al ist fir mich jedoch nicht nur Teil des
Problems, sondern ein zentraler Baustein der
Defensive. Intelligente Systeme erkennen

Muster, die Menschen verborgen bleiben, und
reagieren nahezu in Echtzeit. A1 Digital ent-
wickelt Lésungen, die menschliche Expertise

mit maschineller Intelligenz verbinden — von
Al-gestiitzter Anomalieerkennung tiber automa-
tisierte Incident-Response bis zu sicherem Edge-
Computing und dem Schutz industrieller Systeme
und kritischer Infrastrukturen. Nur durch diesen
integrierten Ansatz kénnen Unternehmen den

Anforderungen des Jahres 2026 gerecht werden.

Weitere Informationen unter:

[=] %:p =]
[=]

| Al Digital
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»Digitale Souverinitit ist im 6ffentlichen Sektor

Rolf Schumann
Co-CEQ Schwarz Digits

ehorden stehen unter enormem Moder-
B nisierungsdruck. Wihrend Fachkrifte-

mangel und demografischer Wandel
Abteilungen belasten, erwarten Biirgerinnen und
Biirger schnelle digitale Services und Prozesse.
Effizienzsteigerung und Digitalisierung sind
daher unverzichtbar — doch gerade im 6ffent-
lichen Sektor, der zu den zentralen Saulen der kri-
tischen Infrastruktur eines Staates zihlt, muss dies
mit klarem Fokus auf Souverinitit und Sicherheit
erfolgen. Denn nicht nur stehen hier hochsensible
Daten und das Vertrauen der Biirgerinnen und
Biirger auf dem Spiel, auch die Unabhingigkeit
der staatlichen Organe vor externer Einfluss-
nahme muss unbedingt gewahrt bleiben.

Herr Schumann, warum hat digitale
Souverdnitét fiir die 6ffentliche
Verwaltung an Dringlichkeit gewonnen?
Die geopolitischen Rahmenbedingungen

und das transatlantische Verhiltnis haben

sich verandert. Gleichzeitig steigen mit der
Technologieabhingigkeit auch die Bedeutung
digitaler Infrastrukturen und die Bedrohung

ein strategischer Imperative

durch hybride Angriffe. Die Kontrolle iiber die
eigenen Daten und I'T-Systeme zu behalten
ist heute entscheidend fiir die Resilienz. Daher
ist es wichtig, bei der Wahl der Techno-
logiepartner genau hinzusehen. Wer sich

von auflereuropiischen Anbietern abhingig
macht, die anderen politischen Interessen und
Gesetzen unterliegen, geht hohe Risiken ein.
Fir den offentlichen Sektor, der das Riickgrat
des Staates bildet, ist das keine Option.

Was braucht der éffentliche Sektor, um
digitale Souverinitit zu etablieren?
Digitale Souverinitit ist ein Konzept, das

die gesamte IT-Architektur betrifft — von

der Cloud-Infrastruktur tiber den digitalen
Arbeitsplatz und die Cybersicherheit bis hin
zur kiinstlichen Intelligenz. All diese Schichten
missen zusammengedacht werden, denn
Souverinitit in einer Ebene verliert ihren Wert,
wenn eine andere kompromittierbar bleibt.
Um Komplexitit zu reduzieren, empfiehlt

es sich, mit einem europdischen Anbieter
zusammenzuarbeiten, der alle Bereiche aus
ciner Hand abdecken kann. Schwarz Digits
hat ein komplettes Okosystem an leistungs-
starken, souverdnen Losungen aufgebaut, mit
der Stackit Cloud als Fundament. Alle Daten
werden ausschliefllich in Europa gespeichert
und verarbeitet. Dabei ist die kompromiss-

lose Einhaltung der DSGVO gewihrleistet,
ebenso wie die Umsetzung der Sicherheits-
vorgaben laut C5-Testat des Bundesamts

fiir Sicherheit in der Informationstechnik.

Welche Rolle spielen Cybersicherheit
und kiinstliche Intelligenz in

einer Souveranititsstrategie?
Cybersicherheit ist eine entscheidende Voraus-
setzung flir Souverdnitit, denn wer erfolgreich
angegriffen wird, verliert die Kontrolle Gber
seine Systeme. Cyberkriminelle agieren heute
voll automatisiert, zunehmend KI-gestiitzt und
greifen tber alle Ebenen der IT-Umgebung
hinweg an. Um kritische Assets zu schiitzen und
die Resilienz sicherzustellen, miissen Verteidiger
in der Lage sein, Bedrohungen in der gesamten
IT-Umgebung in Echtzeit zu erkennen und
Risiken zu priorisieren. Dafiir ist eine digital
souverine, ganzheitliche Cybersecurity-Platt-
form erforderlich. Kinstliche Intelligenz
wiederum vergroflert die Angriffsfliche und
muss unbedingt in einer Souverénititsstrategie
berticksichtigt werden. Denn der Treibstoft jeder
KI sind Daten. Wer vertrauliche Informationen
in KI-Modelle auflereuropiischer Anbieter ein-
speist, riskiert Kontrollverlust und Datenabfluss.
Je stirker KI auflerdem in kritische Geschifts-
prozesse integriert wird, desto weitreichender
und gefihrlicher werden die Auswirkungen einer
potenziellen Kompromittierung von Trainings-
daten oder Modellen. Daher ist es wichtig, KI
von Grund auf sicher und souverin auf Basis
von europiischen Modellen zu implementieren.

Welche MaBnahmen sollte der
offentliche Sektor jetzt angehen?
Um die Digitalisierung voranzubringen
und die Effizienz zu steigern, sind KI und

Cloud-Technologie unverzichtbar — aber im
Einklang mit europdischem Datenschutz,

dem EU Al Act und unter Wahrung voller
Kontrolle tiber Daten und Systeme. Im ersten
Schritt empfiehlt sich die Einfiihrung einer
souverinen Cloud-Plattform als Fundament fiir
eine skalierbare, leistungsfihige Infrastruktur.
Auf dieser konnen dann alle weiteren Losungen
aufsetzen, von souveriner Kollaboration und
Kommunikation tiber KI bis zu einer ganz-
heitlichen Sicherheitsarchitektur. Eine Multi-
Cloud- und Open-Source-Strategie sowie
offene Schnittstellen verhindern dabei einseitige
Abhingigkeiten und sorgen fiir Transparenz.

Wer souverine Cloud, ganzheitliche
Cybersicherheit und verantwortungsvolle
KI konsequent zusammenfiihrt, schafft

die Grundlage fiir eine zukunftsfihige
digitale Verwaltung. Effizienz und Resilienz
gehen dabei Hand in Hand. Wer diese
Weichenstellung versaumt, nimmt dagegen
wachsende Abhingigkeiten, strukturelle
Sicherheitsdefizite und letztlich eine
Einschrinkung der staatlichen Handlungs-
fiahigkeit in Kauf. Digitale Souverinitit

ist fiir den 6ffentlichen Sektor daher keine
Option, sondern ein strategischer Imperativ.

Weitere Informationen unter:
schwarz-digits.de

schwarz digits
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Smart Industry in Deutschland — worauf es jetzt ankommt

Olaf Niemeitz
Managing Director Networks &
Security, Axians Deutschland

ie deutsche Industrie befindet sich 2026
D in einem Spannungsfeld aus wirtschaft-

licher Unsicherheit, Innovationsdruck
und zugleich wachsenden Moglichkeiten durch
digitale Technologien. Wihrend laut DIHK-
Digitalisierungsumfrage 2026 viele Unter-
nehmen ihren Digitalisierungsgrad als solide
einschitzen, bremsen Biirokratie, schleppende
Entscheidungsprozesse und hohe Cybersicher-
heitsrisiken die Transformation weiterhin aus.

Gleichzeitig ist technologischer Fortschritt — ins-
besondere K1, Cloud—Okosysteme und vernetzte
Produktion — der zentrale Motor fiir die zukiinf-
tige Wettbewerbsfihigkeit unserer Industrie.
Chancen entstehen vor allem durch Effizienz-
gewinne, Automatisierung und datengetriebene
Geschiftsmodelle. Die Risiken liegen dagegen
im Fachkriftemangel, geopolitischer Volatilitit
sowie einer abnehmenden Innovationskraft.

Vernetzte Infrastrukturen

fiir positive Dynamik

Geht man in die konkrete unternehmerische
Praxis, so erleben wir derzeit allerdings auch viel
positive Dynamik und »Machertumc«. Vernetzte
Infrastrukturen, digital gesteuerte Maschinen und
Anlagen sind heute Alltag bei den Kunden von

Axians. Noch bis vor wenigen Jahren arbeiteten
die Produktionsnetzwerke dabei haufig lokal und

im isolierten Netzwerk. Nun kommunizieren

Anlagen vernetzt Gber Internet oder private
Ende-zu-Ende-Netze mit den Moglichkeiten
von Cloud und KI. Dies erméglicht smarte Fabri-
ken und Prozesse, welche die neuen KI-Moéglich-

keiten hier in Deutschland wertschépfend nutzen.

Auf solchen High-Performance-Industrie-
Netzwerken baut die weitere Automatisierung
unserer Industrie und jedes datengetriebenen
Geschiftsmodells auf. Im Lauf der Zeit haben
sich die Fihigkeiten der Wireless-Technologien
gegeniiber kabelgebundenen Netzen erheb-
lich verbessert. Wichtig ist die Erhéhung

der Datentibertragungsrate von wenigen
Megabit pro Sekunde auf mehrere Gigabit pro
Sekunde. Viele Maschinen bieten heute robuste
Wireless-Schnittstellen an. Zudem konnen
auch private 5G- & zukinftig auch 6G-Cam-
pus-Netze die industriellen Services agiler
machen — z. B. durch die Positionsbestimmung
etwa von autonomen Transportfahrzeugen

oder mobilen Robotern in der Fertigungslinie.

Integrierte Kl-L6sungen mit IT-

und OT-Security fiir die Praxis

So automatisieren Unternehmen ihre Pro-
duktion oder entwickeln ganz neue integrierte
KI-Losungen aus Maschinen, Leittechnik,
Industriesoftware und Daten. Mit KI-Plattfor-
men und Software-gestiitzter Automatisierung
werden physische Fabriken als digitale Zwillinge
KI-gestiitzt simuliert und optimiert. Die Frage
der nétigen Datensouverinitit wird dabei hiufig
diskutiert, die Antworten sind allerdings kunden-
spezifisch und benétigen eine Analyse entlang der
geltenden Regulierung. Ganzheitliche IT- und
OT-Security-Lsungen sorgen dabei fiir durch-
gingigen Schutz der Fabriken, ihrer Maschinen
und Anlagen sowie der Produktionsgiiter.

Ein Cybersecurity-Kunde von Axians stammt
aus der Nahrungsmittelindustrie. Als einer

der grofiten Kisehersteller Deutschlands

mit Fokus auf Qualitit und Nachhaltigkeit
verfgt er Giber 6000 vernetzte Assets in seinen
Werken und in der Verwaltung. Uber ein
durch Axians betriebenes Security-Operations-
Center wird ein Security-Information- und

Event-Managment-System mit Analyse-,
Bewertungs- und Abwehrmechanis-
men eingesetzt. Die Umsetzung von
KRITIS-Anforderungen und umfassende
Cybersicherheit werden so rund um

die Uhr nachhaltig sichergestellt.

Essenziell bleibt insgesamt fiir industrielle
Digitalisierungsprojekte, alle relevanten
Abteilungen einzubeziehen — also Manage-
ment, Produktion, Planung, Einkauf,
Logistik, Vertrieb, IT & Cybersicherheit
sowie Compliance & Datenschutz. Nur in
enger Zusammenarbeit wird die digitale
Transformation unserer Industrie gelingen.

Text Olaf Niemeitz,
Managing Director Networks &
Security, Axians Deutschland

Weitere Informationen unter:
axians-secure.de
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Ein Klick im Netz und in einem Krankenhaus in Berlin gehen die Bildschirme aus. Ein unbemerkter Login und die Binder eines Logistikers stehen still.

Bjorn Trappe
Managing Director,
ehem. militarischer Cyberoperateur

ie Illusion, Cyberkrieg spiele sich vor
D allem in Rechenzentren ab, ist bequem.

Tatsichlich entscheidet er sich an
Umspannwerken, in Wasserwerken, Logistikzen-
tren, Krankenhiusern und Telekommunikations-
netzen. Aus Sicht einer professionellen Angreife-
rin oder eines Angreifers ist kritische Infrastruktur
kein Ziel unter vielen. Sie ist der Hebel, der mit
begrenztem Einsatz maximale Wirkung entfaltet.
‘Wer Daten stiehlt, verursacht Kosten. Wer Ver-
sorgung stort, erzeugt Unsicherheit, politischen
Druck und wirtschaftliche Reibung zugleich.
Genau deshalb beschreibt die europiische
Richtlinie zur Resilienz kritischer Einrichtungen
solche Dienste als unverzichtbar flir wesentliche
gesellschaftliche Funktionen und wirtschaft-
liche Aktivititen. Thr Ausfall zieht Folgen nach

sich, weit tiber den betroffenen Sektor hinaus.

Zasur im Netz: vom Zugriff zur Wirkung
Westliche Sicherheitsbehorden warnen

seit einiger Zeit vor einer Verschiebung der
Bedrohung. Staatliche Akteure sitzen schon
lange nicht mehr nur in Netzen, um mitzulesen.
Sie positionieren sich, um im Krisenfall stéren
zu konnen. Die amerikanische Cyberbehérde
CISA formuliert das ungewohnlich klar: Es
geht um Vorpositionierung in informations-
technischen Netzen, um von dort in industrielle
Steuerungsumgebungen vorzudringen und im
Fall geopolitischer Spannungen oder militiri-
scher Konflikte storende Effekte auszuldsen. Das
ist die eigentliche Zisur. Was lange als nachrich-
tendienstliche Theorie galt, ist heute operative
Realitit: Der Zugang selbst ist nicht mehr der
Erfolg, sondern lediglich die Vorbereitung auf

den Moment, in dem Wirkung verlangt wird.

Wer so denkt, interessiert sich nicht vorrangig fiir
Kundendaten. Relevant sind Netzpline, Fern-
wartungszuginge, technische Dokumentation,
Alarmbilder, Konfigurationsstinde, Bediener-
informationen und vor allem die Frage, welche
Abhingigkeit welche andere mitreifit. Jlingste
Industrieberichte zeigen, dass mehrere Gruppen
genau dieses Wissen sammeln. Sie identifizieren

O

Regulierung ist kein Selbstzweck.
Richtig umgesetzt wird sie zu
einem strategischen Vorteil.

Ingenieursarbeitsplitze, ziehen Alarm- und
Konfigurationsdaten ab und kartieren die Netze,
um physische Prozesse so prizise zu verstehen,
dass sie spiter gezielt gestort werden kénnen.
Ebenso bemerkenswert ist die Arbeitsteilung.
Ein Akteur beschafft den Zugang, ein anderer
bereitet die operative Wirkung vor. Das verkiirzt
die Strecke vom Eindringen bis zum Ausfall
erheblich. Zugleich verfligen weltweit weniger
als zehn Prozent der industriellen Netze tiber
ausreichende Sichtbarkeit und ﬂberwachung.
Wer angegriffen wird, merkt es haufig erst,
wenn der Betrieb bereits sichtbar leidet.

Einfache Mittel, groB3e Wirkung -

und die Frage der Souveranitat

Fiir diese Art von Wirkung braucht es oft

keine exotische Schadsoftware. Haufig reichen
schlecht geschiitzte Fernzuginge, zu weitrei-
chende Partnerzugriffe, fehlende Trennung zwi-
schen Unternehmens-IT und Produktion sowie
schwache Uberwachung an den Ubergéingen.
Genau deshalb ist es ein Irrtum, Ransomware in
der Industrie als reines Biiroproblem abzulegen.
Laut dem aktuellen Dragos OT/ICS Cyber-
security Report 2026 zeichnet sich ein diisteres
Bild der industriellen Cybersicherheit ab, da das
spezialisierte Sicherheitsunternehmen fiir das
Jahr 2025 eine Rekordaktivitit von 119 Ran-
somware-Gruppen mit Angriffen auf iber 3300
Organisationen verzeichnete. Der operative
Schaden entstand oft nicht durch den direkten
Eingriff in Maschinen, sondern durch Angriffe
auf Virtualisierung, Leitstandunterstitzung

und Uberwachungssysteme. ‘Wenn Bedienende
nichts mehr sehen und nichts mehr steuern
kénnen, steht die Produktion trotzdem still. Der
Gegner braucht dann keine spektakulire Sabo-
tage. Es geniigt, die betrieblichen Abhingigkei-

ten besser zu verstehen als der Betreiber selbst.

An dieser Stelle beginnt die Frage der Souverini-
tit. Sie ist kein politisches Schlagwort, sondern
eine nlichterne Betriebsgrofe. Souverin ist nicht,
wer alles allein baut. Souverin ist, wer die eigenen
kritischen Abhingigkeiten kennt, Fernzugriffe

beherrscht, Produktlebenszyklen tberblickt,
Sicherheitsupdates verlisslich erhilt und im
Krisenfall nicht erst im Ausland um Handlungs-
fihigkeit bitten muss. Wer bei Netzkomponenten,
Steuerungssoftware, Cloud-Diensten, Identititen
oder Fernwartung den Uberblick verliert, verliert
im Ernstfall Entscheidungsspielraum. Genau hier
gewinnt der Cyber Resilience Act an Bedeutung.
Er fiihrt verbindliche Cybersicherheitsanfor-
derungen fiir Hardware und Software tiber den
gesamten Lebenszyklus ein. Die Verordnung ist
seit Dezember 2024 in Kraft. Meldepflichten

fiir aktiv ausgenutzte Schwachstellen greifen

ab September 2026. Die zentralen Pflichten
gelten ab Dezember 2027. Das ist mehr als
Regulierung. Es ist ein Schritt hin zu belast-
barer digitaler Souverinitit in der Lieferkette.

Bilanzésthetik mit Resilienz
verwechseln

Fir Entscheiderinnen und Entscheider ist der
eigentliche Punkt ein anderer: Kritische Infra-
struktur ist lingst kein Thema mehr, das man
der Technikabteilung tiberlisst. Die europidische
NIS2-Richtlinie gilt seit dem 18. Oktober
2024. In Deutschland ist das Umsetzungsgesetz
seit dem 6. Dezember 2025 in Kraft. Betrof-
fene Unternehmen miissen sich registrieren,
erhebliche Sicherheitsvorfille melden und
Risikomanagementmafinahmen implementie-
ren und dokumentieren. Das Bundesamt fiir
Sicherheit in der Informationstechnik weist
ausdriicklich darauf hin, dass die Verantwor-
tung fiir Umsetzung und Uberwachung bei der
Geschiftsleitung liegt. Das ist richtig. Denn
im Cyberkrieg scheitert selten nur Technik. Es
scheitern Entscheidungen, Verantwortlichkei-
ten und Priorititen. Wer als Vorstand Sicher-
heit noch immer als Kostenstelle betrachtet,
verwechselt Bilanzisthetik mit Resilienz.

Ebenso wichtig ist, dass Europa die digitale
und physische Resilienz nicht linger getrennt
behandelt. Die Richtlinie zur Resilienz
kritischer Einrichtungen und das deutsche
KRITIS-Dachgesetz zielen genau darauf ab.

Das Gesetz ist seit dem 17. Mirz 2026 in Kraft
und schafft bundeseinheitliche Mindeststan-
dards fiir den Schutz kritischer Infrastrukturen,
gestiitzt auf Risikoanalysen und Melde-
pflichten. Diese Verbindung ist strategisch
entscheidend. Ein Cybereffekt entfaltet seine
volle Wirkung selten isoliert. Seine grofite
Schlagkraft erreicht er, wenn digitale Stérung,
Desinformation und physischer Angriff oder
deren glaubhafte Androhung zusammenfallen.
Dann wird aus einem technischen Vorfall eine
Lage. Dann verzogert sich Wiederherstellung,
dann steigt der psychologische Druck, dann
wird aus Betriebsstérung politische Wirkung.
Genau deshalb gehort zum Schutz kritischer

Infrastruktur immer auch physische Robustheit.

Regulierung ist kein Selbstzweck -

sie ist ein strategischer Vorteil

Die gute Nachricht lautet deshalb nicht, dass
Europa bereits sicher wire. Sie lautet, dass

die Regulatorik inzwischen in die richtige
Richtung weist. NIS2, das KRITIS-Dachgesetz
und der CRA bilden zusammen erstmals einen
Rahmen, der Governance, Meldedisziplin,
Produktverantwortung, physische Sicherheit
und operative Widerstandskraft miteinan-

der verbindet. Das ist genau der Weg, den
professionelle Angreiferinnen und Angreifer
fiirchten. Nicht, weil Gesetze beeindrucken.
Sondern weil konsequent umgesetzte Regeln
Transparenz schaffen, Zuginge verengen,
Lieferketten hirten, Krisenabldufe schirfen und
die Kosten eines Angriffs deutlich erhéhen.

Regulierung ist kein Selbstzweck. Richtig
umgesetzt wird sie zu einem strategischen
Vorteil. Ob diese Wirkung in der Praxis
tatsichlich erreicht wird, wird sich jedoch

erst im Ernstfall zeigen. Und genau daran
entscheidet sich die Souverinitit des Standorts.

Weitere Informationen unter:
laokoon-security.com

[T SN
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Warum Informationssicherheit ein System braucht

nformationssicherheit ist lingst keine
I isolierte IT-Aufgabe mehr. Sie ist zu einer

Managementfrage geworden, die Orga-
nisation, Prozesse, Verantwortlichkeiten und
regulatorische Anforderungen zugleich betriftt.
Genau an dieser Schnittstelle setzt die ibi sys-
tems GmbH mit ihrer Losung iris an: Je stirker
Unternehmen digital arbeiten, desto mehr steigt
der Druck, Risiken nicht nur zu erkennen,
sondern sie strukturiert zu bewerten, Maf3-
nahmen nachzuhalten und die eigene Sicher-
heitslage nachvollziehbar zu steuern. Warum ein
ISMS- und GRC-Tool fiir viele Organisationen
heute nicht mehr Kiir, sondern Voraussetzung
ist, zeigt sich genau in diesem Spannungsfeld.

Zwischen Regulierung,

Risiken und Nachweisen

Die Herausforderung beginnt selten bei einer
einzelnen Vorschrift. Sie entsteht dort, wo ver-
schiedene Anforderungen gleichzeitig erfillt,
dokumentiert und in den Alltag tibersetzt
werden missen. Externe Regelwerke wie ISO
27001, NIS-2 oder DORA treffen auf interne
Richtlinien, gewachsene Prozesslandschaften,
unterschiedliche Zustindigkeiten und stei-
gende Erwartungen an Transparenz. Wer diese
Gemengelage mit Insellssungen, Tabellen und
Einzelbestimmungen steuert, verliert schnell
den Uberblick. Ein wirksames Informations-
sicherheitsmanagement braucht deshalb eine
gemeinsame Daten- und Prozessbasis. Zugleich
braucht es Entscheidungsgrundlagen, die nicht
nur Fachabteilungen, sondern auch Fih-
rungskriften einen klaren Blick auf Risiken,
Priorititen und Handlungsbedarf ermdoglichen.

Hier setzt ibi systems iris an. Die modulare
Plattform fiir ISMS und GRC biindelt rele-
vante Daten und Abliufe in einem zentralen
System und schafft damit die Voraussetzung fiir
mehr Transparenz, schnelleres Reporting und
effizientere Arbeitsabliufe. Statt einzelne Auf-
gaben nebeneinander zu verwalten, ldsst sich
mit iris ein Rahmen schaffen, in dem Infor-
mationssicherheit als durchgingiger Manage-
mentprozess sichtbar und handhabbar wird.

ISMS ganzheitlich statt

punktuell denken

Der eigentliche Mehrwert eines ISMS zeigt sich
dort, wo Zusammenhinge sichtbar werden und
Informationssicherheit tiber die reine Dokumen-
tation hinaus als steuerbarer Prozess greifbar wird.
ibi systems iris folgt dabei einem ganzheitlichen

Ubersicht Risiko

[ Stammdaten ] [ Uberwachung ] [ Historie ]

Steckbrief

Risikomatrix

Risikobewertungen

MaBnahmen

Feststellungen

©
ibi systems iris zeigt, wie sich
Informationssicherheit auf dieser
Grundlage als durchgiingiger
Managementprozess steuern lisst —
nachvollziehbar, ganzheitlich
und nah an den Anforderungen
moderner Organisationen.

Ansatz: In der Software lassen sich Organisa-
tionsstruktur, Assets, Prozesse sowie interne und
externe Regelwerke abbilden und miteinander
verkniipfen. Dadurch wird Informationssicher-
heit nicht nur formal dokumentiert, sondern

in ihren konkreten Beziigen zur Organisation
steuerbar. Standards wie ISO/IEC 27001 oder
der IT-Grundschutz konnen genutzt, interne
Anforderungen referenziert und Verantwort-
lichkeiten nachvollziehbar hinterlegt werden.

Besonders relevant ist das dort, wo Sicherheits-
arbeit oft fragmentiert verlduft: bei Gap-Ana-
lysen, Audits, Feststellungen, Schwachstellen,
Vorfillen, Risiken und offenen Mafinahmen.

Dashboard Management Review
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Offene MaBnahmen nach Prioritat
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Gering Mittel Hoch

Prifungen nach Prifgruppe & Fortschritt
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Risiken nach Risikoklasse (IST)

In iris lassen sich diese Elemente nicht nur
erfassen, sondern in Beziehung setzen und fort-
laufend nachverfolgen. So entsteht ein ISMS,
das nicht blof} auf ein Audit hinarbeitet, son-
dern die Sicherheitslage im laufenden Betrieb
abbildet. Kritische Risiken, offene Punkte

und Informationssicherheitsvorfille werden
Teil einer gemeinsamen Steuerungslogik.

Von der Priifung zur Verbesserung

Ein starkes ISMS endet nicht bei der Bestands-
aufnahme. Entscheidend ist, ob aus Priifungen
konkrete Folgeschritte entstehen. Dafiir stellt ibi
systems iris Funktionen bereit, mit denen Prii-
fungen geplant, durchgefiihrt und ausgewertet

Bericht Priifung

Gering Mittel Hoch
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werden kénnen. Prifvorlagen sorgen fiir eine
einheitliche Basis, wiederkehrende Priffungen
lassen sich automatisiert anlegen und gefiihrte
Prufungsabliufe erhohen die Vergleichbar-
keit der Ergebnisse. Werden Abweichungen
festgestellt, konnen daraus direkt Feststel-
lungen, Risiken und Mafinahmen abgeleitet
werden. Aus isolierten Priifpunkten wird so
ein kontinuierlicher Verbesserungsprozess.

Hinzu kommt ein Reporting, das Informations-
sicherheit fiir verschiedene Rollen tiiberhaupt erst
greifbar macht. Standardisierte und individuell
anpassbare Berichte, Dashboards und Drill-
down-Funktionen helfen dabei, Fortschritt,
Handlungsbedarf und Priorititen sichtbar zu
machen. Relevante Informationen konnen so
zielgruppenspezifisch aufbereitet werden, statt in
verschiedenen Listen, Systemen oder E-Mail-
Verldufen verteilt zu bleiben. Auch fiir Manage-
ment-Reviews entsteht damit eine fundiertere
Grundlage, um Entwicklungen einzuordnen
und Mafinahmen gezielter zu priorisieren.

Warum GRC mitgedacht werden muss
Informationssicherheit funktioniert in der
Praxis selten losgelost von Governance, Risk
und Compliance. Der GRC-Blick erweitert das
ISMS um jene Bereiche, in denen Sicher-
heitsanforderungen in Prozesse, Kontrollen
und Nachweise tibersetzt werden miissen. ibi
systems iris unterstiitzt etwa beim Manage-
ment interner und externer Vorgaben, bei der
Planung und Nachverfolgung von Audits, beim
Risikomanagement nach gingigen Standards
oder beim Aufbau eines zentralen Anforde-
rungskatalogs fiir verschiedene Compliance-
Vorgaben. Daraus entsteht mehr Ubersicht und
die Méglichkeit, Synergien zwischen verschie-
denen Prif- und Steuerungslogiken zu nutzen.

Wie relevant dieser integrierte Blick ist, zeigt
sich besonders dort, wo Risiken aufierhalb der
eigenen Systemgrenzen entstehen. Lieferanten-
priffungen gewinnen an Gewicht, weil die
Sicherheit von Anwendungen, Infrastruktur
und Prozessen zunehmend auch von Dritten
abhingt. iris unterstiitzt hier nicht nur die
initiale Priifung, sondern auch die fortlaufende
Uberwachung von Schwachstellen, Risiken
und Gegenmafinahmen tiber alle Lieferanten
hinweg. Das stirkt das ISMS gerade an Schnitt-

stellen zur Lieferkette und zu externen Partnern.

Steuerbarkeit wird zum
Sicherheitsfaktor

Mit zunehmender Komplexitit der Anforderun-
gen an die Informationssicherheit stofien isolierte
Einzelmafinahmen an ihre Grenzen. Gefragt ist
eine Losung, die Anforderungen zusammenfiihrt,
Verantwortlichkeiten klar abbildet, Prifpro-
zesse strukturiert, Risiken sichtbar macht und
Verbesserungen systematisch nachverfolgt. ibi
systems iris zeigt, wie sich Informationssicherheit
auf dieser Grundlage als durchgingiger Manage-
mentprozess steuern lisst — nachvollziehbar,
ganzheitlich und nah an den Anforderungen
moderner Organisationen. Genau darin liegt

die Stirke eines ISMS- und GRC-Tools.
Text Walter Nogueira

Weitere Informationen unter:
ibi-systems.de

systems
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Wenn Drohnen dauerhaft beobachten

Ob kritische Infrastruktur, Grenzabschnitte oder Grofiveranstaltungen: Sicherheitskrifte missen immer hiufiger grole Rdume dauerhaft
tberwachen. Neue Technologien setzen dabei zunehmend auf Drohnen und intelligente Sensorik aus der Luft.

ifen, Industrieanlagen oder Energie-
H parks gehéren zu den Orten, die heute

besonders geschiitzt werden mussen:
Sie erstrecken sich tiber enorme Flichen. Wer
solche Gebiete sichern muss, steht schnell
vor einem praktischen Problem. Ein voll-
stindiger Uberblick ist nétig, doch Personal
ist begrenzt. Patrouillen kénnen immer nur
einen Teil eines Gelindes abdecken, Kameras
sehen nur, was in ihrem Blickfeld liegt. Gerade
dort, wo viele Menschen arbeiten oder sich
grofle Besuchermengen bewegen, ist es jedoch
wichtig, Verdnderungen frith zu erkennen.

Neue Risiken verdndern

die Anforderungen

Der Schutz kritischer Infrastruktur ist in

den vergangenen Jahren stirker in den Fokus
geriickt. Energieanlagen, Verkehrsnetze oder
Industriekomplexe gelten heute als besonders
sensible Bereiche. Gleichzeitig haben geo-
politische Spannungen und Sabotagefille
gezeigt, wie verwundbar grofle Anlagen sein
konnen. Sicherheitskonzepte muissen deshalb
hiufiger auch weitldufige Areale einbezichen,
in denen sich nicht stindig Personal authalten
kann. Viele bekannte Uberwachungssysteme

sind fiir solche Aufgaben nur begrenzt geeignet.

Feste Kameras liefern zwar kontinuierliche
Bilder, doch ihr Blickfeld bleibt eingeschrinkt.
Gebiude, Vegetation oder Gelindeformen
konnen Bereiche verdecken. Auch Kontroll-
ginge oder Fahrzeugpatrouillen bieten nur
eine Momentaufnahme. In groflen Anlagen
oder offenen Gelindeabschnitten entsteht

dadurch leicht ein unvollstindiges Lagebild.

Drohnen eréffnen neue Méglichkeiten
Seit einigen Jahren nutzen Sicherheitskrifte
deshalb zunehmend Drohnen. Ein kurzer
Flug geniigt oft, um ein Gelidnde aus der
Luft zu tberblicken. Polizei, Rettungsdienste
und Betreiber grofler Anlagen greifen bereits
darauf zuriick. Der Vorteil liegt auf der
Hand: Aus der Hohe lisst sich ein Gebiet
ganz anders beobachten als vom Boden

aus. Allerdings hat diese Technik auch eine
klare Grenze. Klassische Drohnen bleiben

meist nur vergleichsweise kurz in der Luft,
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bevor sie wieder landen miissen. Fiir eine
dauerhafte Beobachtung wiren mehrere
Geriite im Wechsel nétig. Das erhoht den
Aufwand und bindet zusitzliches Personal.

Wenn eine Drohne

dauerhaft oben bleibt

Deshalb gibt es inzwischen Systeme, die
einen anderen Weg gehen. Bei ihnen ist die
Drohne tiber ein Kabel mit einer Boden-
station verbunden. Uber diese Leitung wird
Energie zugefiihrt, gleichzeitig konnen Daten
tibertragen werden. Die Drohne bleibt damit
dauerhaft in der Luft und kann Gber lingere
Zeit an derselben Position eingesetzt werden.
Der Effekt ist einfach, aber wirkungsvoll.

Eine Drohne, die dauerhaft iiber einem Gebiet
schwebt, liefert kontinuierlich Bilder und
Sensordaten. Verinderungen lassen sich schnel-
ler erkennen, weil der Blickwinkel konstant

bleibt. Gleichzeitig erweitert die Hohe den
Uberblick. Bereiche, die vom Boden aus kaum
sichtbar wiren, geraten plétzlich ins Blickfeld.

Sensoren liefern zusitzliche
Informationen

Solche Systeme bestehen meist nicht nur

aus einer Kamera. Hiufig werden mehrere
Sensoren kombiniert. Optische Kameras liefern
detaillierte Bilder, wihrend Wirmebildsensoren
auch bei Dunkelheit oder schlechter Sicht
Aktivititen sichtbar machen kénnen. Andere
Sensoren konnen zusitzliche Hinweise auf
Bewegungen oder Verinderungen geben.

Mit der wachsenden Datenmenge wird auch
die Auswertung wichtiger. Moderne Systeme
nutzen Software, die Bewegungsmuster
analysieren kann. AufFillige Situationen
lassen sich so schneller erkennen: Sicherheits-
krifte missen nicht jede Kamera permanent

beobachten, sondern erhalten Hinweise,
wenn etwas Ungewohnliches geschieht.

Vom Sensor zum Lagebild

Die Informationen werden hiufig in
bestehende Lage und Informationssysteme
integriert. Dort lassen sie sich mit anderen
Datenquellen sicher verbinden. Fiir Einsatz-
leitungen entsteht so ein aktuelles Bild der
Situation, das stindig erginzt wird. Wird eine
ungewohnliche Bewegung registriert, kénnen
Einsatzkrifte sofort informiert werden.

Die Einsatzmoglichkeiten sind vielfiltig.

Im militdrischen Bereich kénnen solche
Systeme zur Sicherung von Feldlagern oder
militdrischen Einrichtungen genutzt werden.
Auch Grenzabschnitte lassen sich aus der
Luft besser beobachten. Betreiber kritischer
Infrastruktur interessieren sich ebenfalls
zunehmend fiir diese Form der Uberwachung.

Auch bei Katastrophen und
GroBveranstaltungen hilfreich

Im Katastrophenschutz kann der Blick von
oben ebenfalls wertvolle Informationen liefern.
Bei Waldbriinden oder Uberschwemmungen
lassen sich Entwicklungen aus der Luft oft
schneller erkennen. Einsatzleitungen erhalten
dadurch zusitzliche Hinweise tiber die Lage
vor Ort. Auch bei Groflveranstaltungen

kann eine Drohne helfen, Menschenstrome
besser zu beobachten. Sicherheitskrifte
erkennen schneller, wenn sich ungewohn-
liche Situationen entwickeln. Gerade bei

sehr groflen Besucherzahlen kann diese
zusitzliche Perspektive hilfreich sein.

Technologie als Unterstiitzung

Technik ersetzt zwar keine Einsatzkrifte.

Sie kann jedoch dabei helfen, Informationen
schneller zu sammeln und Entscheidungen auf
cine breitere Grundlage zu stellen. Systeme,
die grofle Rdume dauerhaft aus der Luft
beobachten und Daten automatisch aus-
werten, kénnten deshalb kiinftig eine wichtige
Erginzung fiir Sicherheitsorganisationen sein.

Text Thomas Soltau

Defense & Aerospace
msg.Moewe

Aufklarung. Vernetzung. Wirkung.

Vertrauen. Verantwortung. Verteidigung.
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Autarke Infrastruktur fiir eine neue Sicherheitslage

Geopolitische Spannungen, hybride Bedrohungen und wachsende Anforderungen riicken resiliente Versorgungsstrukturen stirker in den Fokus. Militirische
Liegenschaften, medizinische Einrichtungen oder systemrelevante Industrien miissen auch bei Netzausfillen oder Sabotage handlungsfihig bleiben. Veolia
hat dafiir integrierte Losungen fiir Wasser-, Energie- und Abfallmanagement und ist seit Jahren Partner kritischer Infrastrukturen. Wie solche Systeme
funktionieren und warum Autarkie strategisch wichtiger wird, erklart Olaf Kipp, Gesamtkoordinator Military & Defence bei Veolia Deutschland.

Olaf Kipp
Gesamtkoordinator
Military & Defence

Herr Kipp, welche neuen
Anforderungen entstehen dadurch
fiir sicherheitsrelevante Standorte?
Viele Versorgungsstrukturen sind tiber
Jahrzehnte unter stabilen Rahmen-
bedingungen entstanden und vor allem
auf Effizienz und Wirtschaftlichkeit
ausgelegt, weniger auf Szenarien mit
lingerfristigen Storungen oder sicherheits-
relevanten Ausfillen. Heute verschiebt sich
der Fokus deutlich stirker auf Resilienz.

Betreiber missen sicherstellen, dass zentrale
Funktionen auch dann aufrechterhalten werden
konnen, wenn externe Netze nur eingeschrinkt
verfiigbar sind. Fir sicherheitsrelevante
Standorte bedeutet das vor allem Versorgungs-
sicherheit und eine groflere Unabhingigkeit
von externen Infrastrukturen und Systemen,
die auch unter auflergewohnlichen Bedin-
gungen funktionsfihig bleiben. Entscheidend
ist, dass die kritische Betriebsfihigkeit eines
Standorts auch bei Stérungen der 6ffentlichen
Infrastruktur gewihrleistet werden kann.

Wie funktioniert ein Standort,

der sich im Krisenfall selbst
versorgen kann, also autark ist?
Autarkie bedeutet nicht vollstindige
Isolation vom o6ffentlichen Netz. Dennoch
geht es darum, kritische Infrastrukturen
auch dauerhaft eigenstindig zu betreiben.
Im Wasserbereich kann dies tber eigene
Brunnenanlagen, Aufbereitungssysteme und
ausreichende Speicherkapazititen erfolgen.
In der Energieversorgung entsteht Autarkie
meist durch die Kombination mehrerer
dezentraler Technologien wie beispielsweise
Photovoltaik, Geothermie sowie Strom- und
Wirmespeicher. Entscheidend ist dabei das
Zusammenspiel dieser Komponenten. Erst

O

Resiliente Infrastruktur basiert
auf Robustheit und klaren
Betriebsstrukturen. Anlagen
miissen auch unter eingeschrinkten
Bedingungen zuverlissig funktionieren
und stabil betrieben werden konnen.

die intelligente Kopplung von Erzeugung,
Speicherung und Steuerung ermoglicht
es, einen Standort auch im Inselbetrieb
zu betreiben. Dadurch entsteht eine
deutlich héhere Versorgungssouverinitit
gegeniiber externen Infrastrukturen.

Viele Standorte sind weiterhin stark
von externen Netzen abhingig. Wo
sehen Sie die groBten Risiken?
Zentrale Netze sind leistungsfihig und
effizient, gleichzeitig erhohen sie die
Abhingigkeit von komplexen Versorgungs-
ketten. Storungen kénnen durch technische
Defekte, Extremwetterereignisse oder
Cyberangriffe entstehen und sich schnell
auf einzelne Standorte auswirken.

Unsere Losung dazu ist eine Versorgungsanlage
direkt am Standort, das heif’t innerhalb des
Zaunes. Offentliche Netze sind damit eine
Erginzungsfunktion oder dienen zur Ein-
speisung aus diesen Anlagen in das Netz.

Veolia verbindet Energie-,

Wasser- und Stoffkreislaufe in
integrierten Losungen. Warum

ist diese sektoriibergreifende
Betrachtung so wichtig?

Weil sich daraus erhebliche Synergieeffekte

ergeben. Energie- und Wassersysteme sind

- Olaf Kipp,
Gesamtkoordinator Military & Defence

technisch eng miteinander verbunden und
lassen sich effizient miteinander koppeln.

Abwirme aus Energieprozessen kann beispiels-
weise fiir thermische Verfahren in der Wasser-
aufbereitung genutzt werden. Gleichzeitig las-
sen sich bestimmte industrielle Wiarmeprozesse
wiederum zur Energieerzeugung einsetzen.
Wenn Planung, Bau und Betrieb solcher Sys-
teme integriert erfolgen, reduziert das Schnitt-
stellen und erhoht die Effizienz der gesamten
Infrastruktur. Gerade bei komplexen Stand-
orten mit hohem Energie- und Wasserbedarf
fithrt diese sektortibergreifende Planung zu
stabilen und resilienten Versorgungsstrukturen.

Solche Standorte miissen auch
unter extremen Bedingungen
funktionieren. Welche Anforderungen
stellt das an die Infrastruktur?
Resiliente Infrastruktur basiert auf Robust-
heit, Redundanz und klaren Betriebs-
strukturen. Anlagen mussen auch unter
eingeschrinkten Bedingungen zuverlissig
funktionieren und stabil betrieben werden
konnen. Ziel ist eine Infrastruktur mit hoher
technischer und organisatorischer Durch-
haltefihigkeit, die auch unter erschwerten
Bedingungen zuverlissig funktioniert, etwa
bei reduzierter Personalverfiigbarkeit oder
eingeschrinkten logistischen Moglichkeiten.

Welche Rolle spielen digitale
Technologien und kiinstliche
Intelligenz in solchen Systemen?
Digitale Systeme ermdéglichen eine kon-
tinuierliche Ijberwachung von Anlagen,
eine prizise Analyse von Betriebszustinden
und eine frithzeitige Erkennung méglicher
Stérungen. Kinstliche Intelligenz kann
beispielsweise helfen, Energieflisse zu
optimieren, Lastprofile vorherzusagen oder
Wartungsbedarfe frihzeitig zu erkennen.

Gerade bei kritischen Infrastrukturen bleibt
jedoch entscheidend, dass alle Systeme trans-
parent und jederzeit kontrollierbar bleiben.

Welche Rolle kann Veolia fiir Betreiber
solcher Standorte spielen?

Die strategische Bedeutung resilienter
Versorgungsstrukturen wird heute kaum
noch unterschitzt. Die eigentliche Heraus-
forderung liegt weniger in der Erkenntnis
als vielmehr in der praktischen Umsetzung.
Komplexe Infrastrukturprojekte erfordern
langfristige Planung, technisches Know-how
und stabile Betriebsmodelle. Wir biindeln
unsere Erfahrungen aus kommunaler Infra-
struktur, industriellen Versorgungssystemen
und anderen kritischen Einrichtungen in
unserem Geschiftsbereich Veolia Industrial
Solutions. Ziel ist es, weitere integrierte

und skalierbare Versorgungssysteme zu
planen, zu bauen und zu betreiben, welche
die kritische Betriebsfihigkeit sicherheits-
relevanter Standorte dauerhaft gewihrleisten
und damit auch unter auflergewéhnlichen
Bedingungen stabil funktionieren.

Weitere Informationen unter:
veolia.de/branche-defense

@ veoua
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SAP-Security: Die unterschiitzte Blackbox
in der I'T-Sicherheitsarchitektur

In den meisten Unternehmen gelten SAP-Systeme noch immer als Blackbox, besonders aus Sicht der zentralen I'T-Security. Diese betrachtet sie hiufig isoliert und bindet sie nicht
in tbergreifende Sicherheitsprozesse wie Patch- und Vulnerability-Management, Threat-Detection oder Incident-Response ein. Grund dafiir ist der hohe Spezialisierungsgrad einer
SAP-Umgebung bei gleichzeitiger Kritikalitit fiir die Organisation. Durch diese Bertihrungsingste entstehen gefihrliche Liicken. Besonders unterschitzt werden Schwachstellen
im Berechtigungsmanagement, unzureichende Nutzersensibilisierung sowie eine fehlende durchgingige Sicherheitsarchitektur, die vom Security-Design tiber sichere Konfiguration
bis hin zu Code-Security und -Monitoring reicht. Um SAP-Systeme effektiv abzusichern, braucht es einen ganzheitlichen, proaktiven Ansatz und ein Umdenken in der
Sicherheitsstrategie aller Unternehmen. Denn die Hersteller und Betreiber von Systemen und Applikationen sind nichz fiir die IT-Sicherheit der Unternehmen verantwortlich.

f
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Oliver Villwock
Consulting Director mit

Schwerpunkt SAP-Security
cbs Corporate Business Solutions
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Robert Stricker
Abteilungsleiter Security Consulting
Materna

liver Villwock, Consulting Director
o mit Schwerpunkt auf SAP-Security

bei cbs Corporate Business Solutions,
und Robert Stricker, Abteilungsleiter Security
Consulting der Materna, sprechen im Interview
tber die Dringlichkeit, die unternehmens-

eigenen Kronjuwelen besser abzusichern — und
sich um die SAP-Sicherheit zu kimmern.

Herr Villwock, Herr Stricker,
SAP-Systeme gelten vielen als
Blackbox. Wie konnte man Licht

in diese Blackbox bringen?

Villwock: Fr effektive SAP-Sicherheit
braucht es drei Dinge: Transparenz durch
spezialisierte Tools, fundiertes SAP-Know-
how zur Einordnung von Risiken und daraus
abgeleitete wirksame Schutzmafinahmen.

Stricker: Zusitzlich muss geklirt sein, wer fir
SAP-Security eigentlich verantwortlich ist. Dann
muss das Management SAP als sicherheitskritisch
anerkennen, denn kritische Geschiftsprozesse
hingen oft direkt von SAP ab, werden sicher-
heitstechnisch aber unzureichend berticksichtigt.

Wie ldsst sich die SAP-Security in
bestehende Strukturen integrieren?
Villwock: SAP-Security muss auf Governance-
Ebene starten, verankert in der I'T-Secu-
rity-Policy mit klaren Zustindigkeiten und
Kommunikationswegen. Operativ braucht es
Transparenz, um Altlasten in Konfiguration
und Design schrittweise zu beheben. Eine
realistische, extern begleitete Roadmap

sorgt fiir nachhaltige Sicherheit ohne Uber-

forderung von Budget und Organisation.

Stricker: Unternehmen sollten SAP konsequent

in bestehende Security-Prozesse integrieren, mit
klaren Verantwortlichkeiten, fundierter Risiko-
analyse und Einbindung unter anderem in Patch-,
Change- und Incident-Management. SAP-Secu-
rity ist Teil der Gesamtstrategie, kein Sonderfall.

Was sind aus lhrer Sicht die wichtigsten
ersten Schritte fiir Unternehmen, die
SAP-Security ernst nehmen wollen?
Villwock: Ein klares Assessment ist der erste
Schritt: Wo stehen wir? Was haben wir? Wer ist

SAP beinhaltet die Kronjuwelen von
Unternehmen. Wer SAP-Security
nicht ernst nimmt, gefihrdet die
Resilienz seines Unternehmens.

- Oliver Villwock,

Consulting Director mit Schwerpunkt SAP-Security

woflir verantwortlich? Ohne Bestandsaufnahme

fehlt die Grundlage fiir jede sinnvolle Planung.

Durch S/4-Transformation, Cloud-Mig-
ration und neue Architekturen entsteht
die Chance, Security von Anfang an
neuzudenken. Wer jetzt richtig handelt,
verhindert den nichsten Security-Stau.

Wie sehen Sie denn die

Entwicklung in den nidchsten

Jahren? Wird SAP-Security jetzt
endlich zur Prioritit werden?

Stricker: Es muss! Laut NIS2-Richtlinie
missen kritische Geschiftsprozesse geschiitzt

cbs Corporate Business Solutions

werden, und da fithrt (fast) kein Weg an SAP
vorbei. SAP steuert zentrale Abliufe, teils nicht
nur in der I'T, sondern auch in OT-Bereichen.

Villwock: SAP beinhaltet die Kronjuwelen von
Unternehmen. Wer SAP-Security nicht ernst
nimmt, gefihrdet die Resilienz seines Unter-
nehmens. Jetzt zu handeln ist unerlisslich,
sonst wird es in Zukunft teuer und riskant.

Was ist lhre Mission in diesem Bereich?
Stricker: Beriihrungsingste abbauen. SAP wird
in Sachen Informationssicherheit oft wie eine
Blackbox behandelt, die keiner versteht. Das
fithrt zu Unsicherheit und Stillstand. Unsere

©
Unternehmen sollten SAP
konsequent in bestehende Security-
Prozesse integrieren, mit klaren
Verantwortlichkeiten, fundierter
Risikoanalyse und Einbindung in Patch-,
Change- und Incident-Management.

- Robert Stricker,

Abteilungsleiter Security Consulting Materna

Mission ist es, genau hier anzusetzen: SAP darf
kein blinder Fleck bleiben, denn die Risiken
sind aufgrund der Kritikalitit der verarbeiteten
Daten hoch. SAP abzusichern und zu tiber-

wachen ist jedoch keine Raketenwissenschaft.

Villwock: Unsere Mission ist klar: Kunden zu
helfen, Transparenz zu schaffen und SAP-
Security nachhaltig, effizient, vorausschauend
und zukunftssicher umzusetzen. Der Markt
ist iberladen mit Tools, aber es fehlt fundierte
Beratung, die Tools, Prozesse und Menschen
sinnvoll verbindet. Genau da setzen wir an.

cbs | Corporate Business Solutions
ermoglicht globalen Marktfihrern,
ihren Vorsprung durch erstklassige,
innovative Unternehmenslésungen
auszubauen.

cbs-consulting.com

Materna entwickelt digitale Losun-
gen, die intuitive Technologien
wie smarte Benutzeroberflachen
und Automatisierung nutzen, um
Prozesse zu optimieren und den
Menschen in den Mittelpunkt zu
stellen.

materna.de

=
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Von der automatisierten zur adaptiven Intralogistik

Mit Riesenschritten entwickelt sich die Intralogistik in Richtung hochgradig vernetzter, adaptiver Systeme, die hiufig unter dem Begriff »Logistics 5.0«
zusammengefasst werden: Autonome, mobile Roboter (AMR), eine enge Mensch-Roboter-Kollaboration, KI-gestiitzte Entscheidungsunterstiitzung sowie
resiliente und flexible Strukturen verindern Produktion, Lager und Versand — und sorgen dabei fiir mehr Sicherheit und Geschwindigkeit.

ernab der Offentlichkeit finden in
F groflen Produktionsstitten, Lagerhallen

und beim Versand gerade tiefgreifende
Verinderungen statt. Damit Produkte schneller
produziert und ausgeliefert werden kénnen,
missen alle damit zusammenhingenden
Prozesse wie Wareneingang, Herstellung,
Verpackung, Lagerung, Kommissionierung und
Versand in extrem hoher Geschwindigkeit sicher
ineinandergreifen. Dieses Tempo basiert auf ver-
netzten, datengetriebenen und zunehmend auto-
nomen Systemen mit KI-gestiitzter Robotik.

Autonome mobile Roboter (AMR) spielen dabei
eine Schliisselrolle. Sie tibernehmen innerbetrieb-
liche Transporte und navigieren selbststindig
mittels Sensorik, 3D-Vision und kiinstlicher
Intelligenz. Die wendigen Helfer lassen sich flexi-
bel skalieren und gut in bestehende Umgebungen
integrieren, denn sie benétigen keine festen
Leitlinien oder Férderbander. Der Erfolg gibt
den AMR recht: Weltweit werden jihrlich mehr
als 100 000 solcher Systeme neu eingesetzt. Die
an den individuellen Bedarf angepassten Roboter
rollen auflerhalb von Verteilerzentren auch
beispielsweise in Krankenhiusern zum schnellen
Transport von groflen Medikamentenmengen —
auch tiber verschiedene Stockwerke — durch die
Flure. AMR haben ebenso Einzug in Mébelun-
ternehmen gehalten, wo sie den tonnenschweren
Materialfluss steuern — und dabei Verletzungs-

gefahr und Fehlerquote gegen Null bringen.

Vorbei ist die Zeit, in der Lagermitarbeitende
tiglich kilometerweit laufen mussten, um ein
bestimmtes Produkt zu finden und von A nach
B zu bringen. Roboter kénnen das Wunschpro-
dukt inzwischen selbststindig heraussuchen und
transportieren. Dieses »Goods-to-Person«-Prin-
zip reduziert Laufwege und steigert Effizienz
und Genauigkeit. Zunehmend werden auch bis-
lang schwer automatisierbare Prozesse erschlos-
sen, etwa das Depalettieren, die Wareneingangs-
prifung mittels Computer Vision oder sogar
das Be- und Entladen von Lkw. Wurde bis vor
ein paar Jahren viel dafiir getan, »an der Rampe«
ein paar Minuten Zeit einzusparen, hat jetzt die
entsprechende Software das Zepter in der Hand

Wihrend die Maschinen repetitive
Titigkeiten iibernehmen, kénnen
die menschlichen Mitarbeitenden

entlastet werden und Titigkeiten mit
mehr Wertschopfung ausfiihren.

— ein Zepter, das »Warehouse Execution Sys-
tems« (WES), KI-gestiitzte Optimierung und
Echtzeit-Datenintegration zu einem Gesamt-
system mit intelligenter Steuerung verkniipft.

Ein zentraler Vorteil dieser Verkniipfung ist
die Produktivititssteigerung: Robotisierte
Systeme konnen rund um die Uhr arbeiten,
werden nicht miide, nicht unaufmerksam
und verletzen sich nicht. In vielen Fillen
lisst sich die Leistung von Lagerprozessen

deshalb um ein Vielfaches erhohen.

Gleichzeitig werden korperlich sehr belastende
oder monotone Titigkeiten durch Roboter
tibernommen, was Unternehmen unabhingiger
von schwer zu besetzenden Positionen macht.

Auch die Flexibilitit steigt deutlich: Moderne
Robotersysteme konnen schnell an verdnderte
Anforderungen angepasst werden, etwa bei
saisonalen Schwankungen oder kurzfristigen
Anderungen in der Nachfrage. Skalierbare
Roboterschwirme ersetzen dabei zunechmend
starre Fordertechnik. Ein weiterer Vorteil liegt
in der Datentransparenz, denn robotisierte
Systeme erzeugen kontinuierlich Daten

tiber Durchsatz, Auslastung und Fehler-
quoten. Diese bilden die Grundlage fiir eine
systematische Optimierung von Prozessen.

Nicht jedes Unternehmen muss jetzt allerdings
zwangsweise ganze Armeen von Robotern
kaufen — die automatisierten Helfer lassen
sich auch mieten. Neue Geschiftsmodelle

wie Robotics-as-a-Service (RaaS), bei denen
Unternehmen Robotik-Losungen mieten
statt kaufen, senken Einstiegshiirden und
erleichtern insbesondere mittelstindischen
Betrieben den Zugang zur Automatisierung.

Die Einfiihrung von Robotik verindert Arbeits-
abliufe und Rollenprofile, und viele Mitarbeitende
stehen den neuen »Kollegen« erst einmal
skeptisch gegeniiber. Geschiftsfiihrerinnen und
Geschiiftsfiihrer, die AMRs bereits einsetzen,
betonen deshalb, wie wichtig es ist, Mitarbeitende
friihzeitig mit einzubezichen, thnen Fragen zu
stellen, ihre Arbeitsweise zu verstehen. Positiv
wirkt sich hierbei die Zusammenarbeit mit einem
erfahrenen Integrator aus, denn dieser weify um
technische Hiirden und findet optimale Lésungen.
Wihrend die Maschinen repetitive Titigkeiten
ubernehmen, konnen die menschlichen Mit-
arbeitenden entlastet werden und Tétigkeiten mit
mehr Wertschopfung ausfiihren. Der zentrale
Wandel liegt also weniger im Wegfall von Arbeit
als in der Verschiebung von Qualifikationsan-
forderungen. Die Roboter zerstoren also nicht
zwangsliufig Jobs, sondern erhohen die Nachfrage
nach qualifizierten Fachkriften in den Bereichen
Technik, Datenanalyse und Systemsteuerung.

Bis in zehn Jahren wird sich der Arbeitsmarkt
in der Logistik spiirbar verindern: Tatig-

keiten wie Laufkommissionierung, klassische
Staplerfahrten und manuelle Sortierung und
Verpackung werden stark zurtickgehen, wihrend
Bereiche wie Robotikbetrieb, Datenanalyse,
Leitstandssteuerung und Qualititskontrolle
wachsen. Gleichzeitig entstehen neue Rollen
wie Robotik- und Automationsspezialistinnen
zur Wartung und Integration der Systeme

sowie Daten- und KI-Experten, um Prozesse zu
analysieren und Materialflisse zu optimieren.

Trotz Automatisierung kann die Beschiftigung
in der Intralogistik insgesamt steigen, da
E-Commerce, Liefergeschwindigkeit und
Systemkomplexitit zunehmen und mehr
technisches Personal erforderlich sein wird.

Text SMA
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Warum Kontrolle im Storfall entscheidend wird

4

Tobias Lohr & Bernd Schéfer
Associate Partners

oderne IT-Systeme bestehen aus
vielen vernetzten Softwarebaustei-
nen in komplexen Entwicklungs-

und Betriebsumgebungen. Risiken entstehen
oft unsichtbar im technischen Unterbau. Tech-
nische Souverinitit bedeutet daher, Abliufe
auch bei Ausfillen oder Kompromittierungen
stabil zu halten. Wer die eigene System-
landschaft versteht, kann robuster agieren.

Herr Lohr, wo entstehen heute die
kritischsten Schwachstellen?
Viele Risiken liegen in der Software-Lieferkette.

Anwendungen bestehen aus zahlreichen
Komponenten aus unterschiedlichen Quel-
len, die automatisiert verarbeitet werden.
Fehlerhafte oder ungepriifte Bestandteile
konnen sich unbemerkt verbreiten. Da diese
Schwachstellen tief in komplexen Strukturen
verborgen sind, werden sie oft erst spit sichtbar.
Organisationen analysieren daher zunehmend
systematisch ihre Softwarezusammensetzung.

Wie gelangen solche

Schwachstellen in Systeme?

Hiufig entstehen sie in automatisierten Build-
Prozessen. Diese bestehen aus vielen abgestimm-
ten Schritten und Werkzeugen. Wird hier etwas
manipuliert, ibernimmt die Software die Verinde-
rung automatisch. Aufgrund der Komplexitit fallt
dies oft erst im Betrieb auf. Transparenz in dieser

»Herstellungsschicht« ist daher entscheidend.

Welche Risiken entstehen durch
Abhéangigkeiten von Dienstleistern?
Viele Systeme sind auf externe Funktionen

wie Cloud-Dienste oder Validierungen
angewiesen. Fallen diese aus, geraten interne
Prozesse ins Stocken — auch ohne eigenen
Fehler. Daher wird es wichtiger zu verstehen,
welche externen Abhingigkeiten kritisch
sind und wie sich Ausfille abfedern lassen.

Wie lassen sich diese

Risiken beherrschen?

Entscheidend ist ein realistischer Umgang mit
Komplexitit. Ziel ist nicht die vollstindige
Fehlervermeidung, sondern Stabilitit unter
realen Bedingungen. Dafiir braucht es Transpa-
renz, ein klares Verstindnis der eigenen Prozesse
und Tests, die Ausfille simulieren. So erkennen
Organisationen frithzeitig ihre Schwachstellen.

Welche Rolle spielt NIS2?

Die NIS2-Richtlinie fordert, Risiken in
Lieferkette, Software-Herstellung und
Betrieb getrennt zu betrachten. Sie verlangt
Transparenz und betont die Verantwortung
des Managements. Entscheidend ist der

Nachweis, dass Systeme auch bei Ausfillen
funktionsfihig bleiben. Damit riickt die Belast-
barkeit in den Fokus und macht technische
Souverinitit zur strategischen Aufgabe.

Was bedeutet das fiir die
Offentlichkeit?

Digitale Sicherheit heifit nicht Fehlerfrei-
heit, sondern Verlisslichkeit trotz Fehlern.
In komplexen Systemen wird die Fahigkeit
entscheidend, auch bei Storungen die Kon-
trolle zu behalten. Technische Souverinitit
basiert daher auf belastbaren Strukturen
und klaren Verantwortlichkeiten.

Weitere Informationen unter:
p3-group.com
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Vernetzte Roboter fiir sichere Lieferketten

Moderne Roboter kénnen eigenmichtig Entscheidungen treffen und dadurch Stérungen und Ausfallzeiten verhindern. Gregor Spiceker,

A

Gregor Spieker
Sales Leader Western Europe,
Teradyne Robotics

Herr Spieker, in der industriellen
Produktion sehen wir gerade, wie

sich der »Roboter als eigenstindige
Maschine« hin zum »Roboter als
vernetztes digitales Asset« wandelt.
Was bedeutet diese Entwicklung?
Fruher arbeiteten Roboter weitgehend isoliert:
Programmierung, Steuerung und Wartung
fanden direkt vor Ort statt — so wie bei allen
anderen Maschinen auch. Daten beschrinkten
sich meist auf den einzelnen Roboter und

nur selten waren Systeme in eine tiber-

geordnete SCADA-Struktur eingebunden.

Heute sind Roboter fester Bestandteil

eines vernetzten Produktionsumfelds. Sie
kommunizieren mit anderen Maschinen,
IT-Systemen, Cloud-Diensten und Analy-
tics-Plattformen und liefern Echtzeitdaten
tiber Leistung, Zustand und Prozessabldufe.
Gesteuert werden sie zunechmend tber digitale
Zwillinge und KI-basierte Assistenten. Damit
werden Roboter zu digitalen Assets, die aktiv
Daten erzeugen, analysieren und diese in
Entscheidungsprozesse einflieffen lassen.

Die Vorteile liegen auf der Hand: Vernetzte
Roboter steigern die Produktivitit, reduzieren
Stillstinde, unterstiitzen vorausschauende
Wartung und erméglichen flexible Anpassun-
gen an wechselnde Produktionsbedingungen.
Zudem konnen sie zentral tiberwacht und
gesteuert werden — inklusive Remote-Updates,
Konfigurationen und Fehlerdiagnosen.

Wenn eine stirkere Vernetzung

eine starkere Angriffsflache

bietet, wird dann die vernetzte
Produktion zum Sicherheitsrisiko?
Cybersicherheit in der Industrie folgt anderen
Anforderungen als in klassischen IT-Umge-
bungen. Produktionsanlagen miissen rund um
die Uhr verfugbar, echtzeitfihig und tber viele
Jahre hinweg zuverldssig betreibbar sein. Ein-
griffe wie Software-Updates oder Netzwerk-
inderungen sind nur eingeschrinkt moglich,
um den laufenden Betrieb nicht zu gefihrden.

Zudem sind industrielle Systeme geprigt von
langen Lebenszyklen, proprietiren Schnitt-
stellen und engen Wechselwirkungen zwischen
Steuerungen, Sensorik und Robotik. Deshalb
miissen Unternehmen ihre I'T-Sicherheits-
konzepte anpassen: Ein wirksamer Ansatz
verbindet technische Schutzmafinahmen mit
klaren organisatorischen Regeln und bertick-
sichtigt auch den Faktor Mensch. Vorgaben
wie der Cyber Resilience Act, NIS2 oder die
neue Maschinenverordnung verlangen eine
ganzheitliche Cybersicherheitsstrategie Giber
den gesamten Lebenszyklus von Anlagen.

Koénnen Cobot-Zellen, AMR-Flotten
und klassische Robotersysteme

im Verbund die Sicherheit der
industriellen Lieferkette erhohen?
Klassische Industrieroboter und industrielle
Cobots unterscheiden sich in ihrem Einsatz-
gebiet: Klassische Industrieroboter arbeiten
meist eingehaust und bewegen schwere

Heute sind Roboter fester Bestandteil
eines vernetzten Produktionsumfelds.
Sie kommunizieren mit anderen
Maschinen, I'T-Systemen, Cloud-
Diensten und Analytics-Plattformen
und liefern Echtzeitdaten iiber Leistung,
Zustand und Prozessabliufe

Komponenten in hoch automatisierten
Umgebungen. Industrielle Cobots sind
flexible, leicht umriistbare Roboter, die direkt
mit Menschen zusammenarbeiten konnen
und sich fiir vielseitige Aufgaben eignen.

Autonomous Mobile Robots (AIMRs)
navigieren selbststindig in ihrer Umgebung
und fithren Aufgaben aus. In der Intralogistik
konnen sie den Transport und die Verteilung
von Materialien innerhalb eines Unter-
nehmens tibernehmen. Sie lassen sich zudem
mit Cobots kombinieren, um mobile und
flexible Automationslésungen zu schaffen.

Im Verbund liefern diese Systeme wert-
volle Daten aus Fertigung, Logistik
und Materialfluss. Sie erméglichen eine
frithzeitige Erkennung von Engpissen
und reduzieren das Ausfallrisiko durch

menschliche Fehler — gerade bei kérperlich
belastenden oder monotonen Titigkeiten.
Zugleich unterstiitzen sie Unternehmen
dabei, den Arbeitskriftemangel abzufedern.

Welche Rolle spielen digitale
Zwillinge, sichere Datenpipelines
und verschliisselte Kommunikation
fiir schnelle Reaktionsfihigkeit?

Alle drei Komponenten sind zentrale Bau-
steine moderner Industrie-5.0-Architekturen:

Digitale Zwillinge erméglichen Simulationen
von Ausfillen, Materialengpissen oder Prozess-
dnderungen, bevor reale Stérungen auftreten.

Sichere Datenpipelines tibertragen Informa-
tionen zuverlissig von Maschinen zu Ana-
lyse- und Steuerungssystemen — als Grundlage
fiir schnelle, konsistente Entscheidungen.

PolyScope X stirkt die Sicherheit
industrieller Lieferketten, weil die
Plattform von Grund auf flexibel
und cyberresilient gestaltet ist

Sales Leader Western Europe bei Teradyne Robotics, erklirt, was Unternchmen dabei beachten sollten.

Verschliisselte Kommunikation schiitzt
Betriebsdaten vor unbefugtem Zugriff und
reduziert das Risiko von Cyberangriffen
und Produktionsunterbrechungen.

Kénnen autonome Systeme sich
kiinftig selbst reorganisieren, wenn
Lieferketten unterbrochen werden?
Die Vision autonomer Produktion klingt erst
einmal vielversprechend, erfordert jedoch
umfassende Voraussetzungen: vollstindig ver-
netzte Systeme, Echtzeitdaten, digitale Zwil-
linge fiir Szenarienplanung sowie KI-Algo-
rithmen fiir die Bewertung von Engpidssen und
die Priorisierung von Auftrigen. Cobots und
AMRs miissen flexibel Aufgaben tibernehmen
konnen, wihrend stabile Netzwerke und sichere
Kommunikation gewihrleistet sein missen.

Einige dieser Elemente sind bereits Reali-

tit — etwa dynamische AMR-Routenplanung,
flexible Cobot-Programmierung oder
simulationsgestiitzte Produktionsplanung.

Warum erhéht PolyScope X als
moderne, modulare und cloudfihige
Softwareplattform die Sicherheit
industrieller Lieferketten?

PolyScope X stirkt die Sicherheit industrieller
Lieferketten, weil die Plattform von Grund
auf flexibel und cyberresilient gestaltet ist.

Ihr modularer Aufbau erleichtert es, Prozesse
schnell anzupassen oder einzelne Funktionen
auszutauschen, ohne gleich ganze Programme
neu schreiben zu miissen. So lassen sich Ande-
rungen in der Produktion deutlich schneller
umsetzen und Storungen gezielt eingrenzen.

Gleichzeitig unterstiitzt PolyScope X
sichere Remote-Zugriffe, die fir Service
und Support unverzichtbar sind. Stérungen
konnen also auch dann behoben werden,
wenn niemand vor Ort ist — ein wesent-
licher Vorteil in Situationen, in denen
Lieferketten unter Druck stehen oder der
Zugang zu Fachpersonal eingeschrinkt ist.

Hinzu kommt eine robuste Cyber-
security-Architektur mit rollenbasierten
Berechtigungen, Systemhirtung und sicher-
heitsoptimierten Updates. Diese Mechanismen
stellen sicher, dass nur autorisierte Personen
Anderungen vornehmen konnen und sensible
Daten geschiitzt bleiben — eine wichtige

Grundlage fiir stabile, verldssliche Abliufe.

Auch die neu gestaltete Benutzerober-

fliche macht viele Aufgaben einfacher und
transparenter. Bedienerinnen und Bediener
koénnen Anpassungen selbst durchfithren,
Fehler schneller erkennen und Stillstandzeiten
reduzieren. Insgesamt hilft PolyScope X
Unternehmen damit, flexibler zu reagieren,
Risiken frither zu erkennen und ihre Liefer-
ketten widerstandsfahiger aufzustellen.

Weitere Informationen unter:
universal-robots.com
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