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Reifegrad Ihrer Informationssicherheit 
Wir unterstützen Sie bei der Bestimmung des aktuellen Standorts Ihrer Organisation in Be-

zug auf die Informationssicherheit und zeigen Ihnen Handlungsmöglichkeiten auf 

 

Herausforderung   

Vernetzung und Digitalisierung haben die Risikoland-

schaft von Unternehmen nachhaltiger und schneller ver-

ändert, als sich unser menschliches Risikobewusstsein 

daran anpassen konnte. In Anbetracht aktueller Bedro-

hungen stellen sich viele Unternehmen folgende Fragen:  

◼ Welchen Informationssicherheitsrisiken sind wir als 

Unternehmen ausgesetzt und sind wir hierauf wirk-

lich vollumfänglich vorbereitet?  

◼ Investiere wir als Organisation wirklich an den rich-

tigen Stellen um das Informationssicherheitsniveau 

anzuheben und gleichzeitig wirtschaftlich und kos-

teneffizient zu handeln? 

Oder folgen wir ausschließlich eingeführten 
Konzepten, handeln nach subjektiven Meinungen & 
Trends oder investieren in Lösungen, weil das An-

dere auch tun? 
 

Schon ein altes Sprichwort sagt: „Wer sein Ziel nicht 

kennt, der kommt nie an“. Vor allem im Kontext der Infor-

mationssicherheit steckt viel Wahrheit darin. Denn eines 

ist bemerkenswert – nach umfassenden Investitionen in 

technische Sicherheitsmaßnahmen, dürfte es eigentlich 

keine kritischen Vorfälle mehr in der Informationssicher-

heit geben? Dass dies nicht der Realität entspricht, wird 

durch die Fachpresse beinahe täglich bestätigt. Die Lö-

sung ist somit an anderer Stelle zu finden. 

 

Ausgangslage 

Egal, ob Sie die Einführung eines Informationssicherheit 

Management System (ISMS) planen, Ihre Organisation 

entsprechend zertifizieren lassen oder einfach nur her-

ausfinden wollen, wie es um die Informationssicherheit 

Ihres Betriebes bestellt ist – die Bewertung der Situation 

durch externe Prozessexperten hilft, blinde Flecken – 

z.B. in der Informationssicherheit - in der eigenen Orga-

nisation zu entdecken oder argumentative Hürden für die 

Umsetzung von notwendigen Maßnahmen zu überwin-

den. 

Haben Sie die Antworten auf folgende Fragen? 

◼ Berücksichtigt die bestehende Informationssicher-

heitsstrategie / -politik die eigenen Ziele, sowie die 

Interessen und Anforderungen der Stakeholder? 

◼ Welchen Informationssicherheitsrisiken ist das Un-

ternehmen derzeit ausgesetzt und auf welcher 

Grundlage werden diese bewertet, behandelt und 

auf Wirtschaftlichkeit und Wirksamkeit betrachtet? 

◼ Welche Prozesse und Ressourcen sind unterneh-

menskritisch und bedrohen bei Ausfall die Ge-

schäftsfortführung? Wurden Maßnahmen getroffen 

um diese widerstandsfähig zu gestalten und im Not-

fall weiterzuführen? 

Deswegen bieten wir unseren Kunden eine strukturierte 

Bewertung der Situation der Organisation in Bezug auf 

die Informationssicherheit an. Sie werden damit in die 

Lage versetzt, (Geschäfts-)Risiken zu erkennen, diese 

richtig einzuordnen oder wenn bereits Maßnahmen zur 

Behandlung von Risiken getroffen wurden, deren Wirk-

samkeit in der Umsetzung objektiv bewerten zu können.  

 

Nach einer Reifegradanalyse investieren Sie zielgerich-

tet in Maßnahmen für Informationssicherheit. Das rech-

net sich… 

https://www.controlware.de/


 

 

www.controlware.de/loesungen/information-security.html  Klassifizierung: öffentlich 

L
ö

B
e

_
R

e
if
e

g
ra

d
a

n
a

ly
s
e
_
IS

M
_

v
2

.4
 

Unser Angebot für Sie 

Bei einem ersten Informationsabgleich geben Sie uns ei-

nen Einblick über die aktuelle Situation und die Rahmen-

bedingungen (interne wie externe Anforderungen, sowie 

Ziele). Der Einblick in Richtlinien, taktische Dokumente 

und operative Sicherheitskonzepte, Betriebshandbü-

cher, o.ä. Dokumentation runden den ersten Eindruck 

ab. Gemeinsam bestimmen wir einen Standard / Norm 

(z.B. ISO/IEC 27001) gegen welchen die Analyse erfol-

gen wird. 

In einem Kick-off Workshop werden alle relevanten An-

sprechpartner über Zielsetzungen, Rahmenbedingun-

gen, zeitliche Aufwände und das Vorgehen informiert 

und eingestimmt. Interviewpartner werden ausgewählt 

und Termine für die Abstimmungen vereinbart. 

In Interview-Workshops erhalten wir einen umfassenden 

Einblick in die Informationssicherheit Ihrer Organisation. 

Im Anschluss an die Workshops erfolgt die Bewertung 

der erhobenen Informationen und Erkenntnisse anhand 

des abgestimmten Standards / Norm: Werden die dort 

formulierten Anforderungen bereits (vollumfänglich) er-

füllt? Wurden wesentliche Anforderungen und/oder Do-

mänen außer Acht gelassen? Wo gibt es Abweichungen 

zum Standard? Gibt es noch Raum für Optimierung? 

Diese Fragen beantwortet Ihnen unser schriftlich formu-

lierter Abschlussbericht.  

Diesen stellen wir Ihnen im Zuge einer Abschlusspräsen-

tation persönlich vor, so dass Sie die Möglichkeit haben, 

bei Punkten von besonderem Interesse diese zu disku-

tieren.  

Ihr Nutzen aus diesem Paket 

Sie erhalten durch unsere Reifegradbewertung eine Ein-
schätzung  

◼ des Umsetzungsgrades von Ihren bereits gelebten 

Prozessen und umgesetzten Maßnahmen,  

◼ deren Wirksamkeit und Erfüllungsgrades im Ver-

gleich zum abgestimmten Standard, und 

◼ Hinweise auf wesentliche Informationssicherheitsri-

siken. 

◼ Auf Wunsch können wir in Folgeworkshops auf die 

Evaluierung, Planung und Ausarbeitung von Maß-

nahmen zur Behandlung von Abweichungen Nut-

zung bestehender Potentiale eingehen. 

Kunden welche sich für eine Reifegradanalyse entschie-

den haben, können ihre - jeweils individuellen – Anforde-

rungen an die Informationssicherheit ihrer Organisation 

besser bewerten, Zusammenhänge und Wirkungswei-

sen ggf. neu überdenken und zielgerichtet Schritte ein-

leiten, welche die Informationssicherheit der Organisa-

tion wirklich voranbringen.  

Sie können aktiv die Entwicklung Ihrer Informationssi-

cherheit steuern und anstatt auf Ereignisse zu reagieren. 

So investieren Sie rechtzeitig, bedarfsorientiert und kos-

teneffizient. Gleichzeitig behalten Sie den Gesamtüber-

blick, denn Sie haben einen einheitlichen Maßstab, der 

es Ihnen ermöglicht, die Maßnahmen im Verhältnis zu 

Risiken gezielt zu vergleichen. 

Egal ob Sie eine Zertifizierung nach ISO 27x anstreben, 

oder sich aus anderen Gründen für die Durchführung ei-

ner Reifegradanalyse entscheiden – Sie vermitteln Ge-

schäftspartnern und Kunden ein gutes Gefühl in Bezug 

auf die Bewältigung von Informationssicherheitsrisiken. 

So schaffen Sie die Grundlage für erfolgreiche Koopera-

tionen im digitalen Zeitalter. Denn Verlässlichkeit wird nie 

aus der Mode kommen… 

 

Warum Controlware 

Die Controlware GmbH ist einer der führenden unabhän-

gigen Systemintegratoren und Managed Service Provi-

der. Das 1980 gegründete Unternehmen entwickelt, im-

plementiert und betreibt anspruchsvolle IT-Lösungen für 

die Cloud-, Data Center-, Enterprise- und Campus-Um-

gebungen seiner Kunden mit nachgewiesener Ser-

vicequalität mit dem ISO27001-zertifiziertem Customer 

Service Center.  

Unsere Spezialisten verfügen umfangreiche Expertisen 

in verschiedensten Branchen, mit vielfältigen Technolo-

gien und für unterschiedlichste Unternehmensgrößen. 

Und wir können noch mehr – wir können Ihnen helfen, 

Ihren Bedarf zu erfassen, zu definieren und zu quantifi-

zieren. D.h. wir begleiten und unterstützen Sie komplett 

und aus einer Hand.  

http://www.controlware.de/loesungen/information-security.html

