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OT-Betrieb in der Energiewirtschaft unter
KRITIS-Bedingungen

Christopher Gasteier

Hdufigere Mafinahmen zur Netzstabilisierung, wechselnde Betriebszustinde von Erzeugungsanlagen und verschdirfte
regulatorische Vorgaben fiihren zu einem steigenden operativen Aufwand in Energieunternehmen. Netz- und Anlagen-
betrieb erfordern dabei eine KRITIS-konforme Umsetzung, eine nachvollziehbare Dokumentation und kontinuierliche
Anpassungen. Ein Leitstand fiir die Operational Technology (OT) sollte daher ein integratives Betriebsmodell zur
Verfiigung stellen, das nicht nur die Betriebsteams im Alltag entlastet, sondern auch in der Lage ist, neue Anforde-
rungen strukturiert in den laufenden Betrieb einzubinden.

Integrierter Betrieb als
operative Herausforderung

Anderungen im Anlagen- und Netzbetrieb
wirken gleichzeitig auf mehreren tech-
nischen und organisatorischen Ebenen.
So verdndert z. B. ein Eingriff an Steue-
rungen, Kommunikationswegen oder Zu-
griffsrechten nicht nur die Funktion vor
Ort. Sie betrifft zugleich auch Monitoring,
Protokollierung, Freigaben, die Sicher-
heitsbewertung und Nachweisfiihrung.
MaBnahmen miissen deshalb so vorbe-
reitet und umgesetzt werden, dass sie im
Betrieb funktionieren, abgesichert sind
und regulatorisch dokumentiert werden.

Der betriebliche Mehraufwand entsteht
dabei vor allem an den Ubergidngen: zwi-
schen Planung und Betrieb, zwischen
Primartechnik und nachgelagerten IT-
Systemen sowie zwischen technischer
Bewertung und formaler Freigabe. Rele-
vante Informationen sind typischerwei-
se vorhanden, jedoch liegen sie in unter-
schiedlichen Verantwortungsbereichen
und Dokumentationsstanden vor. Fiir Ent-
scheidungen im laufenden Betrieb ist es
erforderlich, diese Informationen zusam-
menzufiihren, fachlich zu analysieren
und zu bewerten, bevor konkrete MaB-
nahmen erfolgen.

Gerade dort, wo IT- und OT-Anforderun-
gen im Betrieb integriert gehandhabt und
gesteuert werden, zeigt sich diese Heraus-
forderung besonders deutlich. Insbeson-
dere Kompetenzen zu industriellen Kom-
munikationsnetzen, Zugriffskonzepten,
Security Engineering oder systemiiber-
greifendem Change-Management sind im
Betrieb haufig nicht in der erforderlichen
Tiefe, Breite und dauerhaften Verfiighar-
keit verankert.

Betreiber bei der Einhaltung einer Vielzahl technischer und regulatorischer Vorgaben

. Der OT-Leitstand von Controlware entlastet Betriebsteams im Alltag und unterstutzt KRITIS-

Sicherheit und Regulierung als
betriebliche Verpflichtung

Sicherheitsanforderungen und regulato-
rische Vorgaben bilden im Anlagen- und
Netzbetrieb einen verbindlichen Rahmen.
KRITIS-Betreiber stehen vor der Aufgabe,
technische Systeme und organisatorische
Ablaufe so auszurichten, dass Verfiig-
barkeit, Integritat und Nachvollziehbar-
keit dauerhaft gewahrleistet und gegen-
iiber Aufsichtsstellen belegbar sind.

Mit dem IT-Sicherheitsgesetz 2.0, der
NIS-2-Richtlinie und Normen wie IEC
62443 werden die sicherheitsrelevanten
Anforderungen fiir den Betrieb konkret
gefasst. Betreiber miissen technische
MaBnahmen, organisatorische Regelun-
gen und Verantwortlichkeiten so aufein-
ander abstimmen, dass Sicherheit dauer-
haft wirksam umgesetzt werden kann.
Sicherheitsanforderungen sind damit fes-
ter Bestandteil von Betrieb, Planung und
Verdanderung.
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Organisation und
Verantwortung im Alltag

Fiir den laufenden Betrieb bedeutet das,
dass Eingriffe in die Technik, betriebliche
Anpassungen und organisatorische Ent-
scheidungen integriert vorbereitet und um-
gesetzt werden. Vertiefte fachliche Exper-
tise wird insbesondere dann benétigt, wenn
Sicherheitsvorfille zu bewerten sind, gro-
Bere Anderungen anstehen und neue
technische oder regulatorische Vorgaben
zu implementieren sind. Damit externes
Spezialwissen dabei wirksam eingebunden
werden kann, braucht es klar geregelte Rol-
len, Verantwortlichkeiten und Ubergaben.
So bleibt der Betrieb auch bei steigenden
Anforderungen und wachsender Komplexi-
tat steuerbar.

Der OT-Leitstand als
integriertes Betriebsmodell

Der OT-Leitstand von Controlware ist als
integriertes Modell konzipiert, das diese
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Anforderungen in einer effektiven Be-
triebsunterstiitzung biindelt (siehe Abb. 1).
Durch kontinuierliche Begleitung, fach-
liche Einordnung und gezielte Entlastung
erginzt der OT-Leitstand bestehende
Strukturen dort, wo zusatzliche Tiefe oder
Kapazitat erforderlich ist, ohne operative
Verantwortung oder Entscheidungsbefug-
nisse zu verlagern.

Beratung, technische Umsetzung und be-
gleitende Betriebsunterstiitzung greifen
dabei nahtlos ineinander. Fachliche Bewer-
tungen, technische Entscheidungen und
organisatorische Anforderungen werden
in klar definierten Prozessen aufeinander
abgestimmt. So lassen sich komplexe
Sachverhalte einordnen, Risiken friihzeitig
bewerten und MaBnahmen gezielt vorbe-
reiten, bevor sie im Betrieb umgesetzt
werden.

Dariiber hinaus ist der OT-Leitstand kon-
sequent auf Datensouveranitat ausgelegt.
Betriebs- und sicherheitsrelevante Infor-
mationen verbleiben vollstandig in der
Hoheit des Betreibers und werden aus-
schlieBlich innerhalb Kklar definierter
betrieblicher und regulatorischer Rah-
menbedingungen verarbeitet. Durch die
Zusammenarbeit mit deutschen und euro-
paischen Technologiepartnern werden
Datenschutz, Compliance und langfristige
Planungssicherheit unterstiitzt.

Modularer Ansatz fiir unter-
schiedliche Betreiberstrukturen

Der Aufbau des OT-Leitstands folgt einem
modularen Prinzip. Die einzelnen Funkti-
onen lassen sich entsprechend den indivi-
duellen Anforderungen im Unternehmen
flexibel in bestehende organisatorische
und technische Strukturen integrieren
und bei Bedarf erweitern.

Die Betriebsmodule decken zentrale tech-
nische Funktionsbereiche wie industrielle
Netzwerke, Firewalls, Monitoring, gesi-
cherte Fernzugriffe, Backup- und Restore-
Prozesse sowie Angriffserkennung ab. Sie
bilden die Grundlage, um Systeme Konti-
nuierlich zu tiberwachen, Auffalligkeiten
friihzeitig zu erkennen und geeignete MaB-
nahmen einzuleiten.

Darauf aufbauend kommen Service-Mo-

dule zum Einsatz, die sich an Prozesslo-
giken orientieren, die am Framework der
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Information Technology Infrastructure
Library (ITIL) ausgerichtet und fiir den
OT-Kontext angepasst sind. Incident-,
Problem- und Change-Management unter-
stlitzen den strukturierten Umgang mit
Stérungen und Anderungen. Reporting
und Service-Level-Management schaffen
Transparenz tiber Zustand, Aufwand und
Verantwortlichkeiten.

Ergidnzend lassen sich bedarfsorientierte
Leistungen wie OT-Hartung, System- und
Sicherheitsanalysen, Firewall-Reviews
oder CIS-Benchmarking nutzen. Sie ermog-
lichen gezielte Bewertungen und Anpas-
sungen, ohne dauerhaft zusatzliche Res-
sourcen vorzuhalten. Alle Module sind auf
die Anforderungen kritischer Infrastruktu-
ren ausgerichtet und lassen sich zu pass-
genauen Service-Katalogen kombinieren.

Unterstiitzung im laufenden
Betrieb

Der Mehrwert des OT-Leitstands zeigt
sich insbesondere dort, wo betriebliche
Aufgaben eine vertiefte fachliche Bewer-
tung - auch tiber mehrere Disziplinen
hinweg - erfordern. Dazu zdhlen etwa
sicherheitsrelevante Vorfalle, komplexe
Abweichungen oder Fragestellungen, bei
denen technische, organisatorische und
regulatorische Anforderungen integriert
zu betrachten sind. Externe Spezialisten

von Controlware bringen hierbei gezielt
OT-, IT- und Security-Know-how ein und
unterstiitzen die fachliche Vorbereitung
von Entscheidungen sowie in der operati-
ven Umsetzung.

KI-Cockpit - betriebsinterne
Wissensbasis

Neben der fachlichen Unterstiitzung im
Tagesgeschift ist der strukturierte Zugang
zu vorhandenem Betriebswissen ein zent-
raler Faktor. Das KI-Cockpit ergdnzt den
OT-Leitstand, indem es als betriebsinterne
Wissensbasis schnellen und kontextbezo-
genen Zugriff auf Anlagendokumentatio-
nen, Richtlinien und Erfahrungswissen
ermoglicht und diese gezielt im jeweiligen
fachlichen Zusammenhang bereitstellt.

Der Einsatz erfolgt lokal innerhalb der
eigenen Infrastruktur und im Einklang
mit Datenschutz- und KRITIS-Vorgaben.
Die Integration wird fachlich begleitet und
an die jeweilige Betriebsumgebung ange-
passt, sodass bestehende Strukturen er-
gianzt werden, ohne neue Abhingigkeiten
oder zusatzliche Komplexitat zu erzeugen.

Stabilitat im Wandel sichern

Die permanente Weiterentwicklung tech-
nischer Systeme, organisatorischer Rah-
menbedingungen und regulatorischer

stiitzung fiir Sicherheit und Stabilitat im Anlagen- und Netzbetrieb Bild: Controlware /stock.adobe.com

ﬂ Der OT-Leitstand von Controlware bietet Energieunternehmen KRITIS-konforme Betriebsunter-
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Vorgaben macht strategische Planung in
Energieunternehmen zu einem kontinu-
ierlichen Prozess. Entscheidungen zur
Ausrichtung von Anlagen und Netzen,
zu Investitionen und Modernisierungen
entstehen zunehmend unter neuen tech-
nischen und regulatorischen Rahmenbe-
dingungen und betreffen Fragestellun-
gen, fiir die im bestehenden Betrieb
noch keine etablierten Strukturen, Pro-
zesse oder Erfahrungswerte vorliegen.

Diese Planungsprozesse unterstiitzt der
OT-Leitstand durch die bedarfsgerechte
Bereitstellung fachlicher Kompetenz, um
neue technische Entwicklungen und regu-
latorische Anforderungen friihzeitig ein-
zuordnen und strategisch zu bewerten. So
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konnen Investitions- und Entwicklungs-
entscheidungen fundiert vorbereitet und
effektiv umgesetzt werden - als Basis fiir
langfristige Stabilitdt, Resilienz und Zu-
kunftsfahigkeit von Anlagen und Netzen.

Handlungsfahigkeit im Betrieb
sichern

Die aktuellen Herausforderungen in
der Energiewirtschaft lassen sich nicht
durch einzelne MaBnahmen oder isolierte
Optimierungen bewdltigen. Gefordert
ist ein Betriebsansatz, der Komplexitat
beherrschbar macht, Fach- und Spezial-
wissen verldsslich zur Verfiigung stellt
und Veranderungen im laufenden Betrieb
strukturiert ermoglicht.

Der OT-Leitstand unterstiitzt Betreiber
dabei, Netze und Anlagen sicher und
regelkonform zu betreiben, technische
Weiterentwicklungen effektiv umzuset-
zen und neue regulatorische Anforde-
rungen systematisch in den Betrieb zu
integrieren. Auf dieser Basis lassen
sich kritische Energieinfrastrukturen
auch bei kontinuierlichem Wandel leis-
tungsfahig, stabil und zukunftssicher
steuern.

C. Gasteier, Teamleiter Business Develop-
ment Operational Technology, Control-
ware GmbH, Dietzenbach
christopher.gasteier@controlware.de

[}
©
3]
=
-
]
z
N
L
2
[
=
]
o
i)
z
L
S
o

Digital: 15. - 17. April

Prasenz: 4. - 6. Mai

Gemeinsam Losungen schaffen
Sicher. Wirtschdftlich. Klimafreundlich.

Kostenfreie Anmeldung unter: WWW.ENERGIETAGE.DE






