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— Presseinformation der Controlware GmbH -

Quick Check fir die NIS-2-Readiness:

Controlware untersttzt bei der Einhaltung der NIS-2-Vorgaben

Dietzenbach, 24. September 2024 — Am 17. Oktober soll das NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz (NIS2UmsuCG) in Kraft treten und die von der EU
beschlossenen Mallnahmen zur Starkung der Cybersicherheit im deutschen Recht
verankern. Der Controlware Quick Check fir die NIS-2-Readiness verrat Unternehmen,
welchen Vorgaben sie bereits gerecht werden und wo noch Handlungsbedarf besteht.

Um Unternehmen in der EU kiinftig besser vor Cyberangriffen zu schiitzen, brachte die
europaische Kommission Anfang 2023 mit der NIS-2-Direktive den Nachfolger der seit 2016
geltenden NIS 1 auf den Weg. Jetzt obliegt es den Regierungen der Mitgliedstaaten, die neue
Richtlinie bis 17. Oktober 2024 in ihre jeweilige Gesetzgebung zu Ubernehmen. Wie die
Umsetzung in Deutschland aussehen wird, galt lange als ungewiss — doch spatestens seit der
Veroffentlichung einiger Referentenentwirfe und des offiziellen Regierungsentwurfs fir das

NIS2UmsuCG im Juli 2024 wurden viele wichtige Fragen beantwortet:

e Wer ist von der NIS 2 betroffen? Die Vorgaben werden in Deutschland nach
Expertenschatzungen rund 30.000 mittlere und groRe Unternehmen aus 18 Sektoren der
Wirtschaft betreffen (etwa Versorgung, Verkehr, Finanzen, Gesundheitswesen und ITK).
Faktisch wird sich NIS 2 aber auf wesentlich mehr Firmen auswirken, da viele unmittelbar
regulierte Unternehmen auch ihre Lieferanten und Dienstleister in die Pflicht nehmen

werden, die MaRnahmen und Vorgaben umzusetzen.

¢ Wie werden die betroffenen Unternehmen klassifiziert? Der Gesetzgeber unterscheidet
zwischen besonders wichtigen Einrichtungen (tiber 250 MA oder tiber 50 Mio. Euro Umsatz
und Uber 43 Mio. Euro Bilanz) und wichtigen Einrichtungen (tber 50 MA oder tber 10 Mio.

Euro Umsatz und tber 10 Mio. Euro Bilanz).

e Was mussen diese Unternehmen leisten? Der Regierungsentwurf verpflichtet sie zu
einem systematischen Cyberrisikomanagement, das sich an den relevanten europaischen
und internationalen Normen orientiert. Hierfir missen die Unternehmen eine Reihe von

Mindestanforderungen an die Cybersicherheit erfiillen und geeignete und verhaltnismafige
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technische, operative und organisatorische Malnahmen nach dem Allgefahrenansatz

ergreifen.

e Was geschieht bei VerstdRen gegen die NIS-2-Vorgaben? Bei VerstéRen sind abgestufte
Bul3gelder vorgesehen. Die Obergrenzen sollen zwischen 100.000 Euro und 10 Millionen
Euro liegen, fir grof3e Einrichtungen kdnnen alternativ Buf3gelder von bis zu 2 Prozent des

weltweiten Jahresumsatzes verhéngt werden.

e Was mussen Betroffene als erstes tun? Alle Unternehmen, die unter die Regulierung
fallen, mussen sich innerhalb von drei Monaten nach Inkrafttreten des neuen Gesetzes im
Online-Portal des BSI (Bundesamt fur Sicherheit in der Informationstechnik) registrieren.
Diese Deadline zu verpassen, kann teuer werden: Bei ausbleibender oder fehlerhafter
Registrierung droht ein Bu3geld von bis zu 500.000 Euro.

LAngesichts des engen Zeitfensters, der hdheren Hurden und der verscharften Strafen dirfen
die betroffenen Unternehmen NIS 2 keinesfalls auf die leichte Schulter nehmen®, warnt Daniel
Kammerbauer, Team Lead Governance, Risk & Compliance bei Controlware GmbH. ,Unsere
Experten stehen internen Security-Teams in allen Phasen der NIS-2-Umsetzung zur Seite.
Dabei wird zundchst im Rahmen des Compliance-Checks ermittelt, wo die Unternehmen bei der
Umsetzung stehen und welche Herausforderungen sie adressieren mussen. Dann entwickeln
wir gemeinsam einen MaRnahmenkatalog und beraten bei der Einflihrung eines systematischen
Informationssicherheits-Managements. Selbstverstandlich unterstiitzen wir als IT-Dienstleister
und MSP dariiber hinaus auch bei der Implementierung und Umsetzung der technischen
Konzepte — und stellen so die Weichen fir einen nachhaltig sicheren IT-Betrieb.”

Weiterfihrende Informationen zur NIS-2-Umsetzung und zum NIS-2-Compliance-Check finden

interessierte Leser unter https://www.controlware.de/services/nis-2-kommt.

Uber Controlware GmbH

Die Controlware GmbH zahlt zu den Markt- und Qualitatsfiihrern unter den IT-Dienstleistern und
Managed Service Providern in Deutschland. Das Unternehmen ist Teil der Controlware Gruppe
mit insgesamt rund 1.000 Mitarbeitenden und einem Umsatz von tiber 400 Mio. Euro, zu der

auch die Networkers AG sowie Controlware Osterreich gehoren. Als Digitalisierungspartner von

mittelstandischen und grof3en Unternehmen sowie von Behdrden und Einrichtungen der
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offentlichen Hand entwickelt, implementiert und betreibt Controlware agile und resiliente IT-
Ldsungen in den Bereichen Network Solutions, Information Security, Data Center & Cloud,
Collaboration, IT-Management und Managed Services — und unterstitzt Kunden dabei, die
Weichen fir einen wirtschaftlichen, zukunftssicheren und nachhaltigen IT-Betrieb zu stellen.
Dabei stehen wir unseren Kunden in allen Projektphasen zur Seite: von der Beratung und
Planung bis hin zur Realisierung und Wartung. Als MSP mit einem eigenen ISO 27001-
zertifizierten Customer Service Center reicht unser Angebot von Betriebsunterstiitzung bis zu
kompletten Managed Services fur Cloud-, Data Center-, Enterprise- und Campus-Umgebungen.
Zudem bieten wir umfassende Cyber Defense Services. Neben unserem eigenen
flachendeckenden Vertriebs- und Servicenetz mit 16 Standorten in DACH, die gemaf 1SO 9001-
zertifiziert sind, unterhalten wir internationale Partnerschaften und sind so in der Lage,
anspruchsvolle globale Projekte abzuwickeln. Seit unserer Griindung im Jahr 1980 arbeiten wir
eng mit den national und international fihrenden Herstellern sowie innovativen Newcomern
zusammen und sind bei den meisten dieser Partner im hochsten Qualifizierungsgrad zertifiziert.
Besonderes Augenmerk legen wir auf die Nachwuchsfdrderung: Seit vielen Jahren kooperieren
wir mit renommierten deutschen Hochschulen und betreuen durchgehend rund 50

Auszubildende und Studenten.
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