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Das OT-Zonenkonzept von Controlware:  

Erfassung und Klassifizierung 

 

Die Situation 

OT-Netzwerke spielen eine zentrale Rolle bei der 

Kopplung von Steuerungs-, Betriebs- und 

Prozessleitebenen sowie bei der Feldebene zur 

Steuerung industrieller Prozesse. Diese Netzwerke 

unterliegen besonderen Anforderungen und umfassen in 

der Regel unterschiedliche Technologien, die speziell für 

industrielle Anwendungen entwickelt wurden. Im 

Gegensatz zur Office-IT oder Commercial-IT, bei denen 

Bandbreite und Vertraulichkeit im Vordergrund stehen, 

liegt der Fokus bei OT-Netzwerken auf der Verfügbarkeit 

und Betriebssicherheit. 

In OT-Netzen werden häufig Echtzeitanwendungen für 

die Prozesskommunikation eingesetzt, die strikte 

Anforderungen an die maximale Paketverzögerung und 

eine deterministische Datenübertragung stellen. Daher 

sind Zoning und gezielte Steuerung des Datenverkehrs 

in OT-Netzwerken besonders wichtig, um die Sicherheit 

und Stabilität der Systeme zuverlässig zu gewährleisten. 

 
Abb.1: Übersicht einer industriellen Netzwerkarchitektur 

 

Die Herausforderung 

Die Absicherung von OT-Systemen stellt Unternehmen 

zunehmend vor erhebliche Herausforderungen. Im 

Gegensatz zu IT-Umgebungen werden in vielen OT-

Landschaften Legacy-Systeme eingesetzt, die in Bezug 

auf Informationssicherheit nicht mehr dem aktuellen 

Stand der Technik entsprechen. Störungen in OT-

Netzen können schwerwiegende Folgen haben, da die 

Funktionalität der angeschlossenen Systeme direkt 

beeinträchtigt wird. Als Folge kann dies zu fehlerhaften 

Produkten, Produktionsausfällen, potenziellen Gefahren 

für Menschen, Umwelt und Anlagensicherheit führen. 

OT-Netze bestehen aus zahlreichen kritischen 

Komponenten, deren reibungsloses Zusammenspiel 

essenziell für einen fehlerfreien Prozessablauf ist. Ein 

Ausfall einzelner Elemente kann daher den gesamten 

OT-Prozess stören und verheerende Auswirkungen 

haben. Diese Risiken werden durch die lange 

Lebensdauer vieler OT-Anlagen verstärkt, da Legacy- 

Betriebssysteme und Kommunikationsprotokolle häufig 

nicht mit aktuellen Sicherheitslösungen harmonieren. 

 

Zusätzlich erfolgt die Vernetzung in der OT häufig in 

herausfordernden Umgebungen, die durch Faktoren wie 

Schmutz, Feuchtigkeit, Erschütterungen und 

elektromagnetische Störungen belastet sind. Die 

Kombination dieser Faktoren macht die Sicherstellung 

einer robusten und sicheren OT-Umgebung zu einer 

komplexen, aber notwendigen Herausforderung für 

Unternehmen. 

 

Der Lösungsansatz  

Effektive OT-Zonenkonzepte basieren auf dem Defense-

in-Depth-Prinzip, das mehrere Sicherheitsebenen und 

Sicherheitsmaßnahmen ineinander gestaffelt anordnet, 

um Assets optimal zu schützen. Dieses Prinzip 

beinhaltet die Anwendung des Purdue Reference 

Models, das industrielle Netzwerke in verschiedene 

Ebenen unterteilt und so eine klare Trennung zwischen 

Zonen und Level ermöglicht. Dabei werden die Systeme 

nach den Eigenschaften aufgeteilt. Durch die 

Umsetzung eines klar strukturierten Zonenmodells 

können OT-Anlagenbetreiber nicht nur die Sicherheit 

ihrer Systeme erhöhen, sondern auch eine umfassende 

Dokumentation und Kontrolle über ihre OT-Infrastruktur 

erreichen. 

 

Der Datenfluss zwischen den Zonen wird über 

sogenannte Conduits – kontrollierte Verbindungen – 

gezielt gesteuert und überwacht. Diese Conduits 
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ermöglichen eine logische Gruppierung von 

Kommunikationskanälen, die zwei oder mehr Zonen 

miteinander verbinden und für die dieselben 

Sicherheitsanforderungen gelten (gemäß IEC 62443). 

Jede Zone verfügt über spezifische Vorgaben bzw. zu 

erfüllenden Eigenschaften, die sich an ihrem jeweiligen 

Schutzbedarf orientieren.  

Durch diese strukturierte Herangehensweise lassen sich 

kritische Bereiche isolieren und somit gezielte Schutz-

maßnahmen anwenden. So wird gewährleistet, dass im 

Falle eines Sicherheitsvorfalls nur eine Zone betroffen ist 

und eine weitere Ausbreitung des Angriffs erschwert 

wird.  

 

Der Nutzen 

Die Implementierung des OT-Zonenkonzepts bietet OT-

Systembetreibern und KRITIS-Unternehmen signifikante 

Vorteile, indem eine robuste Sicherheitsarchitektur 

geschaffen wird. Diese Architektur kann Cyberangriffe 

auf zentrale Infrastrukturen effektiv abwehren und deren 

Auswirkungen minimieren. Durch die präzise Klassifi-

zierung der OT-Systeme wird das Risiko von Cyber-

angriffen wesentlich reduziert. 

Die systematische Herangehensweise des 

Zonenkonzepts trägt außerdem dazu bei, die 

Transparenz und Nachvollziehbarkeit der Sicherheits-

maßnahmen zu erhöhen. Die Einhaltung regulatorischer 

Anforderungen führt zu einer Verbesserung des 

Sicherheitsniveaus kritischer Infrastrukturen. Da die 

Zonen nach spezifischen Sicherheitsanforderungen 

gegliedert sind, können Maßnahmen bedarfsgerecht 

geplant und umgesetzt werden. 

Darüber hinaus stärkt der Schutz der OT-Systeme und 

die erhöhte Verfügbarkeit das Vertrauen in die Sicherheit 

und Zuverlässigkeit der betrieblichen Prozesse. Dies ist 

ein wichtiger Vorteil für Betreiber kritischer Infra-

strukturen und Unternehmen, die auf eine sichere und 

stabile Produktion angewiesen sind. 

 

 

 

 

 

 

 

Warum Controlware 

Die Controlware GmbH ist ein führender IT-Dienstleister 

und Managed Service Provider mit über 40 Jahren 

Erfahrung. Wir entwickeln, implementieren und 

betreiben umfassende IT- und OT-Lösungen für Cloud-, 

Data Center-, Enterprise- und industrielle Umgebungen. 

Mit unserem ISO 27001-zertifizierten Customer Service 

Center gewährleisten wir höchste Servicequalität. 

Die Controlware Experten verfügen über fundiertes 

Know-how in der Gestaltung moderner Netzwerke, 

einschließlich IT- und OT-Sicherheitslösungen. Wir 

unterstützen Kunden aus unterschiedlichsten Branchen 

bei der Absicherung und Optimierung ihrer IT- und OT-

Infrastrukturen. Dabei legen wir besonderen Fokus auf 

die Integration von IT- und OT-Systemen, um Stabilität 

und Sicherheit zu gewährleisten. 
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