=0

Operational
Technology

OT-Basispaket

Die Situation

Industrieunternehmen  stehen heute vor groRRen
Herausforderungen im Bereich der Cybersicherheit fur
ihre betriebstechnischen Systeme. Im Gegensatz zur IT-
Welt, in der Systeme regelmafig aktualisiert und ersetzt
werden, beruhen OT-Umgebungen oft auf Legacy-
Systemen. Diese Systeme sind meistens fir stark
spezialisierten Anwendungen und industrielle
Steuerungen konzipiert, die speziell fur langlebige
Betriebszyklen entwickelt wurden und deren Austausch
oder Modernisierung kostspielig und komplex ist.
Gleichzeitig steigt der Vernetzungsgrad von OT-
Systemen stetig an, um die Effizienz und
Produktionsleistung zu steigern, was aber auch die
Angriffsflache erheblich vergroert.

Um die Sicherheit von Infrastrukturen zu gewahrleisten,
bendtigen Unternehmen Lésungen, die speziell auf die
Anforderungen und den Schutz von OT-Netzwerken
ausgerichtet sind. In vielen Unternehmen fehlt es jedoch
an ausreichender Transparenz Uber die sicher-
heitsrelevanten Ereignisse und Schwachstellen. Dies
erhoht zudem die Risiken. Nicht selten sehen
Unternehmen sich oft in einem Spagat zwischen
maximaler Verfugbarkeit der Systeme und einer soliden
Sicherheitsstrategie gegenliber — eine Balance, die mit
zunehmenden Bedrohungen immer schwieriger wird.

Die Herausforderung

Das OT-SOC-Angebot von Controlware unterstitzt
Unternehmen dabei, die Sicherheit und Zuverlassigkeit
ihrer betriebstechnischen Systeme mithilfe speziali-
sierter Uberwachungsdienste zu férdern.

Das Angebot umfasst:
B 8x5 Verfugbarkeit
Fernwartung
Datendioden

VMS

Anomalie-Erkennung

Das Controlware OT-SOC

controlware

Durch den Einsatz unserer spezialisierten Technologien
und Verfahren ist es uns mdoglich, Bedrohungen
friihzeitig zu erkennen und Risiken aktiv zu managen.
Die Integration von Datendioden stellt dabei sicher, dass
die OT-Umgebung bestmdglich abgeschottet bleibt,
wahrend die Fernwartung eine sichere externe
Betreuung gewahrleistet. Anomalien-Erkennung hilft
zudem, verdéachtige Aktivitaten bereits in der Entsteh-
ungsphase zu identifizieren und die Reaktionszeit auf
Bedrohungen signifikant zu verkirzen.

Mit dem OT-Basispaket ist es mdglich, dass OT-
Systeme unter erhodhten Sicherheitsvorkehrungen
kontinuierlich verfugbar bleiben und Ausfélle reduziert
werden. Das OT-SOC von Controlware versetzt
Unternehmen in die Lage, bessere Kontrolle und
umfangreiche Transparenz Uber ihre OT-Systeme zu
gewinnen, was in modernen OT-Umgebungen von
groBer Bedeutung ist. Damit lassen  sich
Betriebsstabilitdt und Schutz der OT-Assets langfristig
unterstiitzen — ein Ansatz, der potenziell Risiken mindert
und das Vertrauen in die betriebliche Infrastruktur stark.

Erweiterungsmodule: OT-Leitstand

1. Erweiterungsmodul: SIEM

Mit dem SIEM-Erweiterungsmodul bietet Controlware
eine zuverlassige Ldsung fir den operativen Betrieb
Ihres OT-Security Operations Centers (SOC). Die Basis
bildet die Plattform Splunk, die eine zentrale Erfassung,
Analyse und Korrelation von sicherheitsrelevanten
Protokolldaten aus unterschiedlichen OT-Systemen und
Netzwerken ermdglicht. Somit wird Transparenz
geschaffen und die Uberwachung der OT-Infrastruktur
erheblich verbessert.

Das Modul umfasst ein umfassendes SIEM-Monitoring,
das kontinuierlich Protokolldaten sammelt und auf
Anomalien oder potenzielle Bedrohungen untersucht.
Die Losung geht uber die einfache Protokollerfassung
hinaus: Durch die Implementierung spezifischer Use
Cases wird das Monitoring auf die individuellen
Bedurfnisse lhrer OT-Umgebung zugeschnitten. Diese
Use Cases bilden die Grundlage fur automatisierte
Erkennungsregeln, die  speziell —auf typische
Bedrohungsszenarien in OT-Umgebungen ausgelegt
sind - wie etwa ungewdhnliche Netzwerkaktivitaten,
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auffallige Benutzeraktionen oder verdéchtige Zugriffe auf
kritische Steuerungssysteme.

Ein wichtiger Bestandteil des Moduls sind die Threat-
Feeds, die regelméRig aktualisierte Informationen Uber
aktuelle Bedrohungen und neue Angriffsvektoren liefern.
Diese Bedrohungsinformationen werden direkt in die
Analyseprozesse integriert, so dass neue Risiken
schnell erkannt werden. Dadurch wird es moglich, auf
Veranderungen in der Bedrohungslandschaft zeitnah zu
reagieren und  Erkennungsregeln  entsprechend
anzupassen. Diese proaktive Integration externer
Bedrohungsdaten tragt wesentlich zur Verbesserung der
Erkennungsgenauigkeit bei und minimiert das Risiko,
dass Angriffe unentdeckt bleiben.

Eine weitere optionale Komponente des Moduls ist die
Hotline. Die Hotline dient als Anlaufstelle fiir technische
Fragen und bietet als Service Desk den Single Point of
Contact. Dieser Service ist besonders wertvoll in akuten
Situationen, da eine schnelle und kompetente Unter-
stiitzung gewahrleistet wird.

Die Kombination aus kontinuierlichem Monitoring,
spezifischen Use Cases und der Einbindung aktueller
Threat-Feeds ermdéglicht es, die Sicherheit der OT-
Systeme effektiv zu steigern, ohne den laufenden
Betrieb zu beeintrachtigen.

Das SIEM-Erweiterungsmodul bildet somit einen
integralen Bestandteil des OT-SOC und tragt dazu bei,
die Transparenz und Reaktionsféhigkeit zu erhéhen.
Durch die zentrale Uberwachung und Analyse aller
sicherheitsrelevanten Ereignisse werden Unternehmen
dabei unterstutzt, die Betriebssicherheit und den Schutz
kritischer Infrastrukturen nachhaltig zu gewahrleisten.

2. Erweiterungsmodul: PAM

Das PAM (Privileged Access Management) Modul
bietet eine gezielte Kontrolle Uber privilegierte Zugénge
in OT-Umgebungen. Mit der Just-in-Time-Zuweisung
von Rechten erhalten Nutzer nur temporér die bend-
tigten Berechtigungen, was potenziellen Missbrauch
erschwert. Eine zusétzliche Multi-Faktor-Authentifi-
zierung sorgt fur hoéheren Schutz bei kritischen
Zugriffen.

Das Modul umfasst die Echtzeit-Uberwachung und
Aufzeichnung  privilegierter  Sitzungen,  wodurch
verdachtige Aktivitdten schneller sichtbar werden. Ein
automatisiertes Passwort-Management ermdglicht die
sichere Speicherung und regelméaRige Aktualisierung
von Zugangsdaten und beugt somit Sicherheitslicken
vor.

Das PAM-Modul bietet eine detaillierte Ubersicht liber
die Zugriffsaktivitaten und vereinfacht die Einhaltung von
Compliance-Anforderungen wie IEC 62443.

Warum Controlware

Die Controlware GmbH ist ein fihrender IT-Dienstleister
und Managed Service Provider mit tUber 40 Jahren
Erfahrung. Wir entwickeln, implementieren und
betreiben umfassende IT- und OT-L6sungen fur Cloud-,
Data Center-, Enterprise- und industrielle Umgebungen.
Mit unserem ISO 27001-zertifizierten Customer Service
Center gewabhrleisten wir héchste Servicequalitét.

Die Controlware Experten verfiigen uber fundiertes
Know-how in der Gestaltung moderner Netzwerke,
einschlielich IT- und OT-Sicherheitslésungen. Wir
unterstiitzen Kunden aus unterschiedlichsten Branchen
bei der Absicherung und Optimierung ihrer IT- und OT-
Infrastrukturen. Dabei legen wir besonderen Fokus auf
die Integration von IT- und OT-Systemen, um Stabilitat
und Sicherheit zu gewéhrleisten.
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