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DEZENTRALISIERUNG - OT-SICHERHEIT

Vom Sicherheitskonzept zum sicheren

Betrieb

Claus Schneeberger

OT-Sicherheitsarchitekturen werden fiir einen definierten Sollzustand geplant. Energieinfrastrukturen bleiben
liber lange Betriebszeitrdume jedoch nicht unverdindert: Anlagen werden modernisiert, Komponenten ausge-
tauscht, Fernzugriffe eingerichtet und Kommunikationsbeziehungen angepasst. Der Beitrag zeigt, wie sich die
Einhaltung definierter Sicherheitsgrenzen im laufenden Betrieb kontinuierlich iiberpriifen und Abweichungen
friihzeitig erkennen und gezielt bearbeiten lassen.

Wenn Soll und Ist
auseinanderdriften

Zonenkonzepte definieren die Sicher-
heitsgrenzen einer OT-Architektur und
legen fest, welche Kommunikationsbezie-
hungen zwischen einzelnen Bereichen
zuldssig sind. Netzwerksegmentierung
setzt diese Vorgaben technisch um. Wo
Kommunikation vollstindig unterbunden
werden soll, konnen Netzbereiche phy-
sisch oder logisch voneinander getrennt
werden. Dieser Sollzustand bildet die
Referenz fiir den sicheren Betrieb.

Ob der tatsdchliche Zustand diesem Soll
entspricht, lasst sich aus der Planung al-
lein jedoch nicht ableiten. Anderungen
an Firewall-Regeln oder Kommunikati-
onsbeziehungen konnen neue Verbin-
dungen zwischen Sicherheitszonen er-
moglichen oder vorgesehene Trennungen
aufheben. Auch reguldre Eingriffe bei
Wartung und Betrieb konnen dazu fiih-
ren, dass temporare Verbindungen beste-
hen bleiben. Solche Abweichungen fallen
im laufenden Betrieb nicht zwangslaufig
auf. Die betroffenen Systeme kinnen wei-
terhin storungsfrei funktionieren. Betrei-
ber miissen daher erkennen konnen,
wenn der tatsachliche Zustand vom Soll
abweicht.

Von der Momentaufnahme
zur kontinuierlichen Kontrolle

Projektabnahmen, Audits, Penetrations-
tests und Compliance-Priifungen liefern
wichtige Erkenntnisse iiber den Zustand
einer OT-Infrastruktur. Sie zeigen jedoch
nur eine Momentaufnahme. Entwicklun-
gen dazwischen werden nicht unmittel-
bar sichtbar. Kontinuierliche Validierung
schlieBt diese zeitliche Liicke. Sie tiber-
wacht, ob die festgelegten Kommunikati-
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Veranderungen im laufenden Betrieb konnen den Sicherheitszustand von OT-Infrastrukturen
beeinflussen; eine kontinuierliche Validierung hilft, Abweichungen vom definierten Sollzustand

friihzeitig sichtbar zu machen

onsgrenzen eingehalten werden, und
macht Abweichungen zeitnah sichtbar.
Damit ergdnzt sie die etablierten Verfah-
ren um eine fortlaufende Kontrolle des
tatsdchlichen Zustands.

Besonders relevant ist dieser Soll-Ist-
Abgleich bei sog. Air Gaps, also der voll-
standigen Trennung von Netzbereichen,
zwischen denen keine Kommunikation
stattfinden soll. Dass eine solche Trennung
eingerichtet wurde, gibt allein noch keine
Gewissheit dartiber, ob sie im Betrieb tat-
sdchlich besteht. Der fortlaufende Abgleich
macht ihre Wirksamkeit tiberpriifbar.

Relevanz fiir verteilte
Energieinfrastrukturen

Die rdumliche Verteilung energiewirt-
schaftlicher Infrastrukturen erhoht die
Anforderungen. Netzbetreiber miissen
Kommunikationsgrenzen bspw. tiber Um-
spannwerke und technische Standorte
hinweg im Blick behalten. Bei Stadtwer-
ken kommt hdufig die Heterogenitit der
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Infrastruktur hinzu. Erzeugungsanlagen,
Umspannwerke und Speicher sowie Anla-
gen zur Wassergewinnung und -aufbe-
reitung konnen unterschiedliche System-
generationen und Betriebsanforderungen
aufweisen. Nach Eingriffen muss nach-
vollziehbar sein, ob der vorgesehene Aus-
gangszustand wiederhergestellt wurde.

Fiir verteilte und heterogene Infrastruk-
turen liegt ein wesentlicher Nutzen in der
standortiibergreifenden Wirksamkeitskon-
trolle von Segmentierung, Firewall-Regeln
oder Air Gaps. Zur technischen Umsetzung
lasst sich bspw. die Losung SensorFu
Beacon einsetzen. Sie priift automatisiert,
ob vorgesehene Trennungen wirksam sind
oder unerwartete Kommunikationswege
bestehen. Dazu senden in den iiberwach-
ten Netzsegmenten platzierte Beacons
Testpakete liber verschiedene Netzwerk-
pfade und Protokolle. Gelingt eine Ver-
bindung iiber eine vorgesehene Isolati-
onsgrenze hinweg, wird eine Meldung
ausgelost. Die Tests beeintrachtigen die
produktiven OT-Systeme nicht.
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Aus einem Alarm wird ein
Prozess

Mit der Meldung ist das zugrunde liegende
Problem noch nicht gelost. Ein Alarm muss
eingeordnet werden: Handelt es sich um
eine zuldssige Veranderung, eine nicht
dokumentierte betriebliche Anpassung,
eine Fehlkonfiguration oder ein sicher-
heitsrelevantes Ereignis? Welche Syste-
me sind betroffen? Besteht unmittelbarer
Handlungsbedarf? Damit wird aus der
technischen Uberwachung eine betrieb-
liche und organisatorische Aufgabe. Er-
kannte Abweichungen miissen nach fest-
gelegten Abldufen bewertet und bearbeitet
werden. Dafiir braucht es OT-spezifische
Expertise, klare Zustiandigkeiten und Es-
kalationswege.

SensorFu Beacon kann eigenstindig
eingesetzt oder als technisches Betriebs-
modul in ein tbergeordnetes Betriebs-
modell eingebunden werden. Ein sol-
ches Modell ist bspw. der OT-Leitstand
von Controlware zur externen Betriebs-
unterstiitzung. Technische Betriebsmo-
dule, Servicemodule und bedarfsgerech-
te On-Demand-Leistungen werden dort
mit strukturierten Abldufen und spezia-
lisierter OT-Expertise verbunden. Bei
integrierter Nutzung flieBen Meldungen
direkt in die weitere Bearbeitung ein.
Bewertung und MaBnahmen werden do-
kumentiert und mit den Verantwortli-
chen auf Betreiberseite abgestimmt. Die
Verantwortung fiir die OT-Infrastruktur
bleibt beim Betreiber.

Wirtschaftlicher Nutzen

Je friiher Abweichungen erkannt und
bewertet werden, desto schneller kon-
nen Betreiber reagieren. Damit verkiirzt
sich der Zeitraum, in dem unbeabsich-
tigte Kommunikationswege unentdeckt
bleiben und die Verfiigharkeit von Anla-
gen beeintrdachtigen konnen. Das hilft,
Ausfallrisiken und mogliche Folgekos-
ten zu begrenzen. Die friihzeitige Erken-
nung unterstiitzt zugleich den Anlagen-
und Investitionsschutz, wenn kritische
Abweichungen sichtbar werden, bevor
groBere betriebliche Auswirkungen ent-
stehen.

Hinzu kommt der effizientere Einsatz
knapper personeller Ressourcen. OT-Ex-
pertise ldsst sich gezielt dort einsetzen,
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wo Handlungsbedarf besteht. Die doku-
mentierte Bearbeitung schafft zugleich
Nachvollziehbarkeit fiir interne Kontrol-
len, Audits und regulatorische Nachweis-
pflichten.

Dauerhafte Wirksamkeit
als MaBstab

Energieinfrastrukturen sind auf Betriebs-
zeiten von mehreren Jahrzehnten ausge-
legt. Die darin eingesetzte Steuerungs-,
Kommunikations- und Sicherheitstech-
nik wird in deutlich kiirzeren Abstdnden
erneuert oder ersetzt. Damit verdndern
sich auch die Technologien und Instru-
mente, mit denen die Sicherheitsarchi-
tektur umgesetzt und tberpriift wird.
Langfristig kommt es deshalb darauf an,
die vorgesehenen Sicherheitsgrenzen
auch bei technologischen und betriebli-
chen Veranderungen tiberpriifbar zu hal-
ten. Welche Werkzeuge dafiir eingesetzt

werden, kann und wird sich im Laufe der
Zeit dndern.

Fiir Energieunternehmen bedeutet das:
Sicherheitsarchitektur und Betriebspro-
zesse miissen so angelegt sein, dass neue
Technologien integriert und Komponen-
ten ersetzt werden konnen, ohne den
Sollzustand und seine Einhaltung aus
dem Blick zu verlieren. Kontinuierliche
Validierung ldsst sich mit unterschiedli-
chen technischen Losungen umsetzen.
Entscheidend bleibt, ob die Sicherheits-
architektur auch unter verdnderten tech-
nischen und betrieblichen Rahmenbe-
dingungen wirksam ist.

C. Schneeberger, Senior Systems Engi-
neer OT/ICS, Controlware GmbH, Diet-
zenbach

ot@controlware.de
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Alle Leistungen aus einer Hand

Wir unterstutzen Energieversorger und Netzbetreiber beim
Smart-Meter-Rollout. Mit TR-0310S-6-konformer Infrastruktur,
stabilem und skalierbarem Betrieb sowie nahtloser Integration
in Abrechnungs- und Marktprozesse.
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