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Ein neues Leitstandsmodell fir den OT-Betrieb

Externe Expertise im
operativen Netzbetrieb

Dezentrale Einspeisung, Netzausbau und verscharfte Sicherheitsvorgaben erhohen
die Anforderungen an den technischen Netzbetrieb. Anderungen an Infrastruktur,
Kommunikationsstrukturen oder Schutzkonzepten mussen im laufenden Betrieb
sicher umgesetzt werden. Wobel eine strukturierte, schnelle Reaktion auf Sicher-
heitsvorfalle oder Storungen zu gewahrleisten ist. Der OT(Operational Technology)-
Leitstand von Controlware erganzt Betriebsteams gezielt dort, wo zusatzliche
fachliche Tiefe und Unterstitzung erforderlich sind, um Stabilitat und Anlagen-

verfugbarkeit dauerhaft zu sichern.

Technische Eingriffe oder Anderungen im Netzbetrieb
— etwa zur Stabilisierung des Netzes oder im Zuge
infrastruktureller Anpassungen — betreffen selten nur
einzelne Komponenten. Mit zunehmender System-
integration steigen die Abhangigkeiten und Wechsel-
wirkungen zwischen Anlagentechnik, Steuerung, IT
und Security. Im Ereignisfall zeigt sich die Tragweite
dieser Verzahnung besonders deutlich. Meldungen
aus Leitstelle, SCADA-Systemen und angrenzenden
Anlagen laufen zusammen und miissen fachlich be-
wertet werden.

Zunachst ist zu klaren, ob ein technischer Defekt,
eine Regelabweichung oder ein sicherheitsrelevanter
Vorfall vorliegt. Davon hangen Priorisierung, Eskala-
tion und Dokumentation ab. Ziel ist es, Ursache und
betroffene Systeme eindeutig zu identifizieren, um ge-
eignete Maflnahmen einzuleiten. Dieses strukturierte
Vorgehen entspricht etablierten Prozessen gemaf IEC
62443 und ISO 27019.

www.netzpraxis.de

Regulatorische Vorgaben und
begrenzte Spezialressourcen

Regulatorische Vorgaben erhéhen die Anforderungen
an Sicherheitsarchitektur und Betriebsorganisation.
Das IT-Sicherheitsgesetz (IT-SiG) 2.0, die EU-Richtlinie
NIS2 sowie internationale Normen wie [EC 62443 und
ISO 27019 setzen klare MaRBstébe fiir Schutzkonzepte,
Prozesssicherheit und Nachweisfiihrung.
OT-Cybersicherheit und industrielle Kommunika-
tionsnetze erfordern spezialisiertes Fachwissen. Die-
ses Know-how ist in der Regel nur begrenzt verfligbar
und steht im Betrieb oft nicht in der erforderlichen
Tiefe zur Verfliigung. Der Fachkraftemangel im OT-
und Security-Umfeld verscharft die Situation zusatz-
lich. Interne Teams sichern priméar den stabilen An-
lagenbetrieb. Analysen von Sicherheitsvorfallen oder
Cyberbedrohungen, vertiefte technische Untersu-
chungen sowie komplexe Anderungen bendtigen Zeit
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und qualifiziertes Personal, dessen Einsatz im Betrieb
nicht beliebig erweiterbar ist.

Damit externes Expertenwissen zur Entlastung
vorhandener Ressourcen wirksam eingebunden wer-
den kann, sind klare Rollen, definierte Ubergaben und
transparente Ablaufe erforderlich. Nur so lasst sich
zuséatzliche Koordination vermeiden und Verant-
wortung eindeutig zuordnen.

Operative Unterstiitzung im Netzbetrieb

Der OT-Leitstand von Controlware ist als Betriebs-
modell konzipiert, das spezialisiertes OT-, IT- und Se-
curity-Know-how strukturiert in bestehende Betriebs-
ablaufe einbindet. Er ergdnzt interne Teams dort, wo
vertiefte fachliche Expertise oder zusatzliche Kapazi-
taten erforderlich sind.

Die Unterstiitzung reicht von der Bewertung
sicherheitsrelevanter Ereignisse iiber die Analyse
komplexer Storungen bis zur Umsetzung technischer
Anderungen. Konfigurationsanpassungen, Erweite-
rungen oder die Integration neuer Komponenten wer-
den unter Berlicksichtigung der bestehenden System-
und Sicherheitsarchitektur realisiert. Im Second- und
Third-Level steht vertiefte Expertise zur Verfligung,
wenn komplexe sicherheitstechnische Analysen oder
anspruchsvolle Systemanpassungen erforderlich
sind. Regulatorische Vorgaben werden in Systemen,
Prozessen und MalRnahmen umgesetzt und nach-
vollziehbar dokumentiert.

Die operative Entscheidungshoheit verbleibt beim
Betreiber. Eingriffe, Prioritaten und Freigaben werden
intern festgelegt. Der OT-Leitstand stellt zusatzliche
fachliche Ressourcen und spezialisiertes Experten-
wissen bereit und unterstiitzt bei der Umsetzung — so-
wohl bei aulRergewohnlichen Ereignissen als auch im
laufenden Betrieb.

Ein zentrales Element ist die Datensouveranitat.
Betriebs- und Sicherheitsdaten verbleiben vollstandig
in der Hoheit des Betreibers und werden innerhalb
klar definierter betrieblicher und regulatorischer
Rahmenbedingungen verarbeitet. Durch die Zu-
sammenarbeit mit deutschen und europadischen
Technologiepartnern werden Datenschutz, Complian-
ce und langfristige Planungssicherheit unterstiitzt.

Daraus ergeben sich konkrete Mehrwerte: Vertiefte
Expertise ist jederzeit abrufbar, komplexe Sachver-
halte werden fachlich abgesichert, interne Ressourcen
entlastet und sicherheitsrelevante Anforderungen
wirksam umgesetzt.

Modulare Struktur fiir den Alltag

Der OT-Leitstand ist modular aufgebaut. Betreiber kon-
nen die jeweils erforderlichen Funktionen nutzen und
bei Bedarf erweitern. Die Betriebsmodule umfassen
unter anderem Netzwerk- und Firewall-Management,
Monitoring, gesicherte Fernzugriffe, Back-up- und Re-
store-Prozesse sowie Angriffserkennung. Sie bilden
die technische Grundlage fiir einen stabilen und
transparenten Betrieb.

Darauf aufbauend, kommen Service-Module zum
Einsatz, die an ITIL-orientierten Prozesslogiken aus-
gerichtet und fiir den OT-Betrieb angepasst sind.
Incident-, Problem- und Change-Management unter-
stiitzen den strukturierten Umgang mit Stérungen
und Anderungen. Reporting und Service-Level-Mana-
gement schaffen Transparenz iiber Zustand, Aufwand
und Verantwortlichkeiten.

Erganzend stehen On-Demand-Leistungen wie OT-
Hartung, System- und Sicherheitsanalysen, Firewall-
Reviews oder CIS-Benchmarking zur Verfiigung. Sie
ermoglichen gezielte Bewertungen und Anpassungen
ohne dauerhafte Zusatzressourcen. Alle Module sind
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Das KI-Cockpit erweitert den OT-Leitstand um einen schnellen, kontextbezogenen Zugriff auf vorhandenes

Betriebswissen

auf KRITIS-Anforderungen abgestimmt und lassen
sich zu individuellen Service-Katalogen kombinieren.

Das KI-Cockpit als Wissenswerkzeug

Das Controlware KI-Cockpit erweitert den OT-Leit-
stand dort, wo Wissen im Betrieb schnell verfiigbar
sein muss. Statt in Handbiichern oder Notfallpldnen
zu recherchieren, konnen Teams konkrete Fragen in
natlrlicher Sprache stellen und erhalten unmittelbar
die relevanten, regelkonformen Antworten oder Hand-
lungsschritte.

Die Anwendung greift auf bestehende Dokumenta-
tionen, Richtlinien und Betriebsanweisungen zu und
stellt Inhalte kontextbezogen bereit. Sie unterstiitzt bei
Stérungen, Wartungsaufgaben, Notfallen oder Compli-
ance-Fragen, ersetzt jedoch keine fachliche Ent-
scheidung.

Der Einsatz erfolgt lokal innerhalb der eigenen
Infrastruktur ohne Cloud-Abhangigkeit und im Ein-
klang mit Datenschutz und KRITIS-Vorgaben. Control-
ware unterstiitzt bei der Konzeption, dem Training der
KI-Modelle und der Integration in die lokale Um-
gebung. So beschleunigt das KI-Cockpit operative Ab-
laufe und erleichtert den Zugang zu sicherheitsrele-
vantem Know-how.

Fazit
Netzbetrieb bedeutet, technische Veranderungen,

Sicherheitsanforderungen und regulatorische Vor-
gaben so umzusetzen, dass Versorgungssicherheit
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und Anlagenverfiigbarkeit jederzeit gewiahrleistet
bleiben. Mit wachsender Systemintegration steigen
Komplexitat und Abstimmungsbedarf — gleichzeitig
werden spezialisierte Fachressourcen knapper.

Der OT-Leitstand erganzt bestehende Strukturen
um vertiefte Expertise und zusatzliche Kapazitaten.
Zudem wird die Umsetzung technischer und sicher-
heitsrelevanter Malnahmen im laufenden Betrieb
unterstutzt und die Zusammenarbeit an den Schnitt-
stellen zwischen Technik, Sicherheit und Organi-
sation gestarkt.

So entsteht ein Netzbetrieb, der technische Weiter-
entwicklung, Sicherheit und Regulierung systema-
tisch verbindet und dauerhaft handlungsfahig bleibt.
Stabil im Alltag und zugleich ausgerichtet auf zu-
kiinftige Anforderungen.

www.controlware.de
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