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Webex Security Advisor Workshop

Controlware Workshop: Effektive & sichere Nutzung lhrer Webex-Plattform

Ausgangssituation

Kommunikation sicher und modern gestalten

Die moderne Arbeitswelt ist geprégt von hybriden Ar-
beitsmodellen, verteilten Teams und einem steigenden
Bedarf an flexibler, standortunabhéangiger Kommunika-
tion. Plattformen wie Cisco Webex ermdglichen es Un-
ternehmen und Behorden, diesen Anforderungen ge-
recht zu werden — mit umfassenden Funktionen fir Mee-
tings, Messaging und Calling.

Doch mit wachsender Nutzung steigen auch die Anfor-
derungen an Sicherheit, Datenschutz und Verwaltung.
Gerade bei Kommunikationsplattformen sind Vertrau-
lichkeit, Verfugbarkeit und Integritat der Daten von zent-
raler Bedeutung. In diesem Kontext bietet der Webex
Control Hub als zentrale Verwaltungsplattform vielfal-
tige Mdglichkeiten, um die Umgebung effizient und si-
cher zu betreiben.

Die Herausforderung

Potenziale erkennen und nutzen

In vielen Organisationen wird Webex bereits erfolgreich
eingesetzt — oftmals jedoch in der Standardkonfigura-
tion. Diese Grundkonfiguration ermdéglicht einen rei-
bungslosen Einstieg, l&sst aber zahlreiche Sicherheits-
und Optimierungsmdglichkeiten ungenutzt. Dies stellt
keine Fehlkonfiguration dar, sondern vielmehr eine na-
tirliche Entwicklung im Lebenszyklus digitaler Werk-
zeuge: Mit zunehmender Nutzung und steigenden Anfor-
derungen empfiehlt es sich, bestehende Einstellungen
regelmaRig auf den Priifstand zu stellen.

Typische Herausforderungen, die in solchen Fallen auf-
treten kbnnen:

B Sicherheitsoptionen nicht voll ausgeschopft:
Standardkonfigurationen beinhalten meist nicht alle
verfigbaren Schutzmechanismen.

B Zugriffsrechte unzureichend differenziert: Benut-
zer- und Gastezugriffe kénnen in ihrer Ausgestal-
tung weiter optimiert werden.

B Veraltete Einstellungen: Konfigurationen, die zum
Zeitpunkt der Einfuhrung sinnvoll waren, entspre-
chen mdglicherweise nicht mehr dem heutigen Si-
cherheitsniveau.

B Fehlende Transparenz: Ohne zentrale Auswer-
tungsmaoglichkeiten fehlen oft Einblicke in Compli-
ance- und Sicherheitsstatus.

Diese Punkte erhthen das Risiko fur Datenschutzvor-
falle, unberechtigte Zugriffe oder versehentliche Daten-
lecks — nicht infolge von Versdumnissen, sondern weil
sich Anforderungen und technische Méglichkeiten wei-
terentwickeln.

Der Lésungsansatz

Webex Security Advisor Workshop

Mit dem Webex Security Advisor Workshop bietet Con-
trolware eine praxisorientierte Lésung, um bestehende
Webex-Umgebungen gezielt zu analysieren und weiter-
zuentwickeln. Ziel ist es, sowohl die Sicherheitsarchitek-
tur als auch die Anwenderfreundlichkeit nachhaltig zu
verbessern — stets im Einklang mit regulatorischen An-
forderungen.

Workshop-Inhalte im Uberblick:

B Analyse der vorhandenen Infrastruktur: Identifi-
kation von Optimierungspotenzialen und Empfeh-
lungen fir sinnvolle Erweiterungen.

B Bewertung bestehender Sicherheitsrichtlinien:
Prifung von Authentifizierungsverfahren, Ver-
schliisselungstechniken und Zugriffsmodellen.

B Individuelle Empfehlungen: Konkrete Vorschlage
zur Anpassung der Meeting-, Messaging- und
Calling-Einstellungen.

B Umsetzungsunterstiutzung im Control Hub:
Schritt-flr-Schritt-Anleitung zur Anwendung emp-
fohlener SicherheitsmaRnahmen.

B Interaktive Schulung: Vermittlung von Best Prac-
tices zur sicheren Nutzung von Webex durch Admi-
nistratoren und Anwender.
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lhr Nutzen

Sicherheit, Compliance und Effizienz

Warum Controlware?
Ihr Partner fur ganzheitliche IT-Sicherheit

Die Teilnahme am Workshop bietet Ihnen nicht nur tief-
gehende Einblicke in das volle Potenzial Ihrer Webex-
Umgebung, sondern auch konkrete Handlungsempfeh-
lungen zur Weiterentwicklung Ihrer Sicherheitsstrategie.

B Erhohte Sicherheit: Reduktion potenzieller An-
griffsflachen durch gezielte Sicherheitskonfiguratio-
nen.

B Regulatorische Konformitat: Erfullung von Anfor-
derungen gemalf3 1ISO 27001, DSGVO, BSI, u.v.m.

B Optimierte Nutzererfahrung: Ausgewogene Ba-
lance zwischen Bedienkomfort und Sicherheitsan-
forderungen.

B Dokumentierte MaRnahmenplanung: Detaillierte
Ergebnisdokumentation inkl. Priorisierung von
Handlungsschritten.

Controlware zéhlt zu den erfahrensten IT-Dienstleistern
im deutschsprachigen Raum, wenn es um sichere und
leistungsféahige Kommunikationslésungen geht. Mit tief-
greifender Expertise im Cisco-Umfeld und langjahriger
Projekterfahrung bieten wir:

B Bewéhrte Kompetenz: Realisierung zahlreicher
Webex-Projekte in verschiedensten Branchen und
Organisationen.

B Zertifizierte Fachberater: Experten, die praxis-
nahe und skalierbare L6sungen entwickeln.

B Individuelle Betreuung: MafRRgeschneiderte Emp-
fehlungen abgestimmt auf lhre Unternehmens-
struktur.

B Nachhaltige Unterstiitzung: Optionales Managed
Service-Angebot inklusive Betrieb und kontinuierli-
cher Optimierung.

Fazit: lnre Webex-Umgebung — sicher, modern, zukunftsféahig

Der Webex Security Advisor Workshop ist keine Fehleranalyse, sondern eine WeiterentwicklungsmafRnahme. Er beféhigt
Unternehmen dazu, die bereits gute Basis ihrer Kommunikationslésung gezielt auszubauen und an aktuelle wie zukiinftige

Sicherheits- und Compliance-Anforderungen anzupassen.

Investieren Sie in den Schutz Ihrer Kommunikation — wir begleiten Sie gerne auf dem Weg zu einer optimal abgesicherten

Webex-Plattform.
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Der Webex Control Hub — zentrale Verwaltungsplattform zur Steuerung, Absicherung und
Optimierung der gesamten Webex-Umgebung.

Weitere Informationen und Details entnehmen Sie

bitte der zugehdérigen Leistungsbeschreibung.
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