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DORA in der Praxis —
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zur technischen Realitat

Mit dem Inkrafttreten der DORA-Verordnung beginnt fiir viele Finanzunternehmen, Versiche-
rungen, Wertpapierfirmen und Zahlungsdienstleister eine neue Phase des IKT-Risikomanage-
ments. Doch was bedeutet das konkret fiir die technische Umsetzung? Das Whitepaper zeigt,
wie aus regulatorischen Vorgaben funktionierende IT-L6sungen werden und sich diese sinn-
voll in bestehende Systemlandschaften integrieren lassen, ohne die Betriebsfahigkeit oder
Innovationskraft zu gefahrden. Anhand praxiserprobter Methodik und klarer Umsetzungsar-
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Standortbestimmung
fiir Zero Trust-Initiativen

ZeroTrust ist kein (einzelnes) Produkt
oderTechnologie, sondern ein umfas-
sendes Sicherheitskonzept, das eine
Kombination verschiedener MafRnah-
men erfordert. Unser Workshop zu
Zero Trust unterstiitzt Unternehmen
dabei, ein solides Verstandnis fir das
Konzept aufzubauen, spezifische An-
wendungsfalle zu identifizieren und
eine klare Roadmap fir die Umset-
zung zu entwickeln. 4

Moderne
Backup-Konzepte

Im Rahmen dieses Workshops wer-
den die gesamte Backup- und Daten-
infrastruktur des Unternehmens
aufgenommen. Parameter wie
Datenquellen und -typen, Aufbe-
wahrungsfristen, interne und recht-
liche Vorgaben, Lokationen usw. sind
dabei relevant. Im gemeinsamen
Workshop wird die Ist-Situation ana-
lysiert und ein Losungsvorschlag er-
arbeitet. 4
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chitektur wird ein Weg aufgezeigt, DORA nicht nur regelkonform, sondern zukunftsfahig zu Mehr Informationen zu unseren Consulting-Paketen gewiinscht? Kontaktieren Sie uns!

gestalten.

Die DORA-Realitat:
Wenn Compliance auf
IT-Infrastruktur trifft

Seit dem 17 Januar 2025 sind Finanz-
institute und deren IKT-Dienstleister
zur Anwendung der Digital Operatio-
nal Resilience Act (DORA) verpflich-
tet. Die EU-Verordnung 2022/2554
stellt Unternehmen der Finanzbran-
che vor die zentrale Herausforderung,
komplexe [T-Infrastrukturen mit strik-
ten Compliance-Anforderungen in
Einklang zu bringen. Dabei Uberfor
dert insbesondere die Interpretation
identifizierter Gaps und deren Uber
setzung in konkrete technische Malf3-
nahmen viele Projektteams. Das
Kernproblem liegt hauptsachlich dar
in, regulatorische Vorgaben in Reali-
tdt und Praxis umzusetzen. Zudem
verscharfen personelle Ressourcen-
engpasse bei gleichzeitig hohem
Spezialisierungsgrad die Balance zwi-
schen Compliance, Betreibbarkeit,
Flexibilitat und zukunftsfahiger Ska-
lierbarkeit.

Regulatorischer Rahmen und
Implementierungsrealitat

DORA markiert einen bedeutsamen
Paradigmenwechsel im IKT-Risikoma-
nagement des Finanzsektors. Die
Verordnung |6st nationale [T-Auf-
sichtsanforderungen wie BAIT, ZAIT,

KAIT und VAIT ab. Die verbundenen
Rundschreiben werden durch die Ba-
Fin sukzessive aufgehoben, um Dop-
pelregulierung zu vermeiden. Im Ge-
gensatz zu bisherigen fragmentierten
Ansatzen strukturiert DORA das
IKT-Risikomanagement entlang des
NIST Cybersecurity Framework und
ermoglicht die zusammenhangende
Betrachtung verschiedener Doma-
nen.

Erstmals unterliegen kritische
IKT-Dienstleister direkter EU-Regu-
lierung durch Aufsichtsmechanismen.
Die europaischen Aufsichtsbehorden
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DORA

(EBA, ESMA, EIOPA) fungieren hier
als federfihrende Uberwachungsbe-
hérden mit zwangsgeldbewahrten
Informations-, Kontroll- und Priifrech-
ten. Diese kénnen umfassende Un-
tersuchungen durchfthren, Inspekti-
onen anordnen und bei
Nichtkonformitdt sogar die Ausset-
zung der Dienstleisternutzung veran-
lassen.

Die Konkretisierung vager DORA-
Anforderungen erfolgte erst 2024
durch technische Regulierungsstan-
dards (RTS und Implementierungs-
standards (ITS). Diese schaffen zwar
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mehr Klarheit, lassen aber weiterhin
Interpretationsspielraume bei der
praktischen Umsetzung zu. Die tat-
sachliche Wirksamkeit und Nach-
weisbarkeit implementierter Maf3-
nahmen werden spannend zu
beobachten sein, insbesondere im
Kontext der Angriffserkennung und
damit  verbundener SOC- und
SIEM-Implementierungen. Anste-
hende Prifungen werden Best
Practices formen und Licht in die
notwendige Nachweisflhrung brin-
gen, auf die regulierte Unternehmen
und Institute reaktionsfahig sein
mussen.

IKT-Risikomanagement als
technologischer Kern

Basierend auf der strukturierten Re-
gulierungslandkarte ergeben sich
vier zentrale Sdulen des IKT-Risiko-
managements, die ineinandergrei-
fen:

Schutz und Pravention
Art. 9 DORA

Zero-Trust-Architekturen (und damit
verbundene  Wirkprinzipien  wie
Mikrosegmentierung)  stellen in
mehr als einer Hinsicht eine wichti-
ge Weichenstellung dar: Sie verbes-
sern die technische Resilienz, schaf-

fen die Grundlagen fur risikobasierte
Modelle zur Gewaéhrleistung der Ver-
flgbarkeit, Authentizitédt und Integri-
tat, unterstltzen bei der Vermittlung
bendtigter Fahigkeiten und ermdgli-
chen die Umsetzung geforderter
Konzepte, etwa mit Blick auf auto-
matisierte Mechanismen zur Isolie-
rung von Systemen oder ,Least
Privilege”. ldentity & Access Mana-
gement (IAM) sowie Privileged Ac-
cess Management (PAM) bilden da-
bei das Fundament, um die Identitat
als ,den neuen Perimeter” best-
moglich abzusichern.
Herausforderungen im jeweiligen
Betriebskontext der Organisation
und generelle DORA-Anforderun-
gen an das Schwachstellen-, Ex-
posure- und Patch-Management
erfordern zunehmend den Einsatz
von Automatisierung, um eine effek-
tive und systematische Umsetzung
zu gewadbhrleisten — erganzt durch
kryptografische MaRnahmen, die
das Sicherheitsniveau erhéhen und
grundlegende Anforderungen an die
Vertraulichkeit adressieren.

Die geforderte, unmittelbare Er-
kennung von Anomalien und Be-
drohungen wird durch (Managed)

XDR-Plattformen realisiert, die eine
korrelierte  Bedrohungserkennung
ermoglichen. Aktuelle SIEM- und
technologische SOC-Implementie-
rungen mussen Uber traditionelle
Ansétze hinausgehen und moderne,
integrierte Losungsanséatze verfol-
gen, um die DORA-Anforderungen
an Betreibbarkeit und Wirksamkeit
zu erflllen.

Reaktion
Art. 11 DORA

Um im Rahmen [IKT-bezogener
Vorfélle schnell und angemessen
reagieren und mogliche Schaden
begrenzen zu kdnnen, sind automa-
tisierte Playbooks sowie die Integra-
tion von SOAR fir effektive Eindam-
mungsstrategien und -mafinahmen
erforderlich. Um die Fortflihrung der
kritischen Funktionen der Organisa-
tion sicherzustellen bzw. Einschrén-
kungen so gering wie mdglich zu
halten, missen den beschriebenen
IKT-Reaktionsplanen vor allem Wie-
derherstellungs- und Geschaftsfort-
fihrungsplane folgen.

Zudem ist es ratsam, definier-
te Verantwortlichkeiten und Es-
kalationswege in automatisierte
Workflows zu integrieren. Die Ein-
bettung in bestehende Krisenma-
nagement-Prozesse sowie kontinu-
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Managed Detection & Response —

Cybersecurity — Services and Solutions
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zum Beispiel Tabletop-Ubungen und
realitatsnahe Notfallibungen oder
-simulationen) sind dabei essenziell.
Solche realistischen Testszenarien
erfordern eine solide Grundlage aus
Sicht des Business Continuity Ma-
nagements (BCM) — mit klaren Zie-
len sowie ineinandergreifenden Me-
chanismen und Prozessen, die auch
Services von IKT-Drittdienstleistern
einbeziehen.

IKT-Geschaftsfortfihrung

und Recovery
Art. 11-12 DORA

IKT-Services und jegliche technische
sowie organisatorische Malfdnah-
men — unter anderem in den Berei-
chen Reaktion, Wiederherstellung
und Fortflhrung kritischer Funktio-
nen — missen auf den Vorgaben der
IKT-Geschéaftsfortfihrungsleitlinie
sowie auf Analysen und Ableitungen
zur  Geschéftskritikalitat (BIA) ba-
sieren und entsprechend konzipiert
werden. Es ist unerlésslich, dass
Fortfihrungs-, Backup- und Reco-
very-Strategien in bestimmten Fal-
len flr kritische und wichtige Funk-
tionen die Switch-Over-Fahigkeit zu
Backup-Rechenzentren  sicherstel-
len. Automatisierte Wiederherstel-
lungs- und Disaster-Recovery-Tests

diesem Bereich.

Implementierungsmethodik:
Von der Regulierungslandkar-
te zur Lésungsarchitektur

Fir eine erfolgreiche Umsetzung
von DORA auf technologischer
Ebene hat sich in unserer Praxis ein
systematisches, phasenorientiertes
Vorgehen bewahrt. Dieses verbindet
technische Exzellenz mit regulato-
rischen Anforderungen und férdert
zugleich das Uberwinden organisa-
torischer Silos. Dadurch wird eine
nachhaltige und ganzheitliche Imple-
mentierung ermdglicht, die sowohl
Compliance als auch Innovation un-
terstutzt.

» PHASE 1: Identify and Analyse
(Regulierungslandkarte, Gover-
nance und Compliance)

Die Grundlage des Vorgehens bil-
det die Entwicklung einer struktu-
rierten Regulierungslandkarte, die
DORA-Anforderungen gegen re-
levante Bestands-Regularien oder

-Standards mappt und strukturierte

Anforderungskataloge ableitet. Da-
bei werden Inputs aus durchgefihr-
ten Schutzbedarfs-, Business Impact-
und Risikoanalysen berlcksichtigt.

me erfolgt Workshop-basiert geman
einer bewahrten Methodik, die den
aktuellen Zustand (Design, Kompo-
nenten, Funktionalitdten, Prozesse
und Workflows) erfasst. Besondere
Bedeutung kommt der Identifikation
von Schwachstellen, Defiziten und
Potentialen auf technischer und or-
ganisatorischer Ebene zu.

Die Besonderheit dieser Methodik
liegt im Aufbrechen von Silos durch
zusammenhédngende  Betrachtung
der entsprechenden Bereiche, bei-
spielsweise:

= | og Management, Angriffserken-
nung und Incident Management /
Response

® |dentity Management, Access Ma-
nagement und Privileged Access
Management

= Vulnerability Management, Patch
Management, Automatisierung
und Exposure Management

Ebenso werden vorhandene Be-
triebsanséatze wie Plan-Build-Run
oder DevSecOps in die Analyse
einbezogen.
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architektur (Losungslandkarte)

Die Entwicklung der angestrebten
SOLL-Landkarte erfolgt entlang von
drei Dimensionen: organisatorisch,
technisch und prozessual. Dabei wer-
den verschiedene Ebenen und Zeit-
horizonte betrachtet — strategisch,
taktisch und operativ — unter BerUck-
sichtigung der Grundsétze: risikoori-
entiert, aufbauend und ganzheitlich.
Make-or-Buy-Entscheidungen ge-
winnen besondere Relevanz bei der
Auslagerung technischer Expertise
und Betriebstatigkeiten, insbesonde-
re bei Managed Services zum Thema
Angriffserkennung (Managed Detec-
tion- & Response (MDR)-/ SOC).
Eine Lodsungslandkarte berlck-
sichtigt zudem die Pragung eines
notwendigen Mindsets und integ-
riert nicht nur die menschliche Kom-
ponente, sondern auch das zuklnfti-
ge gemeinsame Arbeiten. Zentrale
Konzepte umfassen Zero-Trust-Archi-
tekturen, Plattformanséatze, integrier-
te Ansatze sowie das Management
von Schnittstellen und das Aufbre-
chen bzw. Verbinden von Silos aus
Prozess- und Workflow-Sicht.

der vier Saulen

Die Protection-Implementierung
beinhaltet die Integration von Vulne-
rability Management , Patch Ma-
nagement und Automatisierung. Mi-
krosegmentierung mit
automatischer Isolation kompromit-
tierter Systeme wird zum Standard.
Die Identitat als neuer Perimeter er-
fordert Risk-based Authentication
und Privileged Access Management
sowie den Umgang mit den Heraus-
forderungen rund um Entra ID.

Die Detection-Realisierung er-
folgt durch XDR-Plattformen fir kor-
relierte Bedrohungserkennung,
Threat Intelligence Integration und
Penetration Tests. Software-de-
fined Security flr dynamische Infra-
strukturen und Exposure Manage-
ment  als Erweiterung  des
klassischen Schwachstellenma-
nagements erhdhen die Erken-
nungsqualitat.

Die Response-Orchestrierung im-
plementiert Incident Response Au-
tomation mit definierten Playbooks
(SOAR), Integration in bestehende
Krisenmanagement-Prozesse  so-
wie kontinuierliche Wirksamkeits-
kontrollen und regelméaRige organi-

Wirksamkeitstests,  einschlieRlich
Notfallibungen und Table-Tops.

Die Recovery-Optimierung stellt
abgestimmte Prozesse und an-
gemessene Reaktions- und Wie-
derherstellfahigkeiten sicher und
behandelt die Integration der orga-
nisatorischen Ebene aus dem BCM
und IT-Notfallmanagement, den
Anforderungen aus den Business
Impact und Schutzbedarfseinschat-
zungen, sowie tatsachliche tech-
nische Fahigkeiten und etablierte
Notfallplane. Automatisierte Tests
bestimmter Use-Cases und Kompo-
nenten gewahrleisten eine kontinu-
ierliche Validierung.

» PHASE 4: Abgestimmte Projekt-
streams zur Umsetzung

Die Umsetzung von Projektstreams
erfolgt priorisiert und aufeinander
abgestimmt. Dokumentationsau-
tomatisierung fur Audit-Readiness
und kontinuierliche Anpassung an
die evolvierende Compliance-Land-
schaft gewahrleisten nachhaltige
Compliance.

RegelmaRige Uberprifungen und
Aktualisierungen der Automatisie-
rungstools und -prozesse ermogli-
chen die regelmalfige Anpassung an
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vorhandene und neue Bedrohungen
sowie an regulatorische Anderungen.

Von der Compliance
zur nachhaltigen Cyber-
Resilienz

DORA stellt weit mehr als eine
weitere  Compliance-Anforderung
dar — DORA ist ein Katalysator flr
IT-Modernisierung, der bei strategi-
scher Herangehensweise als Wett-
bewerbsvorteil positioniert werden
kann. Der Erfolg liegt in den struktu-
rierten mafinahmen, die technische
Exzellenz mit regulatorischen Anfor-
derungen verbinden und Automati-
sierung als Schllssel flr operative
Effizienz einsetzen.

Unsere Standorte Deutschland

Mehrwert von Controlware:
Technologischer Praxis-
partner

Als erfahrener Vermittler zwischen
Consulting-Strategien und [T-Reali-
tat unterstltzt Controlware Finanz-
institute in allen Phasen der tech-
nischen DORA-Umsetzung. Der
ganzheitliche Ansatz schafft die not-
wendige Balance zwischen Compli-
ance, Betreibbarkeit und Innovation,
wahrend bewéhrte Methodiken eine
strukturierte Herangehensweise flr
nachhaltige Cyber-Resilienz gewéhr-
leisten.

Die technische Umsetzung der
DORA-Anforderungen erfordert tie-
fe Eingriffe in komplexe Infrastruktu-
ren, mit denen Projektteams haufig

Zentrale Berlin

Controlware GmbH
Waldstrafl3e 92
63128 Dietzenbach

Tel. +49 6074 858-00
Fax +49 6074 858-108
info@controlware.de
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Besuchen Sie uns auf:

v RinlD(L

Tel. +49 30 67097-0
info-ber@controlware.de

Diisseldorf
Tel. +49 2159 9696-0
info-due@controlware.de

Frankfurt/Main
Tel. +49 6074 858-206
info-ffm@controlware.de

Hagen
Tel. +49 2331 8095-0
info@networkers.de

Hamburg
Tel. +49 40 251746-0
info-ham@controlware.de

Hannover
Tel. +49 511 726092-0
info-han@controlware.de

Ingolstadt
Tel. +49 841 23222-0
info-ing@controlware.de

Kassel
Tel. +49 561 47576-0
info-kas@controlware.de

Leipzig
Tel. +49 341 98387-30
info-lei@controlware.de

Miinchen
Tel. +49 89 666367-0
info-muc@controlware.de

Stuttgart
Tel. +49 711 770568-0
info-stu@controlware.de

Wolfsburg
Tel.: +49 5362 9993413
info-wey@controlware.de

Uberfordert sind — sei es aufgrund
fehlender personeller Ressourcen
oder mangelndem  technischen
Know-how. Controlware schlief3t
diese LUcke als Praktiker, der die He-
rausforderungen beim , Interpretie-
ren” und ,Ubersetzen" identifizierter
Gaps versteht und konkrete techni-
sche Ldsungen aus regulatorischen

Anforderungen herleitet. =
Osterreich Schweiz
Innsbruck

Tel. +43 512 345200
info@controlware.at

Tel. +41 55 4156476
info@controlware.ch

Wien
Tel. +43 1 890 0724-0
info@controlware.at
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