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1. Einleitung

Ein eskalierendes
Bedrohungsumfeld

In den vergangenen Jahren hat sich
die Cyberkriminalitdt deutlich ge-
wandelt: Statt vereinzelter, oppor-
tunistischer Angriffe dominieren
heute hochspezialisierte und indus-
trialisierte Kampagnen. ,,Phishing-as-
a-Service’] Adversary-in-the-Middle-
(AITM)-Angriffe und fortschrittliche
Social-Engineering-Techniken wie
ClickFix zeigen, wie leicht klassische
Schutzmechanismen wie Multi-
Faktor-Authentifizierung umgangen
werden koénnen. Gleichzeitig verbrei-
ten sich verstarkt hochentwickelte
Malware-Familien — darunter mobile
Spyware und Kryptowahrungs-Troja-
ner — Uber komplexe Infektionsket-
ten, die zunehmend Cloud-Dienste
und Lieferketten ausnutzen.

Parallel dazu haben staatlich
unterstltzte Angreifer ihre Ak-
tivitdten intensiviert. Sie nutzen
Zero-Day-Schwachstellen oder of-
fene bekannte Verwundbarkeiten in
weit verbreiteten Plattformen aus,
um Behdrden, kritische Infrastruk-
turen und Unternehmen anzugrei-
fen. Die Zeiten der Zurlckhaltung
sind vorbei: Angriffe zeichnen sich
durch hohere Aggressivitat, grofiere

Hartnackigkeit und verstarkte politi-
sche Zielsetzungen aus.

Die Rolle der Kiinstlichen
Intelligenz

Kinstliche Intelligenz (Kl) verstarkt
diese Dynamik auf beiden Seiten. Flr
Angreifer senkt Kl die Einstiegshir-
den, indem sie Aufklarung, Phishing
und initiale Zugriffsphasen automa-
tisiert. Weniger erfahrene Gruppen
kénnen dadurch Kampagnen durch-
fUhren, die bisher nur fortgeschrit-
tenen Akteuren vorbehalten waren.
Gleichzeitig setzen gut ausgestat-
tete Bedrohungsakteure Kl ein, um
gezielte und adaptive Angriffe zu ent-
wickeln — schneller und in gréfRerem
Umfang als je zuvor.

Auch Verteidiger nutzen Kl in
Endpoint Detection and Respon-
e (EDR)-, Extended Detection and
Response (XDR)- und Security In-
formation and Event Management
(SIEM)-Systemen, um Bedrohun-
gen schneller zu erkennen und den
Mangel an Analysten abzufedern.
Dennoch droht die Geschwindigkeit
offensiver Innovationen die defensive
Nutzung zu Uberholen, wenn Orga-
nisationen weiterhin primar reaktiv
handeln.
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EXECUTIVE SUMMARY

Die Cybersicherheitslandschaft
befindet sich weltweit und ins-
besondere im DACH-Raum in
einem fundamentalen Wandel.
Angreifer agieren zunehmend
professionell, kreativ und res-
sourcenstark. Neue technolo-
gische Moglichkeiten, staatlich
unterstltzte Cyberaktivitaten
sowie ein akuter Fachkrafteman-
gel fihren zu systemischen Risi-
ken fur Unternehmen, offentliche
Institutionen und kritische Infra-
strukturen.

Auswirkungen auf den
DACH-Markt

Fur den DACH-Raum sind die Risiken
besonders hoch. Die starke industriel-
le Basis, die komplexen Lieferketten
und der hohe Digitalisierungsgrad
machen Unternehmen zu attraktiven
Zielen. Gleichzeitig stehen viele Orga-
nisationen vor der doppelten Heraus-
forderung, steigende regulatorische
Anforderungen unter EU- und natio-
nalem Recht zu erfillen sowie gleich-
zeitig mit einem chronischen Mangel
an Cybersecurity-Fachkraften umzu-
gehen.
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,Der Ubergang zu integrierten, Intelligence-basierten
und kontinuierlich adaptiven Verteidigungsmodellen
ist daher keine Option, sondern eine zwingende

Notwendigkeit, um die Resilienz in einer digitalen
Wirtschaft sicherzustellen — in einer \Welt, in der
‘Business as usual’ nicht mehr funktioniert.”

Eine wachsende Angriffsflache,
kombiniert mit Angreifern, die Kl
und staatliche Ressourcen nutzen,
schafft ein Risikoumfeld, in dem
traditionelle Perimetersicherheit und
punktuelle Schutzmafinahmen nicht
mehr ausreichen.

Der Weg nach vorn

Entscheidungstrager sollten Cyber-
sicherheit als strategische Prioritat
begreifen. Dazu gehoren:

® Ganzheitliche Verteidigungs-
strategien, die technische
Mafinahmen, Benutzeraufklarung
und kontinuierliche Incident
Response integrieren.

m Resiliente Architekturen wie
Zero Trust und Conditional Access,
um die Auswirkungen gestohlener
Zugangsdaten oder umgangener
MFA zu minimieren.

» Kontinuierliche Uberwachung
und Erkennung, die Kl verant-
wortungsvoll nutzt, um auto-
matisierte Angriffe abzuwehren.

m |nvestitionen in die Resilienz
der Belegschaft, damit
Mitarbeitende sensibilisiert sind
und Manipulationsversuche
erkennen konnen.

Fazit

Die aktuelle Bedrohungslage ist ein-
deutig: Kl-beschleunigte Angriffe,
staatlich orchestrierte Akteure und der
anhaltende Fachkraftemangel schaffen
systemische Risiken. Der Ubergang
zu integrierten, Intelligence-basierten
und kontinuierlich adaptiven Verteidi-
gungsmodellen ist daher keine Option,
sondern eine zwingende Notwendig-
keit, um die Resilienz in einer digitalen
Wirtschaft sicherzustellen — in einer
Welt, in der ,Business as usual’ nicht
mehr funktioniert.

Vor diesem Hintergrund lohnt ein

genauer Blick auf die aktuelle Bedro-
hungslandschaft

2.Thread Landscape

Aktuelle Trends und Metho-
den

Im aktuellen Bedrohungsumfeld setz-
en Cyberkriminelle verstarkt auf Social
Engineering, mafligeschneiderte Phi-
shing-Kampagnen und den Miss-
brauch von legitimer Infrastruktur, um
klassische Sicherheitsmechanismen
zu umgehen. Besonders auffallig ist
der Trend, bestehende Schutzmal3-
nahmen wie die Zwei-Faktor-Authen-
tifizierung, insbesondere im Kontext
von Hyperscaler-basierten Infrastruk-

turen, gezielt auszuhebeln und gleich-
zeitig neue Wege zur Ausfihrung von
Schadcode auszunutzen.

Methoden wie ClickFix zeigen,
wie einfach Nutzer durch vermeint-
lich harmlose Aufforderungen zur
Ausflihrung von Schadcode verleitet
werden kdnnen. Parallel dazu bieten
.Phishing-as-a-Service”-Plattfor-
men wie Salty 2FA Angreifern die
Maéglichkeit, 2FA-Schutz zuverlas-
sig zu umgehen. Auch sogenannte
+Adversary-in-the-Middle"-Angriffe
(AITM), die gezielt auf das Abfangen
von Authentifizierungsprozessen
und die Umgehung von Zwei-Faktor-
Mechanismen abzielen, gewinnen an
Bedeutung. Im vorliegenden Bericht
werfen wir daher einen genaueren
Blick auf die ClickFix-Technik sowie
auf AiTM-Methoden, die insbesonde-
re im Kontext von Phishing-Kampag-
nen eine zentrale Rolle spielen.

Schadsoftware wie der Efimer Tro-
janer zielt verstarkt auf Kryptowah-
rungen, verbreitet sich Uber kom-
promittierte Webseiten und E-Mails
und bleibt durch den Einsatz von
Tor-Kommunikation schwer nachver-
folgbar. Gleichzeitig nehmen kom-
plexere Infektionsketten, etwa Uber
Cloud-Infrastrukturen oder Supply-
Chain-Angriffe, weiter zu.

Staatlich unterstltzte Angrei-
fer-Gruppen nutzen zudem Zero-
Day-LUlcken in weit verbreiteten Platt-
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~WIir erwarten, dass der Einsatz von Kunstlicher
Intelligenz (KI) sowohl die Anzahl als auch die
Komplexitat von Cyberangriffen deutlich erhohen wird.
Kl ermoglicht es weniger erfahrenen Angreifergruppen,
auf Angriffstechniken zuzugreifen, die bislang
aulderhalb ihrer Fahigkeiten lagen.”

formen wie Microsoft SharePoint,
um Zugang zu Behdrden, kritischer
Infrastruktur und Unternehmen welt-
weit zu erlangen. Diese Angriffe sind
oft hochgradig ausgefeilt und kombi-
nieren mehrere Schwachstellen, um
Schadcode erfolgreich auszufthren.

Auch mobile Bedrohungen rlicken
zunehmend in den Fokus: Mit Spy-
Note wurde eine besonders ausge-
feilte Android-Spyware entdeckt, die
sich als legitime App tarnt und Uber
erweiterte Systemrechte sensible
Daten abgreift. Damit wird die Si-
cherheit mobiler Endgerate zu einem
zentralen Thema in der aktuellen Be-
drohungslage. Dies gilt insbesonde-
re im Zusammenhang mit BYOD und
Zwei-Faktor-Authenticator-Apps auf
potenziell kompromittierten mobilen
Endgeraten.

Fazit und Ausblick

Die Bedrohungslandschaft ist durch
eine hohe Professionalisierung und
Diversifizierung gepréagt. Angreifer
kombinieren technische Exploits
mit menschlicher Manipulation, um
Sicherheitsmechanismen systema-
tisch zu umgehen. Fur Unternehmen
bedeutet dies, dass reine Perime-
ter-Sicherheit nicht mehr ausreicht —
entscheidend sind ein ganzheitliches
Sicherheitskonzept, kontinuierliche

Uberwachung und die Sensibilisie-
rung der Mitarbeitenden.

Wir erwarten, dass der Einsatz von
Kinstlicher Intelligenz (KI) sowohl
die Anzahl als auch die Komplexitat
von Cyberangriffen deutlich erho-
hen wird. Kl ermdglicht es weniger
erfahrenen Angreifergruppen, auf
Angriffstechniken zuzugreifen, die
bislang auRerhalb ihrer Fahigkeiten
lagen. Gleichzeitig werden fortge-
schrittene Akteure Kl nutzen, um
noch ausgefeiltere und gezieltere
Angriffe durchzufihren. Anthropic
(das Unternehmen hinter Claude) hat
beobachtet, dass Akteure Kl nicht nur
nutzen, um fortgeschrittene Techni-
ken zu entwickeln, sondern diese
direkt durch Kl ausfiihren zu lassen.
KI wird damit direkt zum Akteur der
malizidsen Aktionen.

Darlber hinaus ist zu erwarten,
dass die Anzahl entdeckter und aus-
genutzter Schwachstellen steigt, da
Kl sowohl bei der Identifikation als
auch bei der Ausnutzung von Sicher-
heitslicken eingesetzt werden kann
bzw. wird.

Auf der Verteidigerseite nutzen mo-
derne Sicherheitsldsungen — etwa die
von Controlware eingesetzten End-
point bzw. Extended Detection and
Response Systeme — ebenfalls KI,
um Angriffe friihzeitig zu erkennen
und erfolgreich abzuwehren.

3.Detektionsstatistiken

Auswertung nach Sektoren
und Techniken

Im Rahmen der Controlware Cyber
Defense Services ermitteln wir Sta-
tistiken zur Bedrohungslage unter-
schiedlicher Sektoren unter Berlck-
sichtigung der Kritikalitat der Angriffe
(Risikoprofil) sowie die von den An-
greifern genutzten Techniken (MITRE
ATT&CK).

Wir achten in diesem Zusammen-
hang insbesondere auf die einge-
setzten Techniken, da es zwar viele
unterschiedlich motivierte Angreifer-
gruppen gibt, diese sich aber in den
meisten Féallen einer Kombination
aus den immer gleichen Techniken
bedienen.

Zu bericksichtigen ist, dass das
Controlware Cyber Defense Center
diese Angriffsversuche unabhangig
vom Schweregrad sowie den ein-
gesetzten Techniken grundsatzlich
abwehrt. Spatere Phasen mit hohe-
rem Impact erreichen Angreifer nach
unserer Analyse insbesondere dann,
wenn primar klassische, ausschliel3-
lich Log-basierte Sicherheitstech-
nologie (SIEM) ohne Verfligbarkeit
granularer Host-Telemetrie-Daten,
wie sie von EDR/XDR-Systemen zur
Verflgung gestellt werden, einge-
setzt wird.
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Abbildung 1: Angriffe bezogen auf Sektor und Kritikalitat

Die Auswertung der Statistik zeigt
deutlich, dass die Bedrohungslage
durch Cyber-Incidents stark vom je-
weiligen Sektor abhdngt und sich die
Schwere der Vorfélle branchenspe-
zifisch unterscheidet. Besonders im
Offentlichen Sektorist auffallig, dass
der Anteil an mittleren und schweren
Incidents dominiert. Dies spiegelt die
Realitat wider, die auch das Bundes-
amt fUr Sicherheit in der Informations-
technik (BSI) beschreibt. Behorden
und 6ffentliche Einrichtungen gera-
ten zunehmend ins Visier staatlich
unterstltzter Angriffe, Ransomware-
Kampagnen und Cyber-Spionage. Da
hier oft kritische Infrastrukturen oder
sensible Daten betroffen sind, haben
Vorfalle in diesem Bereich ein beson-
ders hohes Schadenspotenzial, dies
erklart den hohen Schweregrad.

In der Industriebranche treten
Vorfalle Uberwiegend mit niedri-
gem Schweregrad auf. Viele Vorfalle
werden hier frihzeitig erkannt oder
bleiben auf kleinere Stérungen be-
schrankt. Diese Interpretation deckt
sich mit aktuellen Beobachtungen,
wonach Angriffe auf Produktions-IT
und vernetzte Systeme zwar eine
wachsende Gefahr darstellen, bisher
aber noch vergleichsweise selten in
katastrophale Ausfélle minden.

Der Einzelhandel nimmt eine Mit-
telstellung ein. Vorfélle verteilen sich
relativ gleichméaRig zwischen Vor-

féllen mit niedrigem und mittlerem
Schweregrad, mit einem geringen,
aber nicht zu vernachlassigenden An-
teil an schwerwiegenden Incidents.
Diese koénnen erheblichen finanziel-
len Schaden nach sich ziehen, errei-
chen aber vergleichsweise seltener
die Tragweite systemkritischer Atta-
cken wie im 6ffentlichen Sektor oder
bei Finanzinstituten.

Die Statistik weist im Bereich IT &
Finanzen einen Uberdurchschnittlich
hohen Anteil an mittleren Vorfallen
auf, ergdnzt durch einige hochkriti-
sche Incidents. Dies deckt sich mit
Analysen der europaischen Cyber-
sicherheitsbehdérde ENISA, die fur
diesen Sektor eine hohe Angriffsin-
tensitdt durch DDoS, Ransomware,
Datenlecks und Supply-Chain-An-
griffe dokumentiert. Banken, Versi-
cherungen und IT-Dienstleister un-
terliegen strengen regulatorischen
Anforderungen und verfligen Uber
starke SicherheitsmalRnahmen, was
dazu fUhrt, dass viele Angriffe im
mittleren Bereich bleiben. Gleich-
zeitig zeigt der beachtliche Anteil
schwerer Incidents, dass trotz hoher
Sicherheitsstandards kein vollstandi-
ger Schutz moglich ist und die Bran-
che weiterhin ein bevorzugtes Ziel fir
Angreifer bleibt.

Insgesamt verdeutlicht die Kom-
bination aus Detektionsstatistik und
kontextbezogenen Threat-Intel-Infor-

IT & Finanzen

mationen, dass sich Cyberbedrohun-
gen je nach Branche unterschiedlich
manifestieren. Wéhrend der 6ffent-
liche Sektor und die Finanzindustrie
stark von schwereren Angriffen be-
troffen sind, bleiben viele Vorfalle
in der Industrie und im Einzelhandel
bisher von niedriger oder mittlerer
Schwere. Dennoch deuten aktuel-
le Entwicklungen darauf hin, dass
gerade Industrie und Handel in den
kommenden Jahren starker von kriti-
schen Angriffen betroffen sein kdnn-
ten, wenn Sicherheitsstrategien nicht
entsprechend angepasst werden.
Dies ist primar abhéangig von der Mo-
tivation der Angreifer. Diese reicht in
der Regel von Cybercrime wie z.B.
Ransomware bis zu staatlicher / po-
litischer Motivation.

In allen Sektoren fallt auf, dass La-
teral Movement (laterale Bewegung
innerhalb eines Netzwerks) und Dis-
covery (Aufsplren und Erkunden von
Systemen und Netzwerken) zu den
starksten Segmenten gehdren. Eben-
falls prominent sind Initial Access
(erster Zugriff), Execution (Ausflh-
rung von Code), Privilege Escalation
(Rechteausweitung) sowie Credenti-
al Access. Weniger stark ausgepragt
sind Taktiken wie Resource Develop-
ment oder Impact in manchen Sekto-
ren. So weist beispielsweise der Of-
fentliche Sektor eine vergleichsweise
hohe Nutzung von Persistence-Tech-
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Abbildung 2: Angriffe bezogen auf Sektor und Technik (MITRE ATT&CK)

niken auf. IT & Finanzen sind stark von
Credential Access und Command &
Control betroffen. Der Einzelhandel
zeigt ein relativ grofies Segment bei
Impact bzw. Exfiltration im Vergleich
zur Industrie.

Aus unseren Beobachtungen er-
gibt sich folgendes Bild im Bereich
DACH:

Lateral Movement und
Discovery als Schliissel-
phasen moderner Angriffe

Die Daten bestéatigen, was viele Thre-
at-Intelligence-Reports zeigen: An-
greifer nutzen nach dem Erstzugang
haufig Techniken, um sich im Netz-
werk umzuschauen (,Discovery”)
und dann lateral zu bewegen, um ihre
Reichweite zu vergrofiern.

Erstzugriff und Credential
Access bleiben kritische
Einstiegspunkte

Unsere Statistik zeigt einen hohen
Anteil von Credential Access und In-
itial Access. Auch Threat-Intel-Daten
bestatigen, dass Phishing, Ausnut-
zung oOffentlicher Dienste, gestohle-
ne Zugangsdaten etc. nach wie vor zu
den haufigsten Methoden gehoren,
Uber die Angreifer Zugriff auf Syste-
me erlangen.
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Branchenabhangige Unter-
schiede inTechnikpraferenzen

Im Offentlichen Sektor sind Techni-
ken wie Persistence und Command
& Control starker ausgepragt. Dies
unterstltzt Informationen, wonach
Behorden bzw. KRITIS-Organisa-
tionen oft gezielt langfristig infiltriert
werden, z. B. um Informationen zu
erlangen oder kritische Infrastruktur
zu beobachten und zu manipulieren.

Empfehlungen:

® Ausbau von Threat Hunting
und kontinuierlichem Monitoring,
insbesondere auf verdachtige
C2-Kommunikation.

» Starkung von Endpoint Detection
& Response (EDR/XDR), um
Persistence-Techniken frihzeitig zu
erkennen.

= Hartung der Systeme durch Zero-
Trust-Architekturen und Micro-
Segmentierung.

= Orientierung an BSI-Empfehlungen
fur KRITIS-Betreiber

Im Sektor IT & Finanzen sehen wir
grolRe Anteile bei Credential Access,
Command & Control und Exfiltration.
Dies stimmt mit dem Risikoprofil die-
ser Branchen Uberein.

m Command & Control

B Execution

B Lateral Movement

B Resource Development
m Credential Access

| Exfiltration

MW Persistence

m Defense Evasion
W Impact

® Privilege Escalation

Empfehlungen:

= Multi-Faktor-Authentifizierung
(MFA) als Pflicht in allen kritischen
Systemen.

= Einsatz von EDR/XDR-
Technologie kombiniert mit K-
basierten Anomalieerkennungen
auf Basis der Data Lakes, welche
zur Korrelation genutzt werden.

m Starke Kontrollen fiir Datenfllisse
(z. B. zur Cloud oder zu Drittan-
bietern).

Die Industrie in der Grafik wirkt ver-
haltnismafig ,.technisch konservativ”.
Dies wird durch weniger Impact, we-
niger Exfiltration, mehr Fokus auf
Zugang, Ausflihrung und Bewegung
reflektiert. Industrieunternehmen
haben oft komplexe heterogene
IT/OT-Umgebungen, nutzen De-
tektionsmoglichkeiten aber héufig
flachendeckend und pragmatisch
aus operativer Notwendigkeit. Von
einigen spezialisierteren Industrien
abgesehen, liegt die Motivation der
Angreifer im Kontext Industrie haufig
im Bereich Cybercrime bzw. Ransom-
ware. Die genutzen und detektierten
Techniken stltzen diese These.

In der Industrie sind Execution,
Lateral Movement und Credential
Access auffallig. Das zeigt, dass An-
greifer nach dem Erstzugang versu-
chen, Produktions- oder Unterneh-
mensnetze weiter zu durchdringen.
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Persistence, Command & Threat Hunting & Monitoring, EDR/XDR,

Offentlicher Sektor Control, Discovery Zero-Trust, Segmentierung
Industrie Execution, Lateral Mo- [T/OT-Trennung, IAM starken, EDR/XDR,
vement, Credential Access Supply-Chain-Absicherung
Einzelhandel Exfiltration, Impact, Datenverschlisselung, EDR/XDR,

Payment-System-Angriffe Red-Teaming

Credential Access, Com-
mand & Control, Exfiltra-

MFA verpflichtend, EDR/XDR & KI-Analy-

IT & Finanzen se, Datenflusskontrollen

tion

Abbildung 3: Ubersicht der Empfehlungen nach Sektoren

® Trennung von IT- und OT-Netzen
konsequent durchsetzen, um eine
Ausbreitung zu verhindern.

= Starke Identity & Access
Management (IAM)-Kontrollen,
um Credential-Diebstahl zu
erschweren.

m Dediziertes Monitoring von
Anomalien in der Produktions-
IT (ICS/SCADA), mindestens im
. [T-Teil” der OT.

= \orbereitung auf Supply-Chain-
Angriffe, z. B. Uber Dienstleister
oder Software-Lieferanten.

Der Einzelhandel zeigt einen relati-
ven Anteil an Impact und Exfiltration,
mehr als manche Industriebetriebe.
Das ergibt Sinn, weil Angriffe gegen
Kundendaten, Zahlungssysteme oder
Geschaftsgeheimnisse im Handel
schnell monetér relevant werden.

m Datenverschliisselung und
-maskierung bei Kunden- und
Zahlungsinformationen.

m Starke Absicherung von
POS-Systemen und Payment-
Gateways gegen Malware und
Phishing.

= RegelmaRige Red-Teaming-
Ubungen, um den Umgang mit
Vorféllen mit potenziell direktem
Geschéftsschaden zu trainieren.

Schlussfolgerung aus
unserer Analyse

Wir sehen, dass die Angriffstaktiken
sehr klar entlang einer typischen Kill-
Chain verlaufen: Nach Reconnais-
sance kommt Initial Access, dann
Execution, Credential/Privilege
Escalation, Discovery, Lateral Move-
ment, schlief3lich Exfiltration oder Im-
pact. Je nach Branche andern sich die
Schwerpunkte.

Diese Erkenntnisse verdeutlichen, in
welchen Bereichen Organisationen
ihre Abwehr besonders starken mas-
sen:

= Zwingender Einsatz von EDR/XDR-
Systemen zur granularen Analyse
von hochwertigen Telemetriedaten.
Dies ist Voraussetzung da-
fur, Angriffe prazise, unter
Berlcksichtung der Angreifertools
und -techniken zu analysieren
und einen Angriff direkt in der
Enstehung abzuwehren.

= Netzwerksegmentierung und
Monitoring, um laterale Bewegung
ZuU begrenzen.

Projektion fiir die nachste
Periode

Wirerwarten, dass Lateral Movement
und Discovery branchenuibergreifend
noch wichtiger werden, da Angreifer
verstarkt versuchen, unentdeckt tief
in Netzwerke vorzudringen.

Credential Access wird durch ge-
stohlene Identitdten und den Miss-
brauch von Cloud-Diensten weiter
zunehmen.

Exfiltration und Impact werden sich
im Einzelhandel und Finanzwesen
verstarken, da die Monetarisierung
von Daten im Vordergrund steht.

Fir die Industrie sehen wir ein stei-
gendes Risiko flr schwerwiegende-
re OT-Angriffe, insbesondere durch
geopolitische Spannungen und staat-
lich unterstitzte Gruppen.
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4. Analyst Spotlight

ClickFix -
Social Engineering-Technik

ClickFix ist eine Phishing-Taktik, die
Benutzer gezielt tduscht und sie dazu
bringt, eigenstandig schéadlichen
Code auszuflthren. Sie wurde Anfang
2024 zum ersten Mal von Proofpoint
berichtet. Seit ihrer Entdeckung wird
sie von verschiedenen Angreifern
verwendet. Seit Anfang 2024 ist ihre
Nutzung sehr schnell angestiegen.
Der Hauptgrund fur die schnelle
Verbreitung ist, dass sie Benutzer
leicht tauschen kann und keine kom-
plexen Infrastrukturen bendtigt. Die
natlrliche Problemlésungsneigung
von Anwendern flhrt oft dazu, dass
sie Fehler machen — etwa schadli-
chen Code ausflihren oder Malware
herunterladen. Verschiedene Angrei-
fergruppen nutzten diese Taktik, um
sehr unterschiedliche Malware zu
verbreiten. Die am haufigsten verbrei-
teten Malware-Familien sind Lumma
Stealer, DarkGate, Vidar Stealer, Sna-
keStealer, Stealc, Rhadamanthys,
Latrodectus, MintsLoader, Xworm,
AsyncRAT, NetSupport, SectopRAT.
In einem typischen ClickFix-Szena-
rio wird das Opfer auf eine Webseite
mit einer falschen Fehlermeldung
oder Warnung weitergeleitet. Diese
Warnungen behaupten meist, dass

die Seite oder das Dokument nicht
richtig angezeigt werden kann, und
fordern zum Klicken auf einen , Verify"
oder dhnliche Button auf, um das Pro-
blem zu l6sen. Wenn dieser Button
geklickt wird, kopiert ein schadliches
JavaScriptim Hintergrund unbemerkt
einen Befehl in die Zwischenablage
des Opfers. Danach wird der Benut-
zer aufgefordert, die Win+R-Tasten-
kombination zu verwenden, um das
Ausflihren-Fenster zu 6ffnen, den
Code aus der Zwischenablage mit
Ctrl+V einzufigen und durch Driicken
der Enter-Taste auszufihren. Diese
Phase ist der kritischste Punkt des
Angriffs, denn der schadliche Code
wird nur durch die direkte Handlung
des Benutzers ausgefihrt. Dies un-
terscheidet ClickFix von klassischen
Malware-Download-Methoden und
ermoglicht es, Browser-Sicherheits-
mafRnahmen wie Smart Screen und
Google Safe Browsing zu umgehen

MafRnahmen

Es kdnnen Gruppenrichtlinien im
Active Directory implementiert
werden, die verhindern, dass ein-
gebaute Windows-Programme wie
powershell.exe Uber das Ausfih-
ren-Dialogfeld gestartet werden; je-
doch sollte nicht vergessen werden,
dass Angreifer versuchen koénnen,
dies mit manuellen Anweisungen zu

umgehen. Technische MalRnahmen
sind allein gegen Angriffe, die das
Vertrauen und Verhalten der Benutzer
ausnutzen, nicht ausreichend. Organi-
sationen sollten ihre Mitarbeiter mit
kontinuierlichen und zielgerichteten
Awareness-Schulungen sensibilisie-
ren.

Grundlegende Punkte, die die
Awareness-Schulungen abdecken
sollten:

= Unerwartete Pop-ups und falsche
Fehlermeldungen unterscheiden

= \\Vissen, dass legitime Dienste
niemals verlangen wirden, Code
in die Systembefehlszeile zu kopie-
ren und einzufligen

= Sich der Risiken bei der
Verwendung von Win+R und
Ctrl+V bewusst sein, besonders
wenn man von unsicheren Quellen
weitergeleitet wird

AiTM (Adversary in the
middle) Attack

AiTM-Phishing-Angriffe bilden seit
einiger Zeit die Speerspitze der iden-
tidtsbasierten Inital-Access-Metho-
den. Die groRflachige Einfliihrung von
Multifaktor-Authentifizierungen hat
die Angreifer gezwungen, von klas-
sischen Passwort-basierten-Phishing
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Neue ClickFix-Varianten:
Win+X und FileFix

Angreifer entwickeln ihre Techniken
standig weiter und haben auch bei
ClickFix weitere neue Varianten
entwickelt, die darauf abzielen,
Beschrankungen zu umgehen, die
Benutzer daran hindern, Schadcode
auszuflhren bzw. die Erkennung des
Angriffs zu erschweren.

Windows Power User Meni
(Win+X): In dieser Variante wird
der Benutzer angewiesen, die
Win+X-Tastenkombination zu dri-

Angriffen auf eine neuartige Metho-
de umzusteigen, die den zweiten Fak-
tor umgeht.

Optisch ist AiITM oft nicht vom
herkdmmlichen Credential Phishing
zu unterscheiden; der entscheidende
Unterschied liegt jedoch in der Auto-
matisierung des MFA requests und
der Nutzung eines Reverse Proxies,
um alle Benutzerinteraktionen auf die
Systeme des Angreifers umzuleiten.
Die Angreifer nutzen hierzu bestimm-
te Tools (EvilGinx, Modlishka, Mue-
rena), um diese Angriffe weitgehend
automatisiert und mit minimalem
Aufwand durchzuflhren.

Der Benutzer wird wie beim klas-
sischen Credential Phishing auf eine
Anmeldeseite weitergeleitet. Gibt der
Benutzer hier seine Zugangsdaten
ein, leitet der Reverse Proxy die An-
meldeanfrage direkt an die offizielle
Seite weiter und reicht dem Benut-
zer sogar den MFA-Prompt weiter.
FUr den Benutzer stellt die Anmelde-
maske und das Verhalten der Seite
keine offensichtliche Abnormalitat
dar—was es dem Benutzer erschwert
den Angriff von einer legitimen An-
meldung zu unterscheiden. Wenn der
Benutzer den MFA-Prompt bestatigt,
leitet der Angreifer den Prompt an die
Anmeldeseite weiter und vollendet
die Anmeldung. Durch die erfolgrei-
che Anmeldung wird ein sogenann-
tes Session Cookie erstellt.

cken und dann ein Terminal (zum Bei-
spiel PowerShell) zu 6ffnen. Der Be-
nutzer fligt den schéadlichen Befehl,
der zuvor in seine Zwischenablage
kopiert wurde, in dieses Terminal ein
und fdhrt ihn aus.

FileFix: Nutzt die Tatsache aus, dass
die Adressleiste des Windows File
Explorers Betriebssystembefehle
ausfuhren kann, und Browser dieses
Verhalten nicht blockieren.

Ein FileFix-Angriff umfasst
normalerweise folgende Schritte:

= Das Opfer wird dazu verleitet,
auf einen Button wie ,, Start

Das eigentliche Ziel des Angreifers
ist dabei das Session-Cookie. In die-
sem Cookie ist vermerkt, dass sich
der Benutzer erfolgreich angemeldet
und seine ldentitdt per MFA besta-
tigt hat. Der Angreifer kann dieses
Cookie nun nutzen, um sich direkt im
Kontext des Benutzers anzumelden.
Esist keine weitere Authentifizierung
erforderlich.

Was auf die Kompromittierung
folgt, ist oft unterschiedlich, aber die
am haufigsten beobachtete Metho-
de fUr Persistenz ist das Einpflegen
eines eigenen zweiten Faktors. Der
Angreifer hat durch das Phishing
bereits die Zugangsdaten des Be-
nutzers und durch das Hinzufligen
eines eigenen zweiten Faktors kann
der Angreifer sich jederzeit erneut
anmelden, selbst wenn der Session
Cookie auslauft.

Wie erkenne ich einen
AiTM-Angriff?

AiITM-Angriffe sind oft tlickisch aber
kénnen mit den entsprechenden Se-
curity Tools oder SIEM Use Cases
aufgedeckt werden.

XDR-Systeme wie Microsoft De-
fender haben eingebaute Erkennungs-
regeln, um das oben beschriebene
Verhalten zu erkennen und kdnnen
den Benutzer automatisch sperren,
um so weiteren Schaden zu verhin-

Verification” auf einer gefélschten
CAPTCHA- oder Verifizierungsseite
zu klicken. Dieser Vorgang 6ffnet
den Windows File Explorer.

Die Seite fordert den Benutzer auf,
die Tastenkombination Ctrl + L zu
verwenden, um die Adressleiste
anzuwahlen.

Danach wird der Benutzer auf-
gefordert, den schadlichen Befehl,
der in seine Zwischenablage
kopiert wurde, mit Ctrl +V
einzufligen und die Enter-Taste zu
drlicken.

dern. Allgemeine Phishing-Alarme
kdnnen auch durch addquate Nach-
qualifizierung auf einen AiTM-Angriff
hinweisen.

Wie kann ich mich dagegen
schitzen?

Die effektivste Methode, um
AiTM-Angriffe abzuwehren, ist eine
konsequente Implementierung von
Conditional Access Policies. Die An-
meldungen des Angreifers erfolgen
von einem unbekannten Gerat und
genau hier bietet eine Conditional
Access Policy Moglichkeiten zur Er-
kennung und Abwehr der Angriffe.

Eine Conditional Access Policy, die
eine Anmeldung nur zulasst, wenn
das Gerat im Tenant bekannt ist (Hy-
brid-Joined) verhindert, dass der An-
greifer sich mit seinem gestohlenen
Cookie anmelden kann.

Pravention oder Minderung des
Schadens sind durch folgende
Mal3nahmen moglich:

= |ntegrierte Alarmierung: Microsoft
365 Defender/ Azure AD Identity
Protection

m Phishing-resistente MFA-
Loésungen
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Warum Controlware?

Die Controlware GmbH zéhlt zu den
Markt- und Qualitatsfihrern unter
den IT-Dienstleistern und Managed
Service Providern in Deutschland.
Das Unternehmen ist Teil der Cont-
rolware Gruppe mit insgesamt rund
1.000 Mitarbeitenden und einem
Umsatz von tber 500 Mio. Euro, zu
der auch die Networkers AG sowie
Controlware Osterreich gehéren.
Als Digitalisierungspartner von
mittelstdndischen und groRen Un-
ternehmen sowie von Behoérden
und Einrichtungen der &ffentlichen
Hand entwickelt, implementiert und
betreibt Controlware agile und resi-
liente IT-Losungen in den Bereichen
Network Solutions, Information
Security, Data Center & Cloud,

m FIDO / zertifikatsbasierte
Authentifizierung und keine SMS
/ Anruf

= Schutz vor Angriffen durch
Conditional Access Policy

= Hybrid Joined
® Compliance Based

= Kurze Haltbarkeit von Session
Tokens

= Dedizierte Alarmiberwachung
(internes oder externes SOC)

Unsere Standorte Deutschland

Collaboration, IT-Management
und Managed Services — und un-
terstltzt Kunden dabei, die Weichen
fUr einen wirtschaftlichen, zukunfts-
sicheren und nachhaltigen IT-Betrieb
zu stellen. Dabei stehen wir unseren
Kunden in allen Projektphasen zur
Seite: von der Beratung und Planung
bis hin zur Realisierung und Wartung.

Als MSP mit einem eigenen ISO
27001-zertifizierten Customer
Service Center reicht unser Ange-
bot von Betriebsunterstitzung bis
zu kompletten Managed Services flr
Cloud-, Data Center-, Enterprise- und
Campus-Umgebungen. Zudem bie-
ten wir umfassende Cyber Defense
Services. Neben unserem eigenen
flachendeckenden Vertriebs- und

Direkter Kontakt gewiinscht?

Unser Expertenteam steht lhnen
flr Fragen zur Verfigung!

> threatreport@controlware.de

Zentrale Berlin

Controlware GmbH
Waldstrafl3e 92
63128 Dietzenbach

Tel. +49 6074 858-00
Fax +49 6074 858-108
info@controlware.de
www.controlware.de
blog.controlware.de

Besuchen Sie uns auf:

inl(R

Tel. +49 30 67097-0
info-ber@controlware.de

Diisseldorf
Tel. +49 2159 9696-0
info-due@controlware.de

Frankfurt/Main
Tel. +49 6074 858-206
info-ffm@controlware.de

Hagen
Tel. +49 2331 8095-0
info@networkers.de

Hamburg
Tel. +49 40 251746-0
info-ham@controlware.de

Hannover
Tel. +49 511 726092-0
info-han@controlware.de

Ingolstadt
Tel. +49 841 23222-0
info-ing@controlware.de

Kassel
Tel. +49 561 47576-0
info-kas@controlware.de

Leipzig
Tel. +49 341 98387-30
info-lei@controlware.de

Miinchen
Tel. +49 89 666367-0
info-muc@controlware.de

Stuttgart
Tel. +49 711 770568-0
info-stu@controlware.de

Wolfsburg
Tel.: +49 5362 9993413
info-wey@controlware.de

controlware

Servicenetz mit 14 Standorten in
DACH, die gemaR ISO 9001-zerti-
fiziert sind, unterhalten wir interna-
tionale Partnerschaften und sind so
in der Lage, anspruchsvolle globale
Projekte abzuwickeln.

Seit unserer Grindung im Jahr
1980 arbeiten wir eng mit den na-
tional und international fihrenden
Herstellern sowie innovativen New-
comern zusammen und sind bei den
meisten dieser Partner im hochsten
Qualifizierungsgrad zertifiziert. Be-
sonderes Augenmerk legen wir auf
die Nachwuchsférderung: Seit vielen
Jahren kooperieren wir mit renom-
mierten deutschen Hochschulen und
betreuen durchgehend rund 50 Aus-
zubildende und Studenten.

Osterreich

Innsbruck
Tel. +43 512 345200
info@controlware.at

Wien
Tel. +43 1 890 0724-0
info@controlware.at
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