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Willkommen zum Competence Webcast

Housekeeping

▪ Alle Teilnehmer sind stummgeschaltet

▪ Diese Session wird aufgezeichnet und Ihnen im 

Nachgang zusammen mit der Präsentation zur 

Verfügung gestellt

▪ Unter Fragen und Antworten gestellte Fragen werden 

am Ende des Webcast mündlich beantwortet

▪ Bitte nehmen Sie sich nach dem Webcast kurz für eine 

Bewertung unseres Webcasts Zeit
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Von Pflicht zur Chance: 

Compliance mit DevSecOps 

automatisieren
Effizienzsteigerung & Compliance durch smarte 

Lösungen

Guillermo Canedo Otero, Controlware GmbH, Technical Consultant
Giuliano Di Biase, Controlware GmbH, Technical Consultant
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Cyberbedrohungen auf dem Vormarsch

Quelle: Heise.de, 2025 Quelle: Heise.de, 2024 Quelle: Heise.de, 2025

https://www.heise.de/news/Noch-vor-Naturkatastrophen-Cybervorfaelle-groesste-Sorge-deutscher-Unternehmen-10243967.html
https://www.heise.de/news/Noch-vor-Naturkatastrophen-Cybervorfaelle-groesste-Sorge-deutscher-Unternehmen-10243967.html
https://www.heise.de/news/Noch-vor-Naturkatastrophen-Cybervorfaelle-groesste-Sorge-deutscher-Unternehmen-10243967.html
https://www.heise.de/news/Nato-befuerchtet-neue-schwere-Sabotageakte-und-Cyberangriffe-10187681.html
https://www.heise.de/news/Ransomware-Statistik-Angriffe-legen-ueber-die-Haelfte-der-betroffenen-Firmen-lahm-10257445.html
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Zunahme der Cyberangriffe

Quelle: Statista, 2024

Zunahme von Cyberangriffen nach 

Ländern

Quelle: Statista, 2024

Cyberangriffsschäden in Deutschland

https://de.statista.com/statistik/daten/studie/1536493/umfrage/laendervergleich-zunahme-cyberangriffe-letzte-zwoelf-monate/
https://de.statista.com/statistik/daten/studie/444719/umfrage/schaeden-durch-computerkriminalitaet-in-deutschen-unternehmen/


5

„Einhaltung gesetzlicher, 

regulatorische & unternehmensinterner 

Vorgaben“ IDW (Institut der Wirtschaftsprüfer 

in Deutschland) PS 980

Beispiele:

• DSGVO

• IT-Grundschutz

• DORA

• NIS2

Compliance ist nicht optional!

Compliance als Hilfsmittel

https://www.idw.de/IDW/IDW-Verlautbarungen/IDW-PS/IDW-EPS-980-nF-10-2021.pdf
https://www.idw.de/IDW/IDW-Verlautbarungen/IDW-PS/IDW-EPS-980-nF-10-2021.pdf
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Quelle: behoerden-spiegel, 2024

Umsetzungen bis Herbst 2025 – Wie ist Ihr Status?

Quelle: Heise, 2025 Quelle: Heise, 2025

https://www.behoerden-spiegel.de/2024/09/20/tick-tack-die-zeit-fuer-nis2-vorbereitungen-wird-knapp/
https://www.behoerden-spiegel.de/2024/09/20/tick-tack-die-zeit-fuer-nis2-vorbereitungen-wird-knapp/
https://www.behoerden-spiegel.de/2024/09/20/tick-tack-die-zeit-fuer-nis2-vorbereitungen-wird-knapp/
https://www.behoerden-spiegel.de/2024/09/20/tick-tack-die-zeit-fuer-nis2-vorbereitungen-wird-knapp/
https://www.heise.de/meinung/Kommentar-Deutsche-Unternehmen-haben-noch-nicht-genug-Angst-vor-Cyberangriffen-10264565.html
https://www.heise.de/news/NIS2-fuer-mehr-IT-Sicherheit-Viele-Unternehmen-sind-noch-nicht-gut-vorbereitet-9953995.html
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• Risikomanagement und Überwachung

• Sicherstellung von Geschäftskontinuität

• Berichterstattung und Compliance

• Incident Response und Incident 

Management

• Sicherheitsprüfungen und 

Penetrationstests

DORA (Digital Operational Resilience Act)

Überblick DORA

Quelle: RiskInsight, 2023

https://www.riskinsight-wavestone.com/en/2023/02/dora-challenges-and-opportunities/
https://www.riskinsight-wavestone.com/en/2023/02/dora-challenges-and-opportunities/
https://www.riskinsight-wavestone.com/en/2023/02/dora-challenges-and-opportunities/
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• Erweiterte Anforderungen an Cybersicherheitsmaßnahmen

• Erkennung und Reaktion auf Sicherheitsvorfälle

• Patch- und Update-Management

• Identitäts- und Zugriffsmanagement (IAM)

• Verpflichtung für kritische und wichtige Sektoren

• mittelgroße und große Unternehmen (öffentlich und privat)

• Strengere Berichtspflichten und Compliance-Anforderungen

• Risikomanagement & Compliance

• Sicherheitsüberwachung und Log-Management

• Backup- und Wiederherstellungsprozesse

NIS2 (Network and Information Security Directive 2)

Überblick NIS2

Quelle: Advisera, 2024

https://advisera.com/articles/8-requirements-nis2/
https://advisera.com/articles/8-requirements-nis2/
https://advisera.com/articles/8-requirements-nis2/
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Technische Maßnahmen NIS2

Herausforderungen bei der Umsetzung
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• Hohe Komplexität der Compliance-

Anforderungen

• Zeitaufwändige und fehleranfällige 

manuelle Prozesse

• Schwierigkeiten bei der kontinuierlichen 

Überwachung und Berichterstattung

• Integration neuer Sicherheitsvorgaben 

in bestehende IT-Landschaften

De Facto

Herausforderungen bei der Umsetzung
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Das liebe Geld

Herausforderungen bei der Umsetzung

„Besonders besorgniserregend ist die 
Tatsache, dass Mittel aus der 
Personalbeschaffung und Notreserven 
abgezweigt werden. NIS2 sollte nicht 
als Krise behandelt werden, doch ein 
Viertel der Unternehmen scheint dies 
so wahrzunehmen.“ (Edwin Weijdema, Field 

CTO EMEA bei Veeam)

Quelle: security-insider, 2025

https://www.security-insider.de/auswirkungen-und-herausforderungen-bei-der-nis2-umsetzung-a-17ac35959b6e42010585a86faf9abe98/
https://www.security-insider.de/auswirkungen-und-herausforderungen-bei-der-nis2-umsetzung-a-17ac35959b6e42010585a86faf9abe98/
https://www.security-insider.de/auswirkungen-und-herausforderungen-bei-der-nis2-umsetzung-a-17ac35959b6e42010585a86faf9abe98/
https://www.security-insider.de/auswirkungen-und-herausforderungen-bei-der-nis2-umsetzung-a-17ac35959b6e42010585a86faf9abe98/
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Lösung: AUTOMATISIERUNG!

Herausforderungen bei der Umsetzung

Quelle: Statusgrid, 2024

Quelle: IT-P, 2023

Quelle: Greta Malhotra, 2024 

https://stratusgrid.com/blog/iac-helps-reduce-infrastructure-costs
https://stratusgrid.com/blog/iac-helps-reduce-infrastructure-costs
https://stratusgrid.com/blog/iac-helps-reduce-infrastructure-costs
https://www.it-p.de/blog/prozessautomatisierung-zeit-kosten-sparen/
https://www.it-p.de/blog/prozessautomatisierung-zeit-kosten-sparen/
https://www.it-p.de/blog/prozessautomatisierung-zeit-kosten-sparen/
https://www.linkedin.com/pulse/role-automation-reducing-operational-costs-geeta-malhotra-kckxc/
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https://extraetf.com/de/news/etf-news/boersenprofi-chancen-fuer-anleger-in-corona
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• Automatisierung reduziert manuelle 
Aufgaben und Fehlerquellen

• Erhöht die Produktivität und 
Schnelligkeit der Arbeitsabläufe

• Ermöglicht den Fokus auf 
wertschöpfende Tätigkeiten

Vorteile der Automatisierung

Automatisierung als Lösungsansatz
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• Echtzeit-Überwachung ermöglicht 

sofortige Erkennung von 

Bedrohungen

• Automatisierte Reaktionen 

minimieren Verzögerungen

• Verstärkter Schutz vor 

Cyberangriffen und Systemausfällen

Vorteile der Automatisierung

Automatisierung als Lösungsansatz
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• Automatisierte Protokolle bieten 

vollständige Dokumentation

• Erleichtert Audits und Compliance-

Kontrollen

• Transparenz in allen 

Arbeitsprozessen

Vorteile der Automatisierung

Automatisierung als Lösungsansatz
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• Reduzierung von Arbeitskosten 

durch weniger manuelle 

Compliance-Checks

• Effizientere Ressourcennutzung

• Langfristige Einsparungen durch 

weniger Fehler und Ausfälle

Vorteile der Automatisierung

Automatisierung als Lösungsansatz
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• Automatisierte Systeme können 

problemlos mitwachsen

• Flexibilität bei der Anpassung an 

neue Anforderungen und Märkte

• Leichte Integration von 

zusätzlichen Prozessen

Vorteile der Automatisierung

Automatisierung als Lösungsansatz
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• Automatisierung von 

Routineaufgaben reduziert den 

Druck auf IT-Teams

• IT-Mitarbeiter können sich auf 

strategische Aufgaben 

konzentrieren

• Weniger manuelle Eingriffe bei der 

Fehlerbehebung

Vorteile der Automatisierung

Automatisierung als Lösungsansatz
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Vorteile der Automatisierung: Aktuelles Beispiel

Automatisierung als Lösungsansatz

Quelle: Heise, 2025

Quelle: Security Boulevard, 2023

https://www.heise.de/news/47-Tage-CAs-und-Browserhersteller-beschliessen-kuerzere-Laufzeit-fuer-Zertifikate-10352867.html
https://securityboulevard.com/2023/03/google-announces-intentions-to-limit-tls-certificates-to-90-days-why-automated-clm-is-crucial/
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Join at slido.com

#CW0525

The Slido app must be installed on every computer you’re presenting from

https://www.slido.com/powerpoint-polling?utm_source=powerpoint&utm_medium=placeholder-slide
https://www.slido.com/support/ppi/how-to-change-the-design
https://www.slido.com/support/ppi/how-to-change-the-design


Welche dieser Chancen haben Sie 

in Ihrem Unternehmen bereits 

identifiziert – aber noch nicht 

gelöst?

The Slido app must be installed on every computer you’re presenting from

https://www.slido.com/powerpoint-polling?utm_source=powerpoint&utm_medium=placeholder-slide
https://www.slido.com/support/ppi/how-to-change-the-design
https://www.slido.com/support/ppi/how-to-change-the-design
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• Automatisierung statt manuell (wenn möglich)

• Sicherheit & Compliance by Design

• Frühzeitige Einbindung von Security-Cheks (Shift Left)

• Transparenz & Monitoring

• Kollaboration über Teams hinweg

Ergebnisse: Schneller, sicherer, zuverlässiger Software-Delivery-Prozess

Kernprinzipien

DevSecOps
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• Kontinuierliche Pipelines und 

automatisierbare Workflows

• Compliance als automatisierbares 

Regelwerk

• Durch Integration von Policies, Scans 

und Monitoring wird Compliance 

„mitgeliefert“

Ziel: „Compliance by Default“ – ohne 

Geschwindigkeit zu opfern

Wie passt das zusammen?

DevSecOps & Compliance

Quelle: Jfrog DevSecOps Pipeline
Quelle: Jfrog DevSecOps Pipeline

https://jfrog.com/de/devops-tools/article/devsecops-pipeline/
https://jfrog.com/de/devops-tools/article/devsecops-pipeline/
https://jfrog.com/de/devops-tools/article/devsecops-pipeline/
https://jfrog.com/de/devops-tools/article/devsecops-pipeline/
https://jfrog.com/de/devops-tools/article/devsecops-pipeline/
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Sicherheit

• Bedrohungserkennung und Incident Response (SIEM, SOAR)

• Kontinuierliche Sicherheitsprüfungen, Audit Logs & Alerting

• Vulnerability und Patch-Management

• Protokollierung und Berichterstattung

• Identitäts- und Zugriffsmanagement (IAM, Zero Trust)

Welche Prozesse können automatisiert werden?

DevSecOps praktisch
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Infrastruktur

• Serverbereitstellung: Automatisches Einrichten und Konfigurieren

• Konfigurationsmanagement: Automatische Verwaltung

• Cloud-Bereitstellung: Automatisierte Einrichtung von Cloud-Ressourcen

• Netzwerkbereitstellung: Automatisches Setup von Routern und Switches

• Anwendungs-Deployment: Schnelles und konsistentes Ausrollen

Welche Prozesse können automatisiert werden?

DevSecOps praktisch
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Automatisierungsschritte:

1. Automatisiertes Deployment der VM über Infrastructure-

as-Code

1. Zertifikatsverwaltung

2. Configuration Management

1. Vorkonfigurierte Sicherheitsrichtlinien

2. Installation und Konfiguration eines Log-Collectors

3. Verbindung zum zentralen SIEM für Überwachung und 

Analyse

3. Integration mit SOAR für Incident Response

4. Regelmäßige Sicherheitsupdates für die VM

Beispiel 1: Automatisierte Bereitstellung einer VM & SIEM-Integration

Praxisbeispiele & Best Practices

Deployment

• Infrastructure as Code (IAC)

• Zertifikate

Configuration 
Management

• Sicherheitsrichtlinien

• Log-Collector

• SIEM Verbindung

Incident 
response

• SOAR

Operations

• Bewertung

• Sicherheitsupdates
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1. Plan: Anforderungen & Zugriffsrichtlinien definieren

2. Code: Keine Secrets im Code

3. Build: Build-Systeme beziehen Secrets direkt & 

temporär Missbrauchsrisiko minimiert.

4. Test: Temporäre Secrets für mehrere Umgebungen

5. Release: Vault schützt Release-Pipelines & bietet 

vollständige Audit-Logs zur Nachverfolgung.

6. Deploy: Sichere Bereitstellung von Secrets bei 

Deployments; Kubernetes-Integration möglich.

7. Operate: RBAC & dynamische Secrets sichern 

Betriebsprozesse; reduzierte Angriffsfläche

8. Monitor: Überwachung von Secret-Zugriffen; 

Anbindung an Monitoring- & SIEM-Systeme.

Beispiel 2: Security durch HashiCorp Vault in DevSecOps

Praxisbeispiele & Best Practices



Welche der folgenden 

Themen bereiten Ihnen 

die meisten 

Kopfschmerzen?

The Slido app must be installed on every computer you’re presenting from

https://www.slido.com/powerpoint-polling?utm_source=powerpoint&utm_medium=placeholder-slide
https://www.slido.com/support/ppi/how-to-change-the-design
https://www.slido.com/support/ppi/how-to-change-the-design
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Infrastructure-as-Code (IaC)
Infrastrukturbetrieb mit den 

Methoden der Software-

Entwicklung

CI/CD-Pipeline & Toolchain
Aufbau und Optimierung der 

automatisierten 

Anwendungsbereitstellung

Secret Management
Sichere Speicherung von 

Zugangsdaten, Tokens, 

Zertifikaten (PKI-Management) 

und Schlüsseln

Container Technologien
Anwendungen in geschlossenen 

und wiederverwendbaren 

Einheiten – Microservices und 

„Immutable Infrastruktur“

Applikations Modernisierung
Migration vorhandener 

Anwendungslandschaften in 

skalierbare und serviceorientierte 

Umgebung – „Cloud-native“

Themen, Lösungen und Leistungen

Competence Center DevOps & Automation
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Cons. Proj. CCS COS

Technologie-Unabhängigkeit: 
Data Center & Cloud
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Controlware begleitet Kunden von der Idee bis zur erfolgreichen Umsetzung – 

und darüber hinaus.

Secret Management als Controlware Managed Service

Consulting

Services

Operating

  Services

Project

  Services

▪ Anforderungs- und Marktanalyse

▪ Strategieberatung und Konzeption

▪ Design- und Machbarkeitsstudien

▪ Machbarkeitsnachweis (Proof-of-Concept)

▪ Konzept- /Designreviews

▪ Entscheidungsvorlagen

▪ Innovationsworkshops

Installations- und Migrationskonzepte

 Projektmanagement / -controlling

 Remote- und On-Site-Installation

Internationale Projekte

Staging

Produktivsetzung (Use-Cases)

Schulungen

 

 
▪ 24/7 Managed Services

▪ Infrastructure Operating Services

▪ Cyber Defence Services

▪ Managed Cloud Services

 

▪ 

▪ 

▪ 

▪ 

24/7 Service-Organisation

Service Desk

Remote Diagnose

Expertenhotline

Care

Services

▪ 

▪ 

▪ 

▪ 

▪ 

▪ 

▪ 
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Nur 5%
Betriebsaufwand
Wie hoch ist Ihr Betriebsaufwand?

Bild-Quelle: https://www.it-daily.net/it-management/digitalisierung/fuenf-prioritaeten-fuer-einen-stoerungsfreien-it-betrieb
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• Kontakt:
 Über Ihren Account-Manager, oder per Mail

 cccloud.devops@controlware.de

• Wie geht es weiter? – Analyse, Beratung, PoC…

Wie geht es weiter?

CALL TO ACTION!
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Q&A Fragen ?
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Vielen Dank für Ihre Aufmerksamkeit!
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Anmeldung & weitere Informationen unter: www.controlware.de/termine

Controlware Veranstaltungen: IT – Aktuell & Informativ

…wie geht es weiter?

Webcast

24.06.25, 16:00 – 17:00 Uhr

Sicher verbunden: Wie OPSWAT IT 

und OT vereint –

und damit Sicherheitsanforderungen und 

regulatorische Vorgaben in der Praxis 

effektiv umsetzt.

Erfahren Sie, wie Sie mit den Lösungen 

unseres Partners OPSWAT und den 

Controlware Dienstleistungen unter anderem 

KRITIS-Anforderungen zuverlässig erfüllen. 

Präsenz

16.-17.09.25

Security Day 2025, 

Congress Park Hanau

+ Über 40 Fachvorträge

+ Hochkarätige Keynote Speaker

+ Partnerausstellung mit über 

   25 führenden Security-Herstellern

+ Fachkonferenz mit über 500 Teilnehmern  

Webcast

15.07.25 16:00 – 17:00 Uhr

Private 5G – Was steckt wirklich 

dahinter und warum ist es 

gerade jetzt relevant?

Im gemeinsamen Webcast mit Alcatel-Lucent 

Enterprise erfahren Sie, wie Unternehmen, 

unabhängig von Größe und Branche, durch 

den Aufbau eines eigenen 5G-Netzes 

Innovationspotenziale erschließen und sich 

entscheidende Wettbewerbsvorteile sichern 

können. 
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