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Inside Man

Wenn Anwender zu Angreifern werden

Torben Winkler, Controlware

Kai Albarus, Controlware

Datum, Ort
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Alarme bewerten und Angreifer stoppen!

• Unser Auftrag: Der Schutz der überwachten IT-Landschaft

• Unser Sport: Pentester ärgern

• Unser Hobby: Suche nach Anomalien

• Manchmal schwer

• Angreifer passen sich kontinuierlich an

• Policies / Konfiguration ermöglichen unbemerkte Angriffe

• Sensorik reicht nicht aus für gegebenen Angriff
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Wieso? Weshalb? Warum? – Die Angreifer in Not!

Wenn Endanwender zu Angreifern werden… 

Quelle: Computerbild
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…und es oft nicht bemerken… Eine Reise in die Vergangenheit

Wenn Endanwender zu Angreifern werden… 

Quelle: Controlware
OneNote Dropper
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Wenn Endanwender zu Angreifern werden…

Malvertising
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Wenn Endanwender zu Angreifern werden…

TeamsPhisher
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Wenn Endanwender zu Angreifern werden…

HTML Smuggling
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…und es oft nicht bemerken… Eine Reise in die Gegenwart mit neuen Tricks

Wenn Endanwender zu Angreifern werden…
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Wenn Endanwender zu Angreifern werden…

06/2024 CopyCat / ClickFix
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Wenn Endanwender zu Angreifern werden…

06/2024 CopyCat / ClickFix
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Wenn Endanwender zu Angreifern werden…

06/2024 CopyCat / ClickFix



©
 2

0
2
6
  

C
o
n
tr

o
lw

a
re

 G
m

b
H

IT-Security Roadshow 2026 12

Wenn Endanwender zu Angreifern werden…

08/2025 CopyCat / FileFix
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Wenn Endanwender zu Angreifern werden…
…und es oft nicht bemerken…

01/2026 – Trick User
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Wenn Endanwender zu Angreifern werden…

01/2026 – Trick User



©
 2

0
2
6
  

C
o
n
tr

o
lw

a
re

 G
m

b
H



©
 2

0
2
6
  

C
o
n
tr

o
lw

a
re

 G
m

b
H

IT-Security Roadshow 2026 17

Blindtext

Wenn Endanwender zu Angreifern werden… 
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Wenn Endanwender zu Angreifern werden…

01/2026 – Trick User
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Illicit consent grant attack

Wenn Benutzer den Schlüssel zum Königreich überreichen
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Hands Up für Awareness
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Passkeys – Das Heilmittel für alles?
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Angreifer 

Bruteforce, Dictionary Attack

AiTM

Illicit consent grant Attack

Ein Stein im Weg ist keine Vollsperrung

Verteidigungsmechanismen

Passwörter

MFA

Passkeys
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Aber wie genau kommen die Angreifer am Passkey vorbei?

Account Compromise mal anders
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Der Ablauf
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▪ Spionage

▪ Phishing vorbereiten

▪ Spear Phishing

▪ Ausbreitung im Unternehmen

▪ Tenant Takeover

Was wollen die Angreifer nun damit erreichen?



©
 2

0
2
6
  

C
o
n
tr

o
lw

a
re

 G
m

b
H

IT-Security Roadshow 2026 27

Der Verlauf

1 2 3 4 5

Initial 

Access

Spionage

Internes 

Phishing

Lateral 

Movement

Persistenz
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▪ Prompt sieht legitim aus

▪ Unbekannt für den User

▪ Applikationsname kann gefälscht sein

Was macht diese Methode so erfolgreich?
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Angreifer nutzen nicht nur die App selbst sondern oft werden Benutzer damit auf 

die falsche Fährte gelockt.

Angreifer schalten den App Request vor und leiten dann auf Phishing Seite 

weiter.

Diesen Angriff gibt es in 2 Variationen

1. Docusign: Weiterleitung zu AiTM

2. Adobe: Weiterleitung zu Clickfix

Variationen
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Spezifische Alert Policies:

▪ Malicious OAuth app consent

▪ Suspicious OAuth app file download 
activities

▪ Unusual addition of credentials to an 
OAuth app

▪ Unusual ISP for an OAuth App

▪ Misleading OAuth app name

▪ Misleading publisher name for OAuth 
app

Spezifische Detections

In Defender for Cloud Apps verfügbare 
Erkennungsmethoden:

▪ Activity policies

▪ Anomaly detection

▪ OAuth app policies
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▪ User Awareness Training!

▪ EDR-Lösung

▪ Multi Factor

▪ App Registrations überwachen und regelmäßig ausmisten (Housekeeping)

▪ Admin Consent einführen und Admins entsprechend schulen

▪ Integrierte Alarmierung in XDR-Systemen: Bsp. Microsoft 365 Defender

▪ Dedizierte Alarmüberwachung (internes oder externes SOC)

Wenn Endanwender zu Angreifern werden… Kann ich mich schützen?



©
 2

0
2
6
  

C
o
n
tr

o
lw

a
re

 G
m

b
H

Danke für Ihre Aufmerksamkeit.
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