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WAN-Assessment

Analyse der Weitverkehrsinfrastruktur

Kennen Sie lhr Weitverkehrsnetz noch?

Mit der zunehmenden Nutzung von Cloud-Infrastruktu-
ren verandern sich die bekannten Kommunikationsmus-
ter. Ausloser sind vor allem die Verénderung bisheriger
On-Premise-Applikationen zu Cloud-Workloads, sowie
der damit verbundene Bedarf an lokalen Internet-
Breakouts in den Filialen.
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Veranderte Kommunikationsmuster im WAN

Aber auch ohne Cloud-Anbindungen gestaltet sich das
Monitoring und die Analyse von Verkehrsstromen in
Weitverkehrsnetzen zunehmend komplexer. Beispielhaft
seien hier die, insbesondere durch loT-Szenarien be-
dingte, massiv steigende Anzahl an Endpunkten in den
IP-Netzen und die inzwischen kaum mehr wegzuden-
kende uneingeschrankte User-Mobilitat genannt.

Mangelhafter Einblick in die Verkehrsstréme

War die Client-Server-Kommunikation durch die bisher
zentral gehosteten Applikationen noch recht gut vorher-
sagbar, kdnnen IT-Verantwortliche heute kaum noch
Aussagen treffen, welcher Nutzer wann, von wo, mit wel-
cher Applikation auf welchem virtuellen Server in der
hybriden Cloud zugreift bzw. welcher Ost-West-Verkehr
der Rechenzentren, bedingt durch verteilte Datacenter-
Ressourcen, uber die WAN-Infrastruktur geleitet wird.

So sind IT-Verantwortliche regelmaRig uberrascht,
welche und wie viele Applikationen die bereitgestellte

Infrastruktur nutzen, was schnell zu einem Perfor-
manceproblem oder schlimmer, zu einem Sicherheits-
vorfall werden kann.

Applications swrting 1 min age @ v

Sorted by Avg Bitsis

RTP-MoIP 160,179.20 (4 2% )
SHMP 138,558.87 (3.6%)

METFLOW 120,804 50 (3 2%

sSignaling -ValF—SIF 117,173.67 (3.1%)
WEE 98,498 .53 (25% )

55L 92,832 27 (2.4%)

Mozilla~HTTF §85,026.53 (23.1%)

| UDP_Linknown 77,852.27 (2.0% )
TCF_Unknown 41,364 67 ¢(1.1%)
L Othérs 191,414.00 (5.0%)
HetBIOS_Session_service -CIFS
1,806,197.07 (48.5%)

Applikationsanalyse im WAN

Auch die Planung der erforderlichen Transportinfrastruk-
tur fallt zunehmend schwerer, da unklar ist, welche
Bandbreiten und Leitungstypen erforderlich sind. In
Folge wird an vielen Stellen iberprovisioniert (also mehr
Bandbreite geordert, als erforderlich ist), womit man
mehr bezahlt, als notwendig ware. Oder die bereitge-
stellte Ubertragungsbandbreite bzw. Leitungsperfor-
mance ist zu gering, was negative Auswirkungen auf die
Produktivitét zur Folge hat.

Gerne wird SD-WAN als die Technologie gesehen, mit
der solche Probleme der Vergangenheit angehéren sol-
len. Dabei wird jedoch geflissentlich unterschlagen, dass
nicht ein SD-WAN, sondern der damit verbundene Ein-
satz von Analysesoftware die gewinschten Informatio-
nen hervorbringt. Und die kann unabhé&ngig von einer
SD-WAN-Implementierung — und wenn nicht dauerhaft
erforderlich, auch temporéar — eingesetzt werden.

WAN-Assessment von Controlware — endlich

wieder wissen, wer wann mit wem wie spricht

Mit dem Controlware-WAN-Assessment unterstiitzen wir
Unternehmen dabei, sich einen Uberblick iiber den Sta-
tus Quo ihres Weitverkehrsnetzes zu verschaffen. Damit
gewabhrleisten wir, dass IT-Verantwortliche das Potenzial
lhres Assets ,WAN" voll ausschopfen und so ihrem Un-
ternehmen den maximalen Nutzen bieten kénnen.

www.controlware.de


https://www.controlware.de/

i EEEE
Network Solutions i

Das WAN-Assessment gliedert sich in drei Module.
Diese bauen aufeinander auf, konnen aber auch einzeln
beauftragt werden:

Basis-Analyse

Bei der Basis-Analyse kommt eine geeignete Messhard-
ware zum Einsatz, mit der folgende Fragestellungen un-
tersucht werden:

B Uberblick tiber die WAN-Topologie

Beispiel einer einfachen WAN-Topologie

B Welche Applikationen und Protokolle werden ge-
nutzt?

B Zu welcher Tageszeit / an welchem Wochentag be-
nétigt welche Applikation / welches Protokoll / wel-
cher Endpunkt wieviel Bandbreite?

B Wie stark sind die vorhandenen Leitungen ausge-
lastet?
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Auslastung eines Netzwerk-Interfaces

B Gibt es besonders auffallige Fehler?

Top 10 Applications with Ports by Avg Bits/s
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Portanalyse im WAN

Revisionsstand-Analyse

Die Verwendung technisch aktueller Systeme ist eine
Grundvoraussetzung fiir einen stabilen und sicheren
Netzbetrieb. Dagegen fiihren veraltete Komponenten
und Softwarestande, sowie fehlende Updates und Pat-
ches regelmaRig zu drei grofen Problemstellungen
(nicht nur im WAN):

B Die Stabilitat der Infrastruktur wird gefahrdet.
B Die Wiederherstellung im Fehlerfall wird verzogert.

B Die IT-Sicherheit der Infrastruktur wird reduziert.

Alle Punkte geféhrden letztlich, die Business Continuity
und damit die Gesamtperformance des Unternehmens.
Im schlimmsten Fall entstehen hohe Kosten durch Aus-
fall, Produktivitats- oder Imageverlust.

Mit der Revisionsstand-Analyse erfassen wir die Hard-
und Softwarestdnde der eingesetzten WAN-Komponen-
ten. Weiterhin wird festgestellt, ob Komponenten vorhan-
den sind, die nicht mehr dem aktuellen Stand der Tech-
nik entsprechen und beispielsweise wegen eines ange-
kindigten End-of-Service eines Updates bzw. Upgrades
bediirfen. Der Kunde erhélt eine entsprechende schriftli-
che Auswertung.

Optimierungs-Analyse

Auch wenn die einzelnen beteiligten WAN-Komponenten
einen aktuellen Hard- und Softwarestand aufweisen und
fiir sich gesehen fehlerfrei funktionieren, lasst sich dar-
aus nicht zwingend ableiten, dass die Komponenten
auch fehlerfrei zusammenarbeiten.

Mit der Controlware Optimierungs-Analyse fir die Weit-
verkehrsnetzinfrastruktur (WAN) wird im Hinblick auf die
notwendigen Leistungsmerkmale Uberprift, ob diese
auch von allen Komponenten fehlerfrei unterstiitzt und
umgesetzt werden. Weiterhin wird eine Empfehlung er-
stellt, welche ergénzenden Funktionen bzw. Konfigurati-
onen geeignet waren, Betriebsvorteile zu erlangen. Dies
kann beispielsweise auch die Empfehlung fir einen
Downgrade einzelner Komponenten beinhalten, wenn
dadurch das Zusammenwirken verbessert wird.

Der typische Ablauf eines WAN-Assessments?

B Fur die Basis-Analyse installiert Controlware fir
einen Zeitraum X, typischerweise 3-5 Tage, eine
Messhardware. Mit dieser werden die Verkehrs-
strome erfasst. Controlware analysiert die Messer-
gebnisse, erstellt einen Report, erlautert diesen dem
Kunden im Rahmen eines Workshops und stellt ab-
schlieBend die Ergebnisse in schriftlicher Form zur
Verfligung.
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B Bei der Revisionsstand-Analyse werden fur die bei
der Basis-Analyse ermittelten WAN-Komponenten
die Revisionsstande erfasst. Sofern keine Basis-
Analyse durchgefiihrt wurde, stellt der Kunde eine
Komponentenliste mit den Revisionsstanden in
einem von Controlware bereitgestellten Dokumen-
tenformat zur Verfligung. Die erfassten Revisions-
stdnde werden gegen die Herstellerdatenbanken
auf Aktualitat geprift. Controlware erstellt einen
Report, in dem nicht aktuelle Versionen gekenn-
zeichnet werden und stellt diesen in schriftlicher
Form zur Verfligung.

B Bei der Optimierungs-Analyse erfolgt anhand der
Komponentenliste, WAN-Dokumentation, Applikati-
onsanforderungen, sowie der Liste der zu prufenden
Leistungsmerkmale eine Analyse hinsichtlich der
grundsétzlichen Funktionsfahigkeit laut Herstel-
lerdokumentation. Es wird Uberpriift, ob bekannte
Fehler bestehen, die die geforderte Funktion ein-
schranken. Bei Bedarf erfolgt eine Nachstellung des
Verhaltens im Labor. In einem Workshop wird der
Kunde Uiber das Analyse-Ergebnis informiert und er-
halt Empfehlungen fir die weitere Vorgehensweise.

Wann sollten Sie das WAN-Assessment nutzen?

B Proaktiv, wenn Entscheidungen uber Veréanderun-
gen oder Zusatzfunktionen anstehen.

M Proaktiv, wenn WAN-Infrastrukturen bereits seit
langerem in Betrieb sind.

B Insbesondere die Optimierungs-Analyse wird
proaktiv empfohlen, wenn WAN-Infrastrukturen neu
in Betrieb gegangen sind oder in einem Proof-of-
Concept geprift werden soll, ob die angebotenen /
versprochenen Funktionen erfiillt werden.

B Reaktiv, um den Ursachen bestehender Probleme
auf den Grund zu gehen.

Nach Durchfihrung des WAN Assessments kdnnen Un-
ternehmen ihr Weitverkehrsnetz besser einschéatzen und
darauf aufbauend ggf. Verbesserungen an der Infra-
struktur vornehmen.

Mit der Revisionsstand-Analyse kennen Sie die Revisi-
onssténde der im WAN eingesetzten Hard- und Software
und kdnnen deren Aktualitat einschéatzen.

Daraus kénnen MafRnhahmen fiir eine Verbesserung der
Infrastruktur abgeleitet werden, wie beispielsweise Hard-
ware-Renewals, Softwareupdates, Harmonisierung der
Infrastruktur usw.

Die Optimierungs-Analyse schlie8lich gibt lhnen wert-
volle Information dartber, wie Sie Ihr WAN so gestalten
kénnen, dass alle geforderten Leistungsmerkmale opti-
mal unterstitzt werden und wie die WAN-Infrastruktur fiir
eine bestmdgliche Nutzung optimiert werden kann, so
dass ein grof3tmdglicher Return-On-Invest erzielt wird.
Alternativ kann das Assessment auch dazu verwendet
werden, die Funktionsfahigkeit eines bestehenden Sys-
tems zu Uberpriifen und so z. B. als Abnahmeprifung
oder zur Unterstitzung in einem Proof-of-Concept ein-
gesetzt werden.

Das WAN-Assessment kann auch als Grundlage fir das
Design eines SD-WAN verwendet werden.

Warum Controlware

Controlware unterstitzt Sie nicht nur im normalen Be-
trieb des Netzwerkes, sondern auch bei einem Stérungs-
fall. Gerade hier helfen wir Thnen gerne direkt vor Ort bei
der Entwicklung der genau passenden Problemlésung.

Die Controlware GmbH ist einer der fiihrenden unabhén-
gigen Systemintegratoren und Managed Service Provi-
der. Das 1980 gegruindete Unternehmen entwickelt, im-
plementiert und betreibt anspruchsvolle IT-Lésungen fir
die Cloud-, Data Center-, Enterprise- und Campus-
Umgebungen seiner Kunden mit nachgewiesener Ser-
vicequalitdt mit dem 1SO27001-zertifiziertem Customer
Service Center.

Unsere Spezialisten verfiigen Uber umfangreiche
Expertisen in verschiedensten Branchen, mit vielféltigen
Technologien und fur unterschiedlichste Unternehmens-
groen.”

Weitere Informationen und Details entnehmen Sie

bitte den zugehdrigen Leistungsbeschreibungen.

Zentrale

Controlware GmbH
Waldstralle 92
63128 Dietzenbach

Tel. +49 6074 858-00 nfo@controlware.de
Fax +49 6074 858-108 www.controlware.de
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